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CAPACITATS PREVIES

1. Coneixer els fonaments del disseny, analisi i implementacié de sistemes automatics.

2. Conéixer els fonaments de dinamica de sistemes continus.

3. Conéixer els diferents dispositius, elements i sistemes que intervenen en un procés d'automatitzacié industrial.
4. Coneixer els fonaments d'automatismes industrials amb PLC.

REQUISITS

CONTROL INDUSTRIAL I AUTOMATITZACIO - Precorequisit

COMPETENCIES DE LA TITULACIO A LES QUALS CONTRIBUEIX L'ASSIGNATURA

Especifiques:
2. Coneixements aplicats d'informatica industrial i comunicacions.
3. Capacitat per dissenyar sistemes de control i automatitzacio.

Transversals:

06 URI N2. US SOLVENT DELS RECURSOS D'INFORMACIO - Nivell 2: Després d'identificar les diferents parts d'un document academic
i d'organitzar-ne les referéncies bibliografiques, dissenyar-ne i executar-ne una bona estratégia de cerca avangada amb recursos
d'informacié especialitzats, seleccionant-hi la informacié pertinent tenint en compte criteris de rellevancia i qualitat.

1. US SOLVENT DELS RECURSOS D'INFORMACIO - Nivell 3: Planificar i utilitzar la informacié necessaria per a un treball académic (per
exemple, per al treball de fi de grau) a partir d'una reflexid critica sobre els recursos d'informacié utilitzats.
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METODOLOGIES DOCENTS

L'assignatura utilitza la classe magistral, I'estudi de casos, exemples i exercicis.
Es recomana fer primer CIA, després SICI i finalment ISA Integracié de Sistemes Automatics.

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

1. Introduir I'estudiant / a els conceptes sobre les diferents técniques de comunicacié industrial, la terminologia utilitzada, la
normativa de referéncia i la programacié de protocols.

2. Capacitar I'estudiant / a per discernir les caracteristiques funcionals de les comunicacions sense fils i per planificar xarxes de
comunicacio industrial basades en busos de camp.

3. Introduir I'estudiant / a els conceptes basics dels sistemes de Supervisio, Control i Adquisiciéo de Dades i capacitar I'estudiant / a
per definir i configurar la funcionalitat dels mateixos (entrades-sortides, bases de dades historiques, sinoptics, grafics, etc. ).

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup petit 15,0 10.00
Hores grup gran 45,0 30.00
Hores aprenentatge autonom 90,0 60.00

Dedicaci6 total: 150 h

CONTINGUTS

Tema 1: Fonaments

Descripcio:

1.1. Tipus de control: manual, automatic, supervisor.
1.2. Tipus d'interficie: panell, HMI, SCADA.

1.3. Tipus de controlador: PLC, controlador industrial.
1.4. Exemples d'arquitectures: operari, interficie, PLC.
1.5. Mitjans de comunicacié.

1.6. Modes de transmissiod.

1.7. Métodes d'accés al mitja.

1.8. Models de referéncia. OSI. TCP/IP.

1.9. Protocols de comunicacid. Detecci6 d'errors.

Objectius especifics:
En finalitzar el tema I'estudiant sera capag de:
Classificar i modelar els sistemes de comunicacié atenent les seves caracteristiques operatives.

Activitats vinculades:
- Examen
- Resolucié d'exercicis

Competéncies relacionades:

CEEIA-29. Capacitat per dissenyar sistemes de control i automatitzacié.

CEEIA-28. Coneixements aplicats d'informatica industrial i comunicacions.

06 URI N2. US SOLVENT DELS RECURSOS D'INFORMACIO - Nivell 2: Després d'identificar les diferents parts d'un document
acadéemic i d'organitzar-ne les referéncies bibliografiques, dissenyar-ne i executar-ne una bona estratégia de cerca avancada amb
recursos d'informacié especialitzats, seleccionant-hi la informacié pertinent tenint en compte criteris de rellevancia i qualitat.

Dedicacié: 25h
Grup gran/Teoria: 13h
Aprenentatge autonom: 12h
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Tema 2: Xarxes d'area local

Descripcio:

2.1. Dispositius de xarxa: router, switch.
2.2. Topologies de xarxes.

2.3. Bus de camp.

2.4. Ethernet/IP. Xarxes Ethernet.

2.5. Passarel-la de comunicacié.

2.6. Tecnologies inalambriques.

2.7. Eina: monitoritzacié de trafic de xarxa.

Objectius especifics:
En finalitzar el tema I'estudiant sera capacg de:
Configurar xarxes d'area local (LAN) i els busos de camp associats als equipaments del laboratori A5.4.

Activitats vinculades:
- Examen
- Resolucioé d'exercicis

Competéncies relacionades:

CEEIA-29. Capacitat per dissenyar sistemes de control i automatitzacio.

CEEIA-28. Coneixements aplicats d'informatica industrial i comunicacions.

06 URI N2. US SOLVENT DELS RECURSOS D'INFORMACIO - Nivell 2: Després d'identificar les diferents parts d'un document
academic i d'organitzar-ne les referéncies bibliografiques, dissenyar-ne i executar-ne una bona estratégia de cerca avangada amb
recursos d'informacié especialitzats, seleccionant-hi la informacid pertinent tenint en compte criteris de rellevancia i qualitat.

Dedicacié: 20h
Grup gran/Teoria: 10h
Aprenentatge autonom: 10h

Tema 3: Xarxes d'area amplia

Descripcio:

3.1. Xarxes privades virtuals VPN.

3.2. Técniques de seguretat en la xarxa.

3.3. Tallafoc i zona DMZ.

3.4. Comunicacions en el nuvol.

3.5. Criptografia i algorismes de xifrat de la informacio.
3.6. Exemple: accés remot en estructura LoRaWAN.
3.7. Exemple: IA i sistemes SCADA.

Objectius especifics:
L'objectiu basic és aprendre els conceptes innovadors en informacié i comunicacio relacionats entre xarxes d'area local i xarxes
de llarg abast.

Activitats vinculades:
Exercicis.

Exemples.

Examen.

Dedicacié: 20h
Grup gran/Teoria: 10h
Aprenentatge autonom: 10h
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Tema 4: Sistemes d'informacio

Descripcio:

4.1. Dades, informacio i coneixement.

4.2. Visualitzacié de dades amb Python.

4.3. Analisi de series temporals. Patrons.

4.4, Base de dades i llenguatge de consulta estructurada.
4.5. Aprenentatge automatic amb Python.

4.6. Exercicis online amb Colab.

4.7. Exemples de dashboards, KPIs i OEE.

4.8. Exemples d'Us de dades sintétiques.

Objectius especifics:
En finalitzar el tema I'estudiant sera capag de:
processar i visualitzar graficament dades, analitzar informacid, aprendre a utilitzar llibreries de Python per a ciéncia de dades.

Activitats vinculades:

- Estudi individual

- Exercicis a classe amb ordinador portatil
- Examen

Competéncies relacionades:

CEEIA-29. Capacitat per dissenyar sistemes de control i automatitzacié.

CEEIA-28. Coneixements aplicats d'informatica industrial i comunicacions.

06 URI N2. US SOLVENT DELS RECURSOS D'INFORMACIO - Nivell 2: Després d'identificar les diferents parts d'un document
académic i d'organitzar-ne les referéncies bibliografiques, dissenyar-ne i executar-ne una bona estratégia de cerca avancada amb
recursos d'informaci6 especialitzats, seleccionant-hi la informacié pertinent tenint en compte criteris de rellevancia i qualitat.

Dedicacié: 24h
Grup gran/Teoria: 12h
Aprenentatge autonom: 12h
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Tema 5: Practiques de Laboratori

Descripcio:
PART I:

5.1. Concepte SCADA. Disseny i programacio script d'aplicacions SCADA.

5.2. Xarxa de controladors PLC amb Ethernet/IP sobre sistema assemblatge académic.
5.3. Comunicacions OPC SCADA-PLC.

5.4. Recursos d'informacio: referéncies bibliografiques.

PART II:

5.5. Comunicacions segures OPC UA.

5.6. Comunicacions SCADA-passarel-la IIoT.
5.7. Comunicacions SCADA amb protocol MQTT.
5.8. Accés remot i VPN.

Objectius especifics:

En finalitzar el tema I'estudiant sera capag de:

Desenvolupar habilitats practiques en comunicacions SCADA-PLC-Planta, configuracié de protocols de comunicacio, disseny
d'aplicacio SCADA.

Utilitzar referéncies bibliografiques.

Activitats vinculades:

- Estudi individual i en grup

- Resolucio6 d'exercicis

- Treballs de recerca d'informacié
- Practiques de laboratori

Competéncies relacionades:

CEEIA-29. Capacitat per dissenyar sistemes de control i automatitzacié.

CEEIA-28. Coneixements aplicats d'informatica industrial i comunicacions.

06 URI N2. US SOLVENT DELS RECURSOS D'INFORMACIO - Nivell 2: Després d'identificar les diferents parts d'un document
académic i d'organitzar-ne les referéncies bibliografiques, dissenyar-ne i executar-ne una bona estratégia de cerca avancada amb
recursos d'informacio especialitzats, seleccionant-hi la informacié pertinent tenint en compte criteris de rellevancia i qualitat.

Dedicacié: 53h
Grup petit/Laboratori: 15h
Aprenentatge autonom: 38h

SISTEMA DE QUALIFICACIO

Primer control (Temes 1 2): 30%
Segon control (Temes 3 i 4): 30%
Practiques Laboratori PART I: 20%
Practiques Laboratori PART II: 20%

NORMES PER A LA REALITZACIO DE LES PROVES.

El métode d'avaluacié d'aquesta assignatura compleix amb I'actual normativa académica per a ser qualificada de NO REVALUABLE.
Les practiques de laboratori son d'assisténcia obligatoria.
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BIBLIOGRAFIA

Basica:

- Valdivia Miranda, Carlos. Comunicaciones industriales. Madrid: Paraninfo, 2019. ISBN 9788428338653.

- Rodriguez Penin, Aquilino. Sistemas SCADA [en linia]. 2a ed. Barcelona: Marcombo, 2012 [Consulta: 11/06/2020]. Disponible a:
https://ebookcentral.proquest.com/lib/csuc-ebooks/detail.action?docID=3175459. ISBN 9788426714503.

- de Moura, Ralf Luis; Pires, Brenda Aurora; de Moura Filho, Ralf Luis. CONNECTED INDUSTRY: Principles of Industrial and IIOT
Networks. Eliva Press, 2025. ISBN 978-9999327534.

Complementaria:

- Angulo Bahon, Cecilio; Raya Giner, Cristobal. Tecnologia de sistemas de control [en linia]. Barcelona: Edicions UPC, 2004 [Consulta:
29/09/2021]. Disponible a: http://hdl.handle.net/2099.3/36817. ISBN 8483017784.

- Postigo Palacios, Antonio. Seguridad informatica. Madrid: Ediciones Paraninfo, S. A, 2020. ISBN 9788428344555.

- Valdivia Miranda, Carlos. Redes telematicas. Madrid: Paraninfo, 2015. ISBN 9788428334877.

- Castro Gil, Manuel-Alonso. Comunicaciones industriales : sistemas distribuidos y aplicaciones. Unidades didacticas. Madrid: UNED,
2007. ISBN 9788436254679.

- Automatica e instrumentacién [en linia]. Barcelona: CETISA, 1985-Disponible a: http://www.automaticaeinstrumentacion.com/.-
Infoplc++ [en linia]. Barcelona, 2018 [Consulta: 28/08/2018]. Disponible a: http://www.infoplc.net/plus-plus.- Buttu, Marco. El gran
libro de Python [en linia]. Barcelona: Marcombo, 2016 [Consulta: 02/07/2020]. Disponible a:
https://github.com/marco-buttu/the-pythonic-way.

RECURSOS

Altres recursos:

Material docent a Atenea.

Material complementari de fabricants (Wondwerware, Rockwell Automation, MItsubishi i SMC).
Recursos on line de desenvolupament i visualitzacié de dades amb Python.
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