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fes és el denominat frau del di-
rector executiu, en què l’estafa-
dor truca a un treballador amb
accés als recursos econòmics
fent-se passar per un alt càrrec
de la companyia perquè, dema-
nera urgent, pagui una factura o
faci una transferència a un
compte controlat pel delin-
qüent.
“Ésuntipusde frauquearano

té gaire impacte, però temem
que augmentarà; hi pot haver

ciberdelinqüents que s’espe-
cialitzina suplantar laveu i enel
futur aquest podria ser un frau
tan comú com el phishing (la
tramesa de correus electrònics
fent-sepassarpelbancoperuna
companyia de serveis per ob-
tenir informació sobre un
compte bancari o una targeta de
crèdit)”, comenta Ángela M.
García Valdés, tècnica de ci-
berseguretat per a ciutadans de
l’institut nacional de ciber-

seguretat d’espanya (incibe).
Hernando explica que la in-

tel·ligència artificial “ja permet
generar una veu que s’assembli
prou a la teva per enganyar una
persona”,demaneraque“convé
serconscientsque laveusónda-
des i cal ser caut quan es facili-
tin”. Assenyala que no es tracta
d’atabalar-se i deixardeparlaro
distorsionar la veu per si un és
gravat, perquè com a dada bio-
mètrica, la veu està coberta per

Laveu,nou foratper
a laprivacitat

L’ús creixent de missatges parlats i sistemes
de reconeixement de la parla faciliten a les

empreses perfils més complets dels seus clients
i eleva el risc d’estafes per suplantació

Algunesempreses fanservir intel·ligènciaartificialperanalitzarel comportament i lesemocionsde lespersonesdurant les trucades

Societat
Els reptes d’una societat digitalitzada

lanormativadeprotecciódeda-
des i els usos que les empreses
enpoden fer són limitats.
sí que aconsella que sempre

se sospesi si val la pena utilitzar
la veu per interactuar amb una
màquina. “Per a una gestió im-
portanten líniacomcomprarun
pis enmigde lapandèmiapotser
està justificat acceptar l’enre-
gistramentdelanostraveu,però
si éspercomprarverduresa tra-
vés d’Amazon potser no cal fer-
la servir”, comenta l’investiga-
dorde lauPc.
“no es tracta de tornar-nos

paranoics, perquè no podem
deixar de parlar per telèfon, pe-
ròsíd’adoptarcauteles,utilitzar
el sentit comúi tenirunamenta-
litat crítica sobre les trucades
queens fanper si intentenenga-
nyar-nos”, coincideix García
Valdés.
Joana Marí, delegada de pro-

tecció de dades i responsable de
projectes estratègics de l’Auto-
ritat catalana de Protecció de
Dades (Apdcat), afirma que
quan una companyia grava la
nostra veu ha d’informar-nos
sobre què farà amb aquestes da-
des, qui les tractarà iquinsdrets
tenim, perquè està sotmesa a to-
ta la normativa de protecció de

Mayte Rius
Barcelona

interactuar amb la tecnologia a
través de la veu és tendència. la
tramesademissatgesparlatsper
WhatsApp, demanar al navega-
dor del cotxe que truqui a algú o
autoritzar l’enregistrament de
les nostres converses per con-
tractar un servei formenpart de
la quotidianitat de moltíssimes
persones. i cal afegir-hi els que
recorrenaAlexa, siri oaltres as-
sistents virtuals per consultar
informació, encendre els llums,
canviarel canalde televisióo fer
serviraltresdispositiusambfra-
ses. O els que utilitzen la veu
com a contrasenya. entre unes
accions i d’altres va creixent
l’empremta vocal, el rastre de
dades de veu que deixem. i la
veud’unapersona revelamoltes
coses, sobretot si qui l’analitza
no és un humà, sinó unamàqui-
na, una intel·ligència artificial.
“en un àudio hi ha molta in-

formació, i una màquina pot
capturar-la:espotsaberquipar-
la, l’emoció i la intenció de qui
estàparlant,el sexe,edat,proce-
dència geogràfica i fins i tot l’es-
tat de salut”, resumeix l’inves-
tigador Javier Hernando, es-
pecialista en biometria de veu i
director del centre de tecnolo-
gies i Aplicacions del llenguat-
ge i laParla (talp) de lauPc.
A les empreses tota aquesta

informació els interessa, perquè
permetcrearunperfilméscom-
plet dels seus clients o usuaris.
tiktokva començar a recopilar
empremtesde veu l’anypassat, i
alguns centres d’atenció tele-
fònica fan servir intel·ligència
artificial per analitzar el com-
portament i les emocions de les
persones durant les trucades,
segons han advertit Henry tur-

ner i emmanuel Vicent, especi-
alistes en tecnologies de veu de
la universitat d’Oxford (el reg-
ne unit) i de l’institut nacional
d’investigació de ciència i tec-
nologia Digital de França, res-
pectivament, que han expressat
públicament la seva preocupa-
ció per l’impacte que això té so-
bre la privacitat.
Al risc d’usos comercials s’hi

afegeixelde ladeepvoice, lapos-
sibilitat que pirates informàtics
clonin la veu d’una persona per
fer-se passar per ella i cometre
algun tipus de frau. “Ja s’ha vist
algun cas de suplantació de veu
per atacar algú del seu cercle
proper i cometre una estafamo-
netària”, explica Marc rivero,
analista de la firma de ciberse-
guretat i privacitat digital Kas-
persky.
un exemple d’aquestes esta-

“Espotsaber l’emoció,
la intenció, el sexe,
l’estatdesalut, l’edat i
l’origendequiparla”,
diuJavierHernando
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ÀlexGarcia

Qui custodia els
enregistraments
n “Qualsevolentitatque
faservirunsistemad’en-
registramentdeveuhade
complir lanormativade
protecciódedades,per-
què laveuésunadadade
caràcterpersonalque
permet identificaruna
persona”,explicaJoana
Marí,de l’Apdcat.Això
significaques’had’infor-
mar lapersonadequiésel
responsabledel tracta-
mentde lesdades,quina
tecnologias’utilitzaper
tractar-les, tenirbase
jurídica (unmotiu)per
recollir-les i fer-les servir
únicamentperaaquesta
finalitat i, si s’utilitzenper
aunacosadiferent, ano-
nimitzar-les.Maríafegeix
que, si laveues faservir
comadadabiomètrica
perverificar la identitat
d’unapersona,aleshores
s’exigeixenmésmesures
deseguretat iprotecció,
comdisposardelconsen-
timentexplícitounaava-
luaciód’impactesi s’ana-
litzamitjançant intel·li-
gènciaartificial.Elqueno
hiha,assenyala l’experta
enprotecciódedades,és
unterminimàximper
guardarelsenregistra-
mentsdeveu. “Segonsper
aquèrecullis lesdades
podràsmantenir-lesmés
omenystemps inomés
podràsrecollir lesdades
necessàriesperaaquesta
finalitat”, conclou.

Tecnologies quegaranteixen
ambqui s’estàparlant
Sistemes d’IA verifiquen la identitat per l’empremta vocal

M. Rius Barcelona

el to, el timbre, la freqüència
vocal i la cavitat buconasal són
factors que determinen que
cada parlant tingui una em-
premta vocal única, cosa que la
converteix en un instrument
molt útil per autentificar per-
sones o, en la societat actual,
identitats digitals.
“Avui es poden signar con-

tractes només amb la veu, es fa
servir com a biomarcador per
analitzar l’estat de salut, en ac-
tivitats pericials de processos
judicials... Per tant, és fona-
mental garantir amb quina
persona estemparlant”, exem-
plifica Miguel Antonio García,
director demàrqueting debio-
metric Vox. i explica que la
tecnologia actual facilita dos
processos d’autenticació de
veus molt segurs.
el primer, la verificació,

consisteix a registrar una per-
sona com a usuari d’una em-
presa o servei a través de l’em-
premta vocal que deixa quan
diu una paraula clau o una
contrasenya. Després, quan
vulgui accedir a aquesta em-
presa o servei, només caldrà
que repeteixi la paraula o con-
trasenya. “És un sistema cò-
mode i ràpid, molt útil per a
persones grans o amb discapa-
citat visual”, comenta García.
la segona opció d’autentica-

ció és la identificació, en què
l’empremta vocal que es regis-
tra no és una paraula, sinó una

conversa de 20 o 30 minuts. i
quan la persona vol operar
amb un banc o empresa, es
comprova si la veu coincideix
amb l’empremta vocal que es
té registrada a la basededades.
García subratlla que la bio-

metria de veu té tres caracte-
rístiques que la fan molt segu-
ra com a sistema d’identifica-
ció: és abstracta (no és una
contrasenya que puguin ro-
bar), és irreversible (a partir de
la veu es pot dissenyar l’em-
premta vocal, però des de
l’empremta no es pot replicar

la veu, perquè només es guar-
den paràmetres encriptats i
anonimitzats que identifiquen
la veu) i es pot cancel·lar (a pe-
tició de l’usuari s’esborra i, si la
base de dades fos atacada per
hackers, podrien donar-se de
baixa totes les empremtes vo-
cals i tornar a registrar tots els
usuaris).
tant el directiu de biome-

tric Vox com l’expert en bio-
metria i tecnologies de la parla
de la uPc Javier Hernando
subratllen que aquestes eines
d’intel·ligència artificial són
molt robustes i, a diferència de

“Les empreses que
graven la veu han de
complir la normativa
de protecció de
dades”, indicaMarí

To, timbre, freqüència i cavitatbuconasal fanquecadaparlant tinguiunaempremtavocalúnica
ÀlexGarcia

dades. Però també recorda que
“laveutévalor, i ésuna informa-
ció que es pot utilitzar demane-
ramolt positiva omolt negativa,
demanera quehemde ser cons-
cients que quan deixem un ras-
tre vocal en un dispositiu hi
estem deixant alguna cosa de
nosaltres, la nostra privacitat,
intimitat, la nostra pròpia imat-
ge i, per tant, abans de fer servir

laveuperutilitzarundispositiu,
hauríemdevalorarsi lacomodi-
tat compensaonoel risc”.
Però més enllà que les perso-

nes siguin més o menys cautes
en el moment d’interactuar a
través de la veu, els experts en
biometria i sistemes de reco-
neixement de veu creuen que
aviat serà la mateixa tecnologia
qui faciliti les eines per protegir
la privacitat, ja sigui mitjançant
sistemes d’anonimització o

“Noestractade
tornar-separanoic,
sinódetenirsentit
críticsobrelestrucades
queensfan”,diuGarcía

d’autenticaciód’identitat.
“la tecnologia està evolucio-

nantmolt ràpidamentper evitar
ser enganyada per enregistra-
ments: una persona pot ser en-
ganyada per un imitador, però
una màquina amb sistemes
ferms, ja no”, assegura Her-
nando.
en la mateixa línia s’expressa

Miguel AntonioGarcía, respon-
sable de màrqueting de biome-
tric Vox, empresa especialitza-
da en eines d’intel·ligència arti-
ficial que permeten identificar
què es diu i qui ho diu mitjan-
çant l’anàlisi dels paràmetres
biomètrics del parlant. Avui
aquests sistemes de verificació i
autenticacióels fanservirbancs,
companyies d’assegurances i de
venda directa o l’Once per fer
operacionsseguresatravésdela
veu, peròGarcía està convençut
que en un futur seran moltes
més les empreses i els particu-
lars que els incorporin per de-
tectar de manera automàtica si
quitrucaésquidiuqueés.“igual
que ara utilitzem demanera ge-
neralitzada antivirus per evitar
phishing ialtres fraus, faremser-
vir aplicacions de biometria de
veu per autentificar la identitat
digital dels altres”, afirma.c

lamajoria d’humans, són capa-
ces de detectar les imitacions,
els enregistraments de veu o
les veus digitals, de manera
que eviten suplantacions
d’identitat. “la nostra tecnolo-
gia antispoofing (suplantació
d’identitat) detecta imitacions
o còpies duplicades, perquè és
matemàticament impossible
que, quan repeteixo una con-
trasenya o dic una paraula,
sempre trigui els mateixos se-
gons o ho digui exactament
igual i, per tant, si una mostra
de veu és molt semblant a una

altra d’anterior, el sistema la
rebutja; i també detecta enre-
gistraments o còpies sintetit-
zades (deepvoices), perquè
emeten unes ones que no té la
veu humana”, detalla García.
Hernando comenta que aques-
tes tecnologies de reconeixe-
ment de veu són auditades per
pèrits externs i cada any se
sotmeten a proves i reptes
d’equips d’investigació i agèn-
cies de seguretat nacionals i
internacionals per veure quins
sistemes són els més ferms, els
menys enganyats per enregis-
traments.c

Els sistemes
antisuplantació
detecten imitacions,
enregistraments i
còpies sintetitzades


