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Interactuar amb la tecnologia a
través de la veu és tendencia. La
tramesa de missatges parlats per
WhatsApp, demanar al navega-
dor del cotxe que truqui a algii o
autoritzar Penregistrament de
les nostres converses per con-
tractar un servei formen part de
la quotidianitat de moltissimes
persones. I cal afegir-hi els que
recorren a Alexa, Siri o altres as-
sistents virtuals per consultar
informacié, encendre els llums,
canviar el canal de televisi6 o fer
servir altres dispositius amb fra-
ses. O els que utilitzen la veu
com a contrasenya. Entre unes
accions i d’altres va creixent
I’empremta vocal, el rastre de
dades de veu que deixem. I la
veu d’una personarevela moltes
coses, sobretot si qui 'analitza
no és un huma, sin6 una maqui-
na, una intel-ligencia artificial.

“En un audio hi ha molta in-
formaci6, i una maquina pot
capturar-la: es pot saber qui par-
la, 'emoci6 i la intenci6 de qui
estaparlant, el sexe, edat, proce-
deéncia geograficaifinsitot ’es-
tat de salut”, resumeix l'inves-
tigador Javier Hernando, es-
pecialista en biometria de veu i
director del Centre de Tecnolo-
gies i Aplicacions del Llenguat-
geilaParla(Talp)dela UPC.

A les empreses tota aquesta
informacio els interessa, perqué
permet crear un perfil més com-
plet dels seus clients o usuaris.
TikTok va comencar a recopilar
empremtes de veu 'any passat, i
alguns centres d’atenci6 tele-
fonica fan servir intel-ligéncia
artificial per analitzar el com-
portament i les emocions de les
persones durant les trucades,
segons han advertit Henry Tur-

“Es pot saber 'emocio,
laintenci, el sexe,
Pestat de salut,’'edati
I'origen de qui parla”,
diu Javier Hernando

ner i Emmanuel Vicent, especi-
alistes en tecnologies de veu de
la Universitat d’Oxford (el Reg-
ne Unit) i de I'Institut Nacional
d’Investigacio de Ciéncia i Tec-
nologia Digital de Franca, res-
pectivament, que han expressat
publicament la seva preocupa-
cié per 'impacte que aixo té so-
bre la privacitat.

Al risc d’'usos comercials s’hi
afegeix el de la deep voice,lapos-
sibilitat que pirates informatics
clonin la veu d’una persona per
fer-se passar per ella i cometre
algun tipus de frau. “Ja s’ha vist
algun cas de suplantacio de veu
per atacar algu del seu cercle
proper i cometre una estafa mo-
netaria”, explica Marc Rivero,
analista de la firma de ciberse-
guretat i privacitat digital Kas-
persky.

Un exemple d’aquestes esta-

Els reptes d’'una societat digitalitzada

La veu, nou forat per
a la privacitat

L’us creixent de missatges parlats i sistemes
de reconeixement de la parla faciliten a les
empreses perfils més complets dels seus clients
i eleva el risc d’estafes per suplantacio

fes és el denominat frau del di-
rector executiu, en queé l'estafa-
dor truca a un treballador amb
accés als recursos economics
fent-se passar per un alt carrec
de la companyia perque, de ma-
nera urgent, pagui una factura o
faci una transferéncia a un
compte controlat pel delin-
qiient.

“Esuntipus de frau que arano
té gaire impacte, perd temem
que augmentara; hi pot haver

ciberdelingiients que s’espe-
cialitzin a suplantarlaveuienel
futur aquest podria ser un frau
tan comu com el phishing (la
tramesa de correus electronics
fent-se passar pel banc o per una
companyia de serveis per ob-
tenir informacié sobre un
compte bancari o una targeta de
credit)”, comenta Angela M.
Garcia Valdés, técnica de ci-
berseguretat per a ciutadans de
I'Institut Nacional de Ciber-

seguretat d’Espanya (Incibe).
Hernando explica que la in-
tel-ligencia artificial “ja permet
generar una veu que s’assembli
prou a la teva per enganyar una
persona”, de manera que “convé
ser conscients que laveu son da-
des i cal ser caut quan es facili-
tin”. Assenyala que no es tracta
d’atabalar-se i deixar de parlar o
distorsionar la veu per si un és
gravat, perque com a dada bio-
meétrica, la veu esta coberta per

la normativa de proteccié de da-
des i els usos que les empreses
en poden fer sén limitats.

Si que aconsella que sempre
se sospesi si val la pena utilitzar
la veu per interactuar amb una
maquina. “Per a una gestié im-
portanten liniacom comprar un
pis enmig de la pandémia potser
esta justificat acceptar 'enre-
gistramentdelanostraveu, pero
siés per comprar verdures a tra-
vés d’Amazon potser no cal fer-
la servir”, comenta I'investiga-
dor dela UPC.

“No es tracta de tornar-nos
paranoics, perqué no podem
deixar de parlar per teléfon, pe-
ro si d’adoptar cauteles, utilitzar
el sentit comu i tenir una menta-
litat critica sobre les trucades
que ens fan per si intenten enga-
nyar-nos”, coincideix Garcia
Valdés.

Joana Mari, delegada de pro-
teccié de dades iresponsable de
projectes estratégics de ’Auto-
ritat Catalana de Proteccié de
Dades (Apdcat), afirma que
quan una companyia grava la
nostra veu ha d’informar-nos
sobre qué fara amb aquestes da-
des, quiles tractaraiquinsdrets
tenim, perque esta sotmesa a to-
ta la normativa de proteccié de

Algunes empreses fan servir intel-ligéncia artificial per analitzar el comportamentiles emocions de les persones durant les trucades
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dades. Pero també recorda que
“laveutévalor,iésunainforma-
cio6 que es pot utilitzar de mane-
ramolt positiva o molt negativa,
de manera que hem de ser cons-
cients que quan deixem un ras-
tre vocal en un dispositiu hi
estem deixant alguna cosa de
nosaltres, la nostra privacitat,
intimitat, la nostra propia imat-
ge i, per tant, abans de fer servir

“Noestractade
tornar-se paranoic,
sino de tenir sentit
critic sobre les trucades
que ens fan”, diu Garcia

laveu per utilitzar un dispositiu,
hauriem de valorar sila comodi-
tat compensa o no el risc”.

Pero més enlla que les perso-
nes siguin més o menys cautes
en el moment d’interactuar a
través de la veu, els experts en
biometria i sistemes de reco-
neixement de veu creuen que
aviat sera la mateixa tecnologia
qui faciliti les eines per protegir
la privacitat, ja sigui mitjancant
sistemes d’anonimitzacié o

ALEX GARCIA

d’autenticaci6 d’identitat.

“La tecnologia esta evolucio-
nant molt rapidament per evitar
ser enganyada per enregistra-
ments: una persona pot ser en-
ganyada per un imitador, pero
una maquina amb sistemes
ferms, ja no”, assegura Her-
nando.

En la mateixa linia s’expressa
Miguel Antonio Garcia, respon-
sable de marqueting de Biome-
tric Vox, empresa especialitza-
da en eines d’intel-ligéncia arti-
ficial que permeten identificar
qué es diu i qui ho diu mitjan-
cant l'analisi dels parametres
biometrics del parlant. Avui
aquests sistemes de verificacid i
autenticacidels fan servir bancs,
companyies d’assegurances i de
venda directa o 'ONCE per fer
operacionsseguresatravésdela
veu, perd Garcia esta convencut
que en un futur seran moltes
més les empreses i els particu-
lars que els incorporin per de-
tectar de manera automatica si
quitrucaésquidiu queés. “Igual
que ara utilitzem de manera ge-
neralitzada antivirus per evitar
phishingialtres fraus, farem ser-
vir aplicacions de biometria de
veu per autentificar la identitat
digital dels altres”, afirma.e

Qui custodia els
enregistraments

= “Qualsevol entitat que
fa servir un sistema d’en-
registrament de veu hade
complir lanormativa de
proteccio de dades, per-
quélaveuésunadadade
caracter personal que
permet identificar una
persona”, explica Joana
Mari, de PApdcat. Aixo
significa que s’ha d’infor-
mar la persona de qui és el
responsable del tracta-
ment de les dades, quina
tecnologia s’utilitza per
tractar-les, tenir base
juridica (un motiu) per
recollir-les i fer-les servir
Unicament per a aquesta
finalitat i, si s’utilitzen per
auna cosa diferent, ano-
nimitzar-les. Mari afegeix
que, silaveu es faservir
com a dada biométrica
per verificar laidentitat
d’una persona, aleshores
s’exigeixen més mesures
de seguretatiproteccio,
com disposar del consen-
timent explicit o una ava-
luaci6 d’impacte si s’ana-
litza mitjancant intelli-
geéncia artificial. El que no
hi ha, assenyala Pexperta
en proteccio de dades, és
un termini maxim per
guardar els enregistra-
ments de veu. “Segons per
aquérecullisles dades
podras mantenir-les més
0 menys temps i només
podras recollir les dades
necessaries per aaquesta
finalitat”, conclou.

ALEX GARCIA
To, timbre, freqiiéncia i cavitat buconasal fan que cada parlant tingui una empremta vocal tinica

Tecnologies que garanteixen
amb qui sesta parlant

Sistemes d’IA verifiquen la identitat per lempremta vocal

M. RIUS Barcelona

El to, el timbre, la freqiiéncia
vocal i la cavitat buconasal sén
factors que determinen que
cada parlant tingui una em-
premta vocal Uinica, cosa que la
converteix en un instrument
molt util per autentificar per-
sones o, en la societat actual,
identitats digitals.

“Avui es poden signar con-
tractes només amb la veu, es fa
servir com a biomarcador per
analitzar I’estat de salut, en ac-
tivitats pericials de processos
judicials... Per tant, és fona-
mental garantir amb quina
persona estem parlant”, exem-
plifica Miguel Antonio Garcia,
director de marqueting de Bio-
metric Vox. I explica que la
tecnologia actual facilita dos
processos d’autenticacié de
veus molt segurs.

El primer, la verificacio,
consisteix a registrar una per-
sona com a usuari d’'una em-
presa o servei a través de ’'em-
premta vocal que deixa quan
diu una paraula clau o una
contrasenya. Després, quan
vulgui accedir a aquesta em-
presa o servei, només caldra
que repeteixi la paraula o con-
trasenya. “Es un sistema co-
mode i rapid, molt util per a
persones grans o amb discapa-
citat visual”, comenta Garcia.

La segona opcio d’autentica-
ci6 és la identificacid, en qué
I’empremta vocal que es regis-
tra no és una paraula, sind una

conversa de 20 o 30 minuts. T
quan la persona vol operar
amb un banc o empresa, es
comprova si la veu coincideix
amb 'empremta vocal que es
té registrada ala base de dades.

Garcia subratlla que la bio-
metria de veu té tres caracte-
ristiques que la fan molt segu-
ra com a sistema d’identifica-
cid: és abstracta (no és una
contrasenya que puguin ro-
bar), ésirreversible (a partir de
la veu es pot dissenyar 'em-
premta vocal, pero des de
I’empremta no es pot replicar

“Les empreses que
graven la veu han de
complir la normativa
de proteccio de
dades”, indica Mari

la veu, perqué només es guar-
den parametres encriptats i
anonimitzats que identifiquen
laveu) i es pot cancel-lar (a pe-
ticid de 'usuari s’esborrai, sila
base de dades fos atacada per
hackers, podrien donar-se de
baixa totes les empremtes vo-
cals i tornar a registrar tots els
usuaris).

Tant el directiu de Biome-
tric Vox com lexpert en bio-
metria i tecnologies de la parla
de la UPC Javier Hernando
subratllen que aquestes eines
d’intelligeéncia artificial son
molt robustes i, a diferéncia de

la majoria d’humans, soén capa-
ces de detectar les imitacions,
els enregistraments de veu o
les veus digitals, de manera
que eviten suplantacions
d’identitat. “La nostra tecnolo-
gia antispoofing (suplantacid
d’identitat) detecta imitacions
o copies duplicades, perque és
matematicament impossible
que, quan repeteixo una con-
trasenya o dic una paraula,
sempre trigui els mateixos se-
gons o ho digui exactament
igual i, per tant, si una mostra
de veu és molt semblant a una

Els sistemes
antisuplantacio
detecten imitacions,
enregistraments i
copies sintetitzades

altra d’anterior, el sistema la
rebutja; i també detecta enre-
gistraments o copies sintetit-
zades (deepvoices), perque
emeten unes ones que no té la
veu humana”, detalla Garcia.
Hernando comenta que aques-
tes tecnologies de reconeixe-
ment de veu son auditades per
périts externs i cada any se
sotmeten a proves i reptes
d’equips d’investigacio i agén-
cies de seguretat nacionals i
internacionals per veure quins
sistemes son els més ferms, els
menys enganyats per enregis-
traments.e



