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COMPETENCIES DE LA TITULACIO A LES QUALS CONTRIBUEIX L'ASSIGNATURA

Especifiques:

GM-CE2. CE-2. Resoldre problemes de Matematiques, mitjangant habilitats de calcul basic i d'altres, tot planificant-ne la resolucié en
funcio de les eines de qué es disposi i de les restriccions de temps i recursos.

GM-CE4. CE-4. Desenvolupar programes informatics que resolguin problemes matematics, tot fent servir per a cada cas I'entorn
computacional escaient.

GM-CE6. Tenir capacitat per a resoldre problemes d'ambit académic, tecnic, de les finances o social, mitjancant métodes matematics.

Geneériques:

GM-CBS5. Haver desenvolupat les habilitats d'aprenentatge que sén necessaries per poder emprendre, amb un grau alt d'autonomia,
estudis multidisciplinaris en disciplines cientifiques en qué les Matematiques tenen un paper significatiu.

GM-CG1. CG-1. Comprendre i emprar el llenguatge matematic. Adquirir la capacitat d'enunciar propietats en diversos camps de la
Matematica, de construir argumentacions, d'elaborar calculs i de transmetre els coneixements matematics adquirits.

GM-CB4. CB-4. Ser capag de transmetre conclusions, aixi com els coneixements i fonaments que les sustenten, tant a un public
especialitzat com al que no ho és, de manera clara i sense ambiguitats.

GM-CG2. CG-2. Coneixer demostracions rigoroses d'alguns teoremes classics en diferents arees de la Matematica.

GM-CG3. CG-3. Assimilar la definicié d'un nou objecte matematic en termes d'altres ja coneguts i ser capag de fer servir aquest
objecte en contextos diferents.

GM-CG4. CG-4. Saber abstreure les propietats estructurals (dels objectes matematics, de la realitat

observada i d'altres ambits), distingint-les de les que només son ocasionals. Poder comprovar-les amb demostracions o refutar-les
mitjancant contraexemples, aixi com identificar errors en els raonaments incorrectes.

GM-CG6. CG-6. Detectar deficiencies en el propi coneixement i superar-les mitjancant la reflexié

critica i I'eleccié de la millor actuacié per a ampliar aquest coneixement.

Transversals:

04 COE. COMUNICACIO EFICAC ORAL I ESCRITA: Comunicar-se de forma oral i escrita amb altres persones sobre els resultats de
|'aprenentatge, de I'elaboracié del pensament i de la presa de decisions; participar en debats sobre temes de la propia especialitat.

07 AAT. APRENENTATGE AUTONOM: Detectar mancances en el propi coneixement i superar-les mitjancant la reflexié critica i I'eleccié
de la millor actuacié per ampliar aquest coneixement.

METODOLOGIES DOCENTS

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA
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HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 30,0 20.00
Hores grup petit 30,0 20.00
Hores aprenentatge autonom 90,0 60.00

Dedicaci6 total: 150 h

CONTINGUTS

Introduccio

Descripcio:
Criptologia, criptografia i criptanalisi. Principis de Kerckhoffs. Teoria de Shannon. Sistemes criptografics antics.

Dedicacié: 15h

Grup gran/Teoria: 3h
Grup petit/Laboratori: 3h
Aprenentatge autonom: 9h

Criptografia de clau simétrica

Descripcio:
Xifrat simétric. Xifrats de bloc. Modes de xifrat encadenats. Propostes practiques. Xifrat en flux. Funcions de resum. Codis
d'autentificacié del missatge

Dedicacié: 22h 30m

Grup gran/Teoria: 4h 30m

Grup petit/Laboratori: 4h 30m
Aprenentatge autonom: 13h 30m

Problemes computacionals per a la criptografia

Descripcio:
Factoritzacié de nombres enters. Logaritme discret. Corbes el-liptiques. Problema de la motxilla. Reticles

Dedicaci6: 22h 30m

Grup gran/Teoria: 4h 30m

Grup petit/Laboratori: 4h 30m
Aprenentatge autonom: 13h 30m

Criptografia de clau publica

Descripcio:
Intercanvi de claus. Funcions unidireccionals. Xifrat de clau publica. Signatures digitals. Infrastructura de clau publica. Propostes
practiques.

Dedicacié: 22h 30m

Grup gran/Teoria: 4h 30m

Grup petit/Laboratori: 4h 30m
Aprenentatge autonom: 13h 30m
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Models de seguretat

Descripcio:
Seguretat demostrable. Models de seguretat per a esquemes de xifrat. Formalitzacié de les demostracions de seguretat amb
sequéncies de jocs. Models de seguretat per a signatures digitals

Dedicacié: 22h 30m

Grup gran/Teoria: 4h 30m

Grup petit/Laboratori: 4h 30m
Aprenentatge autonom: 13h 30m

Altres primitives criptografiques

Descripcio:
Esquemes de compromis. Transferéncia inconscient. Comparticié de secrets. Proves de coneixement nul

Dedicacié: 22h 30m

Grup gran/Teoria: 4h 30m

Grup petit/Laboratori: 4h 30m
Aprenentatge autonom: 13h 30m

Temes avancats

Descripcio:
Computacié multipart. Xifrat homomorfic. Criptografia distribuida. Criptografia quantica. Criptografia post-quantica

Dedicacié: 22h 30m

Grup gran/Teoria: 4h 30m

Grup petit/Laboratori: 4h 30m
Aprenentatge autonom: 13h 30m

SISTEMA DE QUALIFICACIO

30% examen final, 40% treball final de curs amb presentacié oral, 30% exercicis lliurats al llarg del curs
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