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Unitat responsable: Escola Tècnica Superior d'Enginyeria de Telecomunicació de Barcelona
Unitat que imparteix: 744 - ENTEL - Departament d'Enginyeria Telemàtica.

Titulació: GRAU EN ENGINYERIA DE TECNOLOGIES I SERVEIS DE TELECOMUNICACIÓ (Pla 2015). (Assignatura
optativa).
GRAU EN ENGINYERIA ELECTRÒNICA DE TELECOMUNICACIÓ (Pla 2018). (Assignatura optativa).

Curs: 2023 Crèdits ECTS: 6.0 Idiomes: Castellà

PROFESSORAT

Professorat responsable: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Altres: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess
orat-assignat-idioma

METODOLOGIES DOCENTS

- Classes expositives
- Classes d'aplicació
- Treball en grup (no presencial)
- Treball individual (no presencial)
- Presentacions orals
- Proves de resposta llarga

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

L'assignatura es divideix en dues parts que s'imparteixen en paral·lel, però de forma coordinada, ja que els coneixements oferts en
cada part es reutilitzen en l'altra.

La primera part està centrada en la criptografía com a eina de codificació de la informació, i te els següents objectius d’aprenentatge:
- Aprenentatge de fonaments matemàtics que es fan servir en criptografia moderna
- Aprenentatge dels sistemes criptogràfics de clau pública més utilitzats
- Descripció d'altres mecanismes emprats en criptografia
- Descripció de l'ús de la criptografia més enllà del xifratge i la signatura digital

La segona part de l’assignatura es centra en diferents aspectes de seguretat i privadesa de la informació, amb els següents objectius
d’aprenentatge:
- Aprenentatge de conceptes generals de seguretat i privadesa de la informació
- Conèixer els mecanismes principals d'autenticació i gestió de claus
- Aprofundir en el coneixement dels principals protocols de seguretat usats a Internet.
- Introduir els principals algorismes d'anonimat de dades i les garanties de privadesa associades
- Introduir els sistemes de comunicacions anònimes

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
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HORES TOTALS DE DEDICACIÓ DE L'ESTUDIANTAT

Tipus Hores Percentatge

Hores grup gran 52,0 34.67

Hores aprenentatge autònom 98,0 65.33

Dedicació total: 150 h

CONTINGUTS

PARTE I. CRIPTOGRAFIA

Descripció:
1. Teoria de números en criptografia (Teoria 8 h, Aprenentatge autònom 13 h). Coneixements de teoria de nombres necessaris
per entendre els sistemes criptogràfics moderns.
2. Sistemes criptogràfics de clau pública (Teoria 12 h, Aprenentatge autònom 21 h). S'estudien els sistemes criptogràfics de clau
pública més utilitzats: RSA, Rabin, Goldwasser-Micali, Diffie-Hellman i El Gamal
3. Altres tipus de criptografia (Teoria 2 h, Aprenentatge autònom 6 h). Es presenten la Criptografia de Corba El·líptica i la
Criptografia Quàntica
4. Altres aplicacions de la Criptografia (Teoria 4 h, Aprenentatge autònom 9 h). Es presenten altres usos de la criptografia com a
cara o creu per telèfon, repartiment de secrets, test de primalitat, etc.

Dedicació: 75h
Grup gran/Teoria: 26h
Aprenentatge autònom: 49h

PARTE II. SEGURETAT I PRIVADESA DE LA INFORMACIÓ

Descripció:
1. Conceptes de Seguretat a Xarxes
2. Autenticació i Gestió de Claus
3. Protocols de Seguretat a Internet
4. Introducció a privadesa de les dades
5. Anonimització de bases de dades
6. Privadesa en sistemes d'informació personalitzats
7. Privadesa diferencial
8. Sistemes de comunicacions anònimes

Dedicació: 75h
Grup gran/Teoria: 26h
Aprenentatge autònom: 49h

SISTEMA DE QUALIFICACIÓ

La nota final de l'assignatura s'obtindrà a partir de la qualificació d'avaluació continuada, que contemplarà la participació activa a
classe, així com controls, presentacions i treballs proposats pel professor al llarg del curs. Cas de no superar l'avaluació continuada,
l'alumne podrà presentar-se a un examen final.
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RECURSOS

Altres recursos:
Informació addicional disponible a ATENEA.
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