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METODOLOGIES DOCENTS

- Classes expositives

- Classes d'aplicacio

- Treball en grup (no presencial)

- Treball individual (no presencial)
- Presentacions orals

- Proves de resposta llarga

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

L'assignatura es divideix en dues parts que s'imparteixen en paral-lel, pero de forma coordinada, ja que els coneixements oferts en
cada part es reutilitzen en l'altra.

La primera part esta centrada en la criptografia com a eina de codificacié de la informacio, i te els seglients objectius d’aprenentatge:
- Aprenentatge de fonaments matematics que es fan servir en criptografia moderna

- Aprenentatge dels sistemes criptografics de clau publica més utilitzats

- Descripci6 d'altres mecanismes emprats en criptografia

- Descripci6 de I'Us de la criptografia més enlla del xifratge i la signatura digital

La segona part de |'assignatura es centra en diferents aspectes de seguretat i privadesa de la informacid, amb els seglients objectius
d’aprenentatge:

- Aprenentatge de conceptes generals de seguretat i privadesa de la informacid

- Coneixer els mecanismes principals d'autenticacié i gestié de claus

- Aprofundir en el coneixement dels principals protocols de seguretat usats a Internet.

- Introduir els principals algorismes d'anonimat de dades i les garanties de privadesa associades

- Introduir els sistemes de comunicacions anonimes
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HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 52,0 34.67
Hores aprenentatge autonom 98,0 65.33

Dedicaci6 total: 150 h

CONTINGUTS

PARTE I. CRIPTOGRAFIA

Descripcio:

1. Teoria de nimeros en criptografia (Teoria 8 h, Aprenentatge autonom 13 h). Coneixements de teoria de nombres necessaris

per entendre els sistemes criptografics moderns.

2. Sistemes criptografics de clau publica (Teoria 12 h, Aprenentatge autonom 21 h). S'estudien els sistemes criptografics de clau

publica més utilitzats: RSA, Rabin, Goldwasser-Micali, Diffie-Hellman i EIl Gamal

3. Altres tipus de criptografia (Teoria 2 h, Aprenentatge autonom 6 h). Es presenten la Criptografia de Corba El-liptica i la

Criptografia Quantica

4. Altres aplicacions de la Criptografia (Teoria 4 h, Aprenentatge autonom 9 h). Es presenten altres usos de la criptografia com a

cara o creu per teléfon, repartiment de secrets, test de primalitat,

Dedicacié: 75h
Grup gran/Teoria: 26h
Aprenentatge autonom: 49h

PARTE II. SEGURETAT I PRIVADESA DE LA INFORMACIO

Descripcio:

. Conceptes de Seguretat a Xarxes

. Autenticacié i Gestié de Claus

. Protocols de Seguretat a Internet

. Introduccié a privadesa de les dades

. Anonimitzacié de bases de dades

. Privadesa en sistemes d'informacié personalitzats
. Privadesa diferencial

. Sistemes de comunicacions anonimes

N WN -

Dedicacié: 75h
Grup gran/Teoria: 26h
Aprenentatge autonom: 49h

SISTEMA DE QUALIFICACIO

etc.

La nota final de I'assignatura s'obtindra a partir de la qualificacié d'avaluacié continuada, que contemplara la participacié activa a
classe, aixi com controls, presentacions i treballs proposats pel professor al llarg del curs. Cas de no superar l'avaluacié continuada,

I'alumne podra presentar-se a un examen final.
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Basica:

- Menezes, A. J; Vanstone, Scott A; Van Oorschot, Paul C. Handbook of applied cryptography. Boca Ratén [etc.]: CRC Press, cop.
1997. ISBN 0849385237.

- Templ, Matthias. Statistical disclosure control for microdata: methods and applications in R [en linia]. Cham, Switzerland: Springer
International Publishing AG, 2017 [Consulta: 28/06/2022]. Disponible a:
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639. ISBN 9783319502724.
- Stallings, W. Cryptography and network security: principles and practice. 8th ed. Boston: Pearson Education Limited, 2023. ISBN
9781292437484.

Complementaria:

- Navarro-Arribas, Guillermo; Torra i Reventds, Viceng. Advanced research in data privacy [en linia]. Cham: Springer, cop. 2015
[Consulta: 04/08/2023]. Disponible a: https://link-springer-com.recursos.biblioteca.upc.edu/book/10.1007/978-3-319-09885-2. ISBN
9783319098852.

- Hundepool, Anco; Domingo-Ferrer, Josep. Statistical disclosure control [en linia]. Chichester, West Sussex, United Kingdom: John
Wile & Sons Inc, [2012] [Consulta: 28/06/2022]. Disponible a:
ineli -wiley-com.recursos.biblioteca.upc.edu/doi/book/10.1002/9781118348239. ISBN 9781118348239.

RECURSOS

Altres recursos:
Informacio addicional disponible a ATENEA.
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