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CAPACITATS PREVIES

Coneixement solid d'algebra lineal, teoria de la informacié i probabilitats, sistemes de telecomunicacions.

METODOLOGIES DOCENTS

- Classes expositives i participatives juntament amb realitzacio exemples d'exercicis resolts a classe.
- Aprenentatge a partir de problemes i projectes resolts individualment o en grup per I'alumne.

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

Aquest seminari combina els principis teorics de la informacié quantica i les tecnologies aplicades a la ciberseguretat quantica.

Objectius:

1. Comprendre els principis basics d'implementacié de la informacio i les tecnologies quantiques, aplicades a la ciberseguretat
quantica i als sistemes segurs.

2. Capacitat per analitzar criticament els punts forts i febles de diverses solucions de ciberseguretat quantica.

3. Familiaritzaci6 amb el maquinari i les infraestructures actuals dels sistemes quantics del moén real, en termes de seguretat,
eficiencia i escalabilitat.

4. Coneixement de les aplicacions potencials de les tecnologies quantiques de ciberseguretat en diversos camps, com ara la
criptografia, les xarxes i els sistemes de comunicacio6.

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 20,0 40.00
Hores aprenentatge autonom 30,0 60.00

Dedicacio total: 50 h
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CONTINGUTS

Tecnologies quantiques per a la ciberseguretat: Xarxes i Sistemes

Descripcio:

El seminari "Tecnologies quantiques per a la ciberseguretat: xarxes i sistemes" té com a objectiu proporcionar als participants
una comprensio integral de la tecnologia quantica i les seves aplicacions a la ciberseguretat. El seminari es divideix en set
sessions, cadascuna se centra en diferents aspectes de la tecnologia quantica i la ciberseguretat: Introduccié a les tecnologies
quantiques per a la ciberseguretat, aspectes d'implementacié quantica, blocs de construccioé clau, ecosistema de tecnologies
quantiques, maquinari i sistemes quantics, seguretat quantica: xarxes i sistemes, i perspectiva de ciberseguretat quantica.

Els temes proposats per al seminari, com la fisica quantica practica fonamental i la ciberseguretat quantica aplicada a sistemes i
xarxes de comunicacio generals, proporcionen una experiéncia d'aprenentatge Unica i valuosa per als estudiants.

Introducci6 a les Tecnologies Quantiques per a la ciberseguretat

Descripcio:

a) La revolucié de la tecnologia quantica: Supremacia quantica/detectabilitat i Implicacions (Risc i oportunitats) a la
Ciberseguretat.

b) Visié general dels dominis d'aplicacié de les tecnologies quantiques: Informacié, Computacié, Comunicacié i Deteccio,
Ciberseguretat.

Temps complet o parcial: 7h

Classes teoriques: 3h

Aprenentatge autonom: 4h

Aspectes d'implementacié quantica

Descripcio:

a) Pilars principals de la informacié quantica: qubit, estat-vector, superposicid, mesura, interferéncia, entrellagament i no
clonacié.

b) Limitacions i reptes quantics comuns: soroll i pérdua, indistingibilitat, decoheréncia i fidelitat.

Temps complet o parcial: 8h

Classes teoriques: 3h

Aprenentatge autonom: 5h

Blocs de construccid clau

Descripcio:

a) Detecci6 d'espionatge: Distribucié de claus quantiques - fibra i espai lliure, polaritzacio i codificacié de fase, variables discretes
i continues.

b) Altres blocs de construccio: teleportacio i intercanvi d'entrellagaments.

Temps complet o parcial: 8h

Classes teoriques: 3h

Aprenentatge autonom: 5h

Ecosistema de tecnologies quantiques

Descripcio:

a) Migracid a criptografia postquantica.

b) Ciberseguretat quantica de sistemes de telecomunicacions.
Temps complet o parcial: 9h

Classes teoriques: 3h

Aprenentatge autonom: 6h

Maquinari i sistemes quantics

Descripcio:

a) Quantum Hardware: fonts, moduls de transformacid, detectors, unitats d'etiquetatge de temps, detectors de coincidéncia.
b) Sistemes quantics: generadors de nombres aleatoris, memories, routers, repetidors i tallafocs.

Temps complet o parcial: 8h

Classes teoriques: 3h

Aprenentatge autonom: 5h

Seguretat quantica: xarxes i sistemes
Descripcio:
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a) Internet quantic: xarxes i encaminament.

b) Sistemes quantics segurs: autenticacié i identificacié de contrasenyes.
Temps complet o parcial: 8h

Classes teoriques: 3h

Aprenentatge autonom: 5h

Perspectiva de ciberseguretat quantica

Descripcio:

a) Cartografia a classe de I'ecosistema de tecnologies quantiques per a la ciberseguretat.
b) Mercats i dominis d'aplicacio.

Temps complet o parcial: 2h

Classes teoriques: 2h

Aprenentatge autonom: Oh

Dedicacié: 50h
Grup gran/Teoria: 20h
Aprenentatge autonom: 30h

SISTEMA DE QUALIFICACIO

- Participacié a classe (20%).
- Problemes i/o presentacié grupal o individual (80%).

BIBLIOGRAFIA

Basica:

- Meter, R. V.. Quantum Networking. Frist edition. London, UK: John Wiley & Sons, Inc., 2014. ISBN 9781848215375.

- Desurvire, Emmanuel. Classical and quantum information theory: an introduction for the telecom scientist [en linia]. First edition.
Cambridge ; New York: Cambridge University Press, 2009 [Consulta: 17/07/2023]. Disponible a:
https://ebookcentral-proguest-com.recursos.biblioteca.upc.edu/lib/upcatalunya-ebooks/detail.action?pg-origsite=primo&docID=4245
85. ISBN 9780521881715.
- Witte, M.. Quantum Cybersecurity: The Rise of a New Era. Inkstall Solutions LLP, 2023. ISBN 9798379032180.

- Rohde, P. P. The quantum internet: the second quantum revolution. Cambridge: Cambridge University Press, 2021. ISBN

9781108491457.

Complementaria:

- Barnett, S. M.. Quantum information. First edition. Oxford, UK: Oxford University Press, ISBN 9780198527633.

- Fox, Mark. Quantum optics : an introduction . Oxford ; New York : Oxford University Press, cop. 2006. ISBN 9780198566731.

- Sergienko, A. V.. Quantum Communications and Cryptography. London, UK: Taylor & Francis, 2006. ISBN 9780849336843.

- Nielsen, Michael A; Chuang, Isaac L. Quantum computation and quantum information . 10th anniversary ed. Cambridge, UK :
Cambridge University Press, cop. 2010. ISBN 9781107002173.

RECURSOS

Altres recursos:

Scripts Python amb exemples i exercisis disponibles a: https://github.com/marcjofreProf/SeminarQuantumTechnologiesCybersecurity
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