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COMPETENCIES DE LA TITULACIO A LES QUALS CONTRIBUEIX L'ASSIGNATURA

Especifiques:

CT6.4. Demostrar coneixement i capacitat d'aplicacié de les caracteristiques, de les funcionalitats i de I'estructura dels Sistemes
Distribuits i de les Xarxes de Computadors i d'Internet que en garanteixi I'Us i I'administracid, aixi com el disseny i la implementacio
d'aplicacions basades en elles.

CT7.1. Demostrar coneixement de les metriques de qualitat i saber-les utilitzar.

CT7.2. Avaluar sistemes hardware/software en funcié d'un criteri de qualitat determinat.

CT7.3. Determinar els factors que incideixen negativament en la seguretat i la fiabilitat d'un sistema hardware/software, i minimitzar-
ne els efectes.

CT8.1. Identificar tecnologies actuals i emergents i avaluar si sén aplicables, i en quina mesura, per a satisfer les necessitats dels
usuaris.

CTI1.1. Demostrar comprensié de I'entorn d'una organitzacio i de les seves necessitats en I'ambit de les tecnologies de la informacio i
les comunicacions.

CTI1.2. Seleccionar, dissenyar, desplegar, integrar gestionar xarxes i infraestructures de comunicacions en una organitzacio.

CTI1.3. Seleccionar, desplegar, integrar i gestionar sistemes d'informacié que satisfacin les necessitats de I'organitzacié amb els
criteris de cost i qualitat identificats.

CTI2.3. Demostrar comprensio, aplicar i gestionar la garantia i la seguretat dels sistemes informatics (CEIC6).

CTI3.1. Concebre sistemes, aplicacions i serveis basats en tecnologies de xarxa, tenint en compte Internet, web, comerg electronic,
multimédia, serveis interactius i computacié ubiqua.

Genériques:
G6. Gestionar l'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

METODOLOGIES DOCENTS

Aquesta assignatura ha de donar una visié global i el més técnica possible dels problemes i solucions de seguretat als sistemes
informatics i a les xarxes. Per aquesta rad, cobreix molts temes i ha de tenir una component descriptiva gran.

Tanmateix, la metodologia docent fara servir exemples i problemes per anar introduint els conceptes per a que els estudiants
assoleixin les competéncies necessaries. A més, s'intentara fomentar la interactivitat amb els estudiants plantejant a classe situacions

reals per discutir les solucions possibles.

Per altra banda, les practiques al laboratori aniran completant les capacitats i els coneixements adquirits a classe de teoria/problemes.

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

1.Ser capag d'entendre les amenaces i riscos de seguretat dels sistemes informatics.

2.Ser capag d'analitzar codi maliciés, com ara virus, troians, etc.

3.Ser capag d'entendre i identificar mecanismes de control d'accés d'un sistema operatiu.

4.Coneixer les problematiques de seguretat a les xarxes de computadors i ser capag de trobar solucions per protegir-les.
5.Ser capag de dissenyar mecanismes de protecci6 per a les aplicacions distribuides.

6.Ser capag d'entendre la necessitat i funcionament de mecanismes forenses a la seguretat informatica.

7.Ser capag de fer servir mecanismes criptografics per a la proteccié de recursos informatics.

8.Ser capag d'entendre, aplicar i dissenyar infraestructures de clau publica (PKI).

10.Ser capag d'entendre els mecanismes de proteccio i les politiques de seguretat.

11.Ser capaz de gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria
informatica, valorant de manera critica els resultats d'aquesta gestio.

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup petit 15,0 10.00

Hores aprenentatge autonom 84,0 56.00

Hores activitats dirigides 6,0 4.00
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Hores

Percentatge

Tipus

30.00

Hores grup gran

45,0

Dedicacio total: 150 h

CONTINGUTS

Introduccié

Descripcio:
Amenaces, analisi de riscos, mecanismes de proteccid, seguretat a les comunicacions, seguretat forense , politiques, recuperacio,

aspectes legals, ...

Criptografia

Descripcio:

Conceptes basics de criptografia. Clau publica. Signatura electronica.

Infraestructura PKI

Descripcio:
Certificats. Directoris. Protocols.

Seguretat a les aplicacions

Descripcio:
Seguretat a la web. Protocols segurs d'aplicacio.

Seguretat en els sistemes operatius

Descripcio:
Analisi de les amenaces. Funcionament dels codis maliciosos. Virus i worms. Proteccié. Antivirus. Estructura d'un SO.

Analisi forense

Descripcio:
Recopilacié d'evidencies. Analisi.
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ACTIVITATS

Desenvolupament del tema 1. Introduccio.

Descripcio:
Aprenentatge dels conceptes i objectius associats a aquest tema.

Objectius especifics:
1,10

Dedicacié: 5h
Aprenentatge autonom: 4h
Grup gran/Teoria: 1h

Desenvolupament del tema 2. Criptografia.

Descripcio:
Aprenentatge dels conceptes i objectius associats a aquest tema.

Objectius especifics:
7

Dedicaci6: 18h
Aprenentatge autonom: 8h
Grup gran/Teoria: 6h
Grup mitja/Practiques: 4h

Desenvolupament del tema 3. Infraestructura PKI.

Descripcio:
Aprenentatge dels conceptes i objectius associats a aquest tema.

Objectius especifics:
8

Dedicacié: 9h
Aprenentatge autonom: 5h
Grup gran/Teoria: 3h
Grup mitja/Practiques: 1h

Lab 1. Us de certificats digitals i apache (HTTPS)

Descripcio:
Ser capag de crear un certificat X.509 amb openssl i instal-lar-lo a un servidor web apache per a configurar el protocol HTTPS

Objectius especifics:
8

Dedicacio: 6h
Aprenentatge autonom: 4h
Grup petit/Laboratori: 2h
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Primer examen de teoria

Descripcio:
Examen de teoria dels primers temes de I'assignatura: Introduccio, Criptografia, Infrastructura PKI i seguretat en xarxes

Objectius especifics:
1,4,7,8, 10

Dedicacié: 7h 30m
Aprenentatge autonom: 6h
Activitats dirigides: 1h 30m

Desenvolupament del tema 4. Seguretat a les aplicacions.

Descripcio:
Aprenentatge dels conceptes i objectius associats a aquest tema.

Objectius especifics:
5

Competéncies relacionades:
G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gesti6.

Dedicacié: 25h
Aprenentatge autonom: 15h
Grup gran/Teoria: 6h

Grup mitja/Practiques: 4h

Lab 2. Analisis de Vulnerabilitats web

Descripcio:
Comprensié de les tecniques de programacié segures descrites a la sessio. Us de les aplicacions webscarab i webgoat de la
distribucio de linux OWASP

Objectius especifics:
1,5

Competéncies relacionades:
G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

Dedicacio: 8h
Aprenentatge autonom: 4h
Grup petit/Laboratori: 4h
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Desenvolupament del tema 5. Seguretat als sistemes operatius.

Descripcio:
Aprenentatge dels conceptes i objectius associats a aquest tema.

Objectius especifics:
2,3

Competéncies relacionades:

G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i

valorar de forma critica els resultats d'aquesta gestio.

Dedicacié: 23h
Aprenentatge autonom: 13h
Grup gran/Teoria: 6h

Grup mitja/Practiques: 4h

Lab 5. Analisis de codi malicios

Descripcio:

Comprendre les diferents formes d'analisis de codi maliciés. Ser capag d'utilitzar correctament I'eina d'analisis IDAPro

Objectius especifics:
1,2

Competéncies relacionades:

G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i

valorar de forma critica els resultats d'aquesta gestio.
Dedicacié: 8h

Aprenentatge autonom: 4h
Grup petit/Laboratori: 4h

Desenvolupament tema 7. Seguretat forense.

Descripcio:
Aprenentatge dels conceptes i objectius associats a aquest tema.

Objectius especifics:
6

Competéncies relacionades:

G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i

valorar de forma critica els resultats d'aquesta gesti6.

Dedicacié: 8h
Aprenentatge autonom: 3h
Grup gran/Teoria: 3h
Grup mitja/Practiques: 2h
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Lab 6. Investigacio d'un cas forense

Descripcio:

Els estudiants aprendran els procediments i metodologies basiques que s'han de tenir en compte a I'hora de realitzar una analisi
forense. També s'espera que, després del laboratori, augmenti la seva comprensié de les eines i aplicacions forenses necessaries
per resoldre la majoria dels incidents de seguretat en qué hi ha proves digitals.

Objectius especifics:
6

Competéncies relacionades:
G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

Dedicacio: 6h
Aprenentatge autonom: 4h
Grup petit/Laboratori: 2h

Lab CT. Us solvent dels recursos bibliografics

Descripcio:

Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica,
valorant de manera critica els resultats d'aquesta gestio.

- Planificar i utilitzar la informacié necessaria per a un treball academic (per exemple, per al treball de fi de grau) a partir duna
reflexio critica sobre els recursos dinformacio utilitzats.

- Gestionar la informacié de manera competent, independent i autonoma.

- Avaluar la informacié trobada i identificar-ne les llacunes.

Objectius especifics:
11

Competéncies relacionades:
G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

Dedicacioé: 4h
Aprenentatge autonom: 2h
Grup petit/Laboratori: 2h

Qiiestionari sobre I'is solvent dels recursos bibliografics

Descripcio:
Questionari sobre I'Us solvent dels recursos bibliografics

Objectius especifics:
11

Competéncies relacionades:
G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

Dedicacié: 3h
Aprenentatge autonom: 2h
Activitats dirigides: 1h
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Segon examen de teoria

Descripcio:
Examen de teoria dels temes de I'assignatura: Seguretat a les aplicacions, seguretat als sistemes operatius i analisi forense.

Objectius especifics:
2,3,5 6

Competéncies relacionades:
G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

Dedicacié: 7h 30m
Aprenentatge autonom: 6h
Activitats dirigides: 1h 30m

Examen final de laboratori

Descripcio:
Examen sobre totes les practiques de laboratori fetes al llarg del curs.

Objectius especifics:
2,3,4,5 7,8

Competéncies relacionades:
G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacidé de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

Dedicacié: 5h
Aprenentatge autonom: 4h
Activitats dirigides: 1h

Examen final

Descripcio:
Examen exclusiu per als alumnes que s'han presentat a tots dos controls pero no han aprovat I'assignatura. L'examen és sobretot
el temari.

Objectius especifics:
1,2,3,4,5,6,7,8,10

Competéncies relacionades:
G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gesti6.

Dedicacié: 7h
Aprenentatge autonom: 6h
Activitats dirigides: 1h
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SISTEMA DE QUALIFICACIO

1. Realitzacié d'un control (C1) a meitat del quadrimestre i d'un segon control al final (C2) sobre la matéria exposada a les classes de
teoria.
Teoria =0,5xC1 +0,5xC2

2. Realitzacio de les practiques:

2.1 S'avaluara a través de lliuraments i/o qliestionaris individuals per Atenea (NQ)
2.2 Es realitzara un examen final de laboratori (EL).

La nota del laboratori sera: Lab = 0,5 * NQ + 0,5 EL

3. Realitzacié d'una activitat individual dedicada a la competéncia transversal (CT) proposada pels professors de teoria i/o laboratori
relacionada amb "Us solvent de recursos bibliografics"

La nota final (NF) de I'assignatura es calculara de la manera seglent:
NF = 0,7 x Teoria + 0,25 x Lab + 0,05 x CT

No hi haura examen final, hi ha la possibilitat de repetir el primer parcial durant el segon parcial (que es fara en I'horari d'examens a
final de curs)

El nivell d'assoliment de la competéncia transversal s'avalua a partir de la CT i es calcula de la manera seglent:
AsiCT >=8.5; BsiCT >=7; CsiCT >=5;DsiCT <5
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