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Guia docent
270134 - GCS - Gestió de la Ciberseguretat

Última modificació: 31/01/2024
Unitat responsable: Facultat d'Informàtica de Barcelona
Unitat que imparteix: 701 - DAC - Departament d'Arquitectura de Computadors.

Titulació: GRAU EN ENGINYERIA INFORMÀTICA (Pla 2010). (Assignatura optativa).

Curs: 2023 Crèdits ECTS: 6.0 Idiomes: Anglès

PROFESSORAT

Professorat responsable: MARC RUIZ RAMÍREZ

Altres: Primer quadrimestre:
EVA RODRIGUEZ LUNA - 10
MARC RUIZ RAMÍREZ - 10

Segon quadrimestre:
EVA RODRIGUEZ LUNA - 10
MARC RUIZ RAMÍREZ - 10

CAPACITATS PRÈVIES

Coneixements bàsics de sistemes operatius, arquitectures de xarxes, arquitectura de sistemes informàtics.
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COMPETÈNCIES DE LA TITULACIÓ A LES QUALS CONTRIBUEIX L'ASSIGNATURA

Específiques:
CEC4.2. Demostrar comprensió, aplicar i gestionar la garantia i la seguretat dels sistemes informàtics.
CES1.2. Donar solució a problemes d'integració en funció de les estratègies, dels estàndards i de les tecnologies disponibles.
CES1.3. Identificar, avaluar i gestionar els riscos potencials associats a la construcció de software que es poguessin presentar.
CES1.9. Demostrar comprensió en la gestió i govern dels sistemes software.
CSI1. Demostrar comprensió i aplicar els principis i les pràctiques de les organitzacions, de manera que puguin exercir d'enllaç entre
les comunitats tècnica i de gestió d'una organització, i participar activament en la formació dels usuaris.
CSI2.1. Demostrar comprensió i aplicar els principis i les tècniques de gestió de qualitat i d'innovació tecnològica a les organitzacions.
CSI2.3. Demostrar coneixement i capacitat d'aplicació dels sistemes d'extracció i de gestió del coneixement.
CSI2.4. Demostrar coneixement i capacitat d'aplicació dels sistemes basats en Internet (e-commerce, e-learning, etc.).
CSI2.6. Demostrar coneixement i capacitat d'aplicació dels sistemes d'ajuda a la presa de decisions i de bussines intelligence.
CSI2.7. Gestionar la presència de l'organització a Internet.
CSI3.1. Demostrar comprensió dels principis de l'avaluació de riscs i aplicar-los correctament en l'elaboració i l'execució de plans
d'actuació.
CT2.3. Dissenyar, desenvolupar, seleccionar i avaluar aplicacions, sistemes i serveis informàtics i, al mateix temps, assegurar-ne la
fiabilitat, la seguretat i la qualitat en funció de principis ètics i de la legislació i la normativa vigents.
CT2.4. Demostrar coneixement i capacitat per a aplicar les eines necessàries a l'emmagatzematge, el processament i l'accés als
sistemes d'informació, fins i tot els que es basen en la web.
CT2.5. Dissenyar i avaluar interfícies persona-computador que garanteixin l'accessibilitat i la usabilitat als sistemes, als serveis i a les
aplicacions informàtiques.
CT3.3. Saber trobar i interpretar la informació bàsica que permet avaluar l'entorn econòmic de l'organització.
CT3.4.  Conèixer  els  conceptes  financers  bàsics  que  permeten  valorar  els  costos  i  els  beneficis  d'un  projecte  o  de  diferents
alternatives, fer el seguiment d'un pressupost, controlar els costos, etc.
CT3.6. Demostrar coneixement de la dimensió ètica a l'empresa: la responsabilitat social i corporativa en general i, en particular, les
responsabilitats civils i professionals de l'enginyer en informàtica.
CT3.7. Demostrar coneixement de la normativa i de la regulació de la informàtica en els àmbits nacional, europeu i internacional.
CT6.4. Demostrar coneixement i capacitat d'aplicació de les característiques, de les funcionalitats i de l'estructura dels Sistemes
Distribuïts i de les Xarxes de Computadors i d'Internet que en garanteixi l'ús i l'administració, així com el disseny i la implementació
d'aplicacions basades en elles.
CT7.1. Demostrar coneixement de les mètriques de qualitat i saber-les utilitzar.
CT7.2. Avaluar sistemes hardware/software en funció d'un criteri de qualitat determinat.
CT7.3. Determinar els factors que incideixen negativament en la seguretat i la fiabilitat d'un sistema hardware/software, i minimitzar-
ne els efectes.
CT8.1. Identificar tecnologies actuals i emergents i avaluar si són aplicables, i en quina mesura, per a satisfer les necessitats dels
usuaris.
CTI2.3. Demostrar comprensió, aplicar i gestionar la garantia i la seguretat dels sistemes informàtics (CEIC6).
CTI3.1. Concebre sistemes, aplicacions i serveis basats en tecnologies de xarxa, tenint en compte Internet, web, comerç electrònic,
multimèdia, serveis interactius i computació ubiqua.

Genèriques:
G6. Gestionar l'adquisició, l'estructuració, l'anàlisi i la visualització de dades i d'informació de l'àmbit de l'enginyeria informàtica, i
valorar de forma crítica els resultats d'aquesta gestió.

METODOLOGIES DOCENTS

L'assignatura s'impartirà en base a la organització de un model docent que es repetirà per a cadascun dels temes proposats:
1. Introducció dels problemes de ciberseguretat i solucions existents per part del professor i en alguns casos per un expert convidat.
2. Presentació complementaria d'un grup d'alumnes sobre un aspecte concret relacionat amb el tema.
3. Debat a classe sobre publicacions recents als que s'expliquen incidents de ciberseguretat o tendències en les eines o estratègies
específiques per a abordar els problemes de ciberseguretat relacionats amb aquest tema.
En cas que sigui necessari, aquest debat així com la resta de presentacions, es faran virtualment

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

1.Conèixer el mercat de la ciberseguretat
2.Identificar els diferents problemes de ciberseguretat de les empreses i conèixer les solucions aplicables
3.Treballar en equip per redactar informes i fer presentacions a classe
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HORES TOTALS DE DEDICACIÓ DE L'ESTUDIANTAT

Tipus Hores Percentatge

Hores grup gran 30,0 20.00

Hores grup petit 30,0 20.00

Hores activitats dirigides 6,0 4.00

Hores aprenentatge autònom 84,0 56.00

Dedicació total: 150 h

CONTINGUTS

Part 1: Gestió i Governança de la Ciberseguretat

Descripció:
1.1) Monitorització

1.2) Information Gathering i ciber-intel·ligència

1.3) Resposta a incidents: intercanvi d'informació i evidències

1.4) Implementació

1.5) Governança de la ciber-seguretat

1.6) Economia del cibercrim

1.7) Normatives i legislacions

Part 2. Ciberseguretat en tecnologies rellevants i emergents

Descripció:
2.1) Cloud Computing

2.2) Federació d'identitats

2.3) IoT / ICS /SCADA

2.4) e-commerce

2.5) Xarxes Socials

2.6) Blockchain

2.7) Intel·ligència Artificial

2.8) Computació i Communicacions Quàntiques
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ACTIVITATS

Asistencia a classe i treball de recerca bibliogràfica Tema 1

Descripció:
Presentació dels problemes i solucions de ciberseguretat per a cadascun dels temes de l'assignatura.
La presentació es basará en documentació disponible a Internet sobre les darreres tendències en cada tema 1.
Els alumnes hauran de fer una recerca d'informació adicional sobre el tema

Objectius específics:
1, 2

Competències relacionades:
G6. Gestionar l'adquisició, l'estructuració, l'anàlisi i la visualització de dades i d'informació de l'àmbit de l'enginyeria informàtica, i
valorar de forma crítica els resultats d'aquesta gestió.
CSI1. Demostrar comprensió i aplicar els principis i les pràctiques de les organitzacions, de manera que puguin exercir d'enllaç
entre les comunitats tècnica i de gestió d'una organització, i participar activament en la formació dels usuaris.

Dedicació: 47h
Grup gran/Teoria: 10h
Grup mitjà/Pràctiques: 10h
Aprenentatge autònom: 27h

Control Part 1

Descripció:
Control de 20-25 preguntes tipus test sobre els temes presentats i debatuts a classe.

Objectius específics:
1, 2

Competències relacionades:
G6. Gestionar l'adquisició, l'estructuració, l'anàlisi i la visualització de dades i d'informació de l'àmbit de l'enginyeria informàtica, i
valorar de forma crítica els resultats d'aquesta gestió.
CSI1. Demostrar comprensió i aplicar els principis i les pràctiques de les organitzacions, de manera que puguin exercir d'enllaç
entre les comunitats tècnica i de gestió d'una organització, i participar activament en la formació dels usuaris.

Dedicació: 19h
Activitats dirigides: 1h
Aprenentatge autònom: 18h

Asistencia a classes i realització de treball relacionat amb Tema 2

Descripció:
Igual que tema 1

Objectius específics:
1, 2

Competències relacionades:
G6. Gestionar l'adquisició, l'estructuració, l'anàlisi i la visualització de dades i d'informació de l'àmbit de l'enginyeria informàtica, i
valorar de forma crítica els resultats d'aquesta gestió.
CSI1. Demostrar comprensió i aplicar els principis i les pràctiques de les organitzacions, de manera que puguin exercir d'enllaç
entre les comunitats tècnica i de gestió d'una organització, i participar activament en la formació dels usuaris.

Dedicació: 47h
Grup gran/Teoria: 10h
Grup mitjà/Pràctiques: 10h
Aprenentatge autònom: 27h
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Control Part 2

Descripció:
Control de 20-25 preguntes tipus test sobre els temes presentats i debatuts a classe.

Objectius específics:
1, 2

Competències relacionades:
G6. Gestionar l'adquisició, l'estructuració, l'anàlisi i la visualització de dades i d'informació de l'àmbit de l'enginyeria informàtica, i
valorar de forma crítica els resultats d'aquesta gestió.
CSI1. Demostrar comprensió i aplicar els principis i les pràctiques de les organitzacions, de manera que puguin exercir d'enllaç
entre les comunitats tècnica i de gestió d'una organització, i participar activament en la formació dels usuaris.

Dedicació: 19h
Activitats dirigides: 1h
Aprenentatge autònom: 18h

Presentació Oral

Descripció:
Presentacions orals a classe dels treballs realitzats en grup pels alumnes.

Objectius específics:
1, 3

Competències relacionades:
G6. Gestionar l'adquisició, l'estructuració, l'anàlisi i la visualització de dades i d'informació de l'àmbit de l'enginyeria informàtica, i
valorar de forma crítica els resultats d'aquesta gestió.

Dedicació: 18h
Grup gran/Teoria: 8h
Grup mitjà/Pràctiques: 10h

SISTEMA DE QUALIFICACIÓ

La nota final de l'assignatura es calcula:

· 40% Treballs escrits de recerca (20% cada control)
· 20% Presentació oral de treball
· 40% Controls d'avaluació contínua (20% cada control)

La competència transversal s'avalua a partir dels treballs de recerca.

Procediments específics d'AVALUACIÓ:

Hi haurà 2 tests amb preguntes de respostes múltiples durant el curs, que comptaran un 40% de la qualificació final (20% cadascun).

Els alumnes hauran de constituir grups de 4 per col·laborar en l'elaboració de 2 treballs de recerca (20% de la qualificació cadascún) i
1 presentació oral (20%).

Els treballs de recerca podran contenir, si s'escau, un esborrany d'implementació dels conceptes descrits durant les classes de teoría.



Data: 18/02/2024 Pàgina: 6 / 6

BIBLIOGRAFIA

Bàsica:
- Medina, M.; Molist, M. Cibercrimen: ¡protégete del Bit-Bang!, los ataques en el Ciberespacio a: tu ordenador, tu móvil, tu empresa...
aprende de víctimas, expertos y CiberVigilantes. Barcelona: Tibidabo, 2015. ISBN 9788416204823.
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- Clement, S. MISP: user guide: a threat sharing platform. MISP Threat Sharing, 2018.
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Complementària:
- Medina, Manel; Molist, Merçè. Cibercrimen: ¡protégete del Bit-Bang!, los ataques en el ciberespacio a : tu ordenador, tu móvil, tu
empresa ... aprende de victimas, expertos y cibervigilantes. Barcelona: Tibidabo, 2015. ISBN 9788416204823.

RECURSOS

Altres recursos:
Penteo. Big Data Analytics 2019. https://www.sdggroup.com/es-ES/webroom-events/news/universo-penteo-big-data-analytics-2019
/>Penteo. Proveedores de servicios Cloud en España. https://www.penteo.com/

https://www.sdggroup.com/es-ES/webroom-events/news/universo-penteo-big-data-analytics-2019
https://www.penteo.com/

