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COMPETENCIES DE LA TITULACIO A LES QUALS CONTRIBUEIX L'ASSIGNATURA

Especifiques:

CEC4.2. Demostrar comprensid, aplicar i gestionar la garantia i la seguretat dels sistemes informatics.

CES1.2. Donar solucié a problemes d'integracié en funcié de les estratégies, dels estandards i de les tecnologies disponibles.

CES1.3. Identificar, avaluar i gestionar els riscos potencials associats a la construccié de software que es poguessin presentar.
CES1.9. Demostrar comprensio en la gestid i govern dels sistemes software.

CSI1. Demostrar comprensio i aplicar els principis i les practiques de les organitzacions, de manera que puguin exercir d'enllag entre
les comunitats técnica i de gestié d'una organitzacio, i participar activament en la formacié dels usuaris.

CSI2.1. Demostrar comprensié i aplicar els principis i les técniques de gestié de qualitat i d'innovacié tecnologica a les organitzacions.
CSI2.3. Demostrar coneixement i capacitat d'aplicacié dels sistemes d'extraccio i de gestio del coneixement.

CSI2.4. Demostrar coneixement i capacitat d'aplicacié dels sistemes basats en Internet (e-commerce, e-learning, etc.).

CSI2.7. Gestionar la preséncia de I'organitzacié a Internet.

CSI13.1. Demostrar comprensié dels principis de I'avaluacié de riscs i aplicar-los correctament en I'elaboracio i I'execucié de plans
d'actuacio.

CT2.3. Dissenyar, desenvolupar, seleccionar i avaluar aplicacions, sistemes i serveis informatics i, al mateix temps, assegurar-ne la
fiabilitat, la seguretat i la qualitat en funcié de principis é&tics i de la legislacio i la normativa vigents.

CT3.5. Identificar les possibilitats d'Us i els beneficis que pot aportar I'aplicacié en les diferents tipologies de software empresarial i
serveis TIC existents.

CT3.6. Demostrar coneixement de la dimensié ética a I'empresa: la responsabilitat social i corporativa en general i, en particular, les
responsabilitats civils i professionals de I'enginyer en informatica.

CT3.7. Demostrar coneixement de la normativa i de la regulacié de la informatica en els ambits nacional, europeu i internacional.
CT6.1. Demostrar coneixement i tenir capacitat per a administrar i mantenir sistemes, serveis i aplicacions informatiques.

CT6.4. Demostrar coneixement i capacitat d'aplicacié de les caracteristiques, de les funcionalitats i de I'estructura dels Sistemes
Distribuits i de les Xarxes de Computadors i d'Internet que en garanteixi I'Us i I'administracid, aixi com el disseny i la implementacio
d'aplicacions basades en elles.

CT7.1. Demostrar coneixement de les métriques de qualitat i saber-les utilitzar.

CT7.2. Avaluar sistemes hardware/software en funcié d'un criteri de qualitat determinat.

CT7.3. Determinar els factors que incideixen negativament en la seguretat i la fiabilitat d'un sistema hardware/software, i minimitzar-
ne els efectes.

CT8.1. Identificar tecnologies actuals i emergents i avaluar si sén aplicables, i en quina mesura, per a satisfer les necessitats dels
usuaris.

CT8.2. Assumir els rols i les funcions del cap del projecte i aplicar, en I'ambit de les organitzacions, les técniques de gestio i
programacio6 del temps, dels costos i dels aspectes financers, dels recursos humans i del risc.

CTI1.1. Demostrar comprensio de I'entorn d'una organitzacio i de les seves necessitats en I'ambit de les tecnologies de la informaci6 i
les comunicacions.

CTI1.2. Seleccionar, dissenyar, desplegar, integrar gestionar xarxes i infraestructures de comunicacions en una organitzacio.

CTI2.2. Administrar i mantenir aplicacions, sistemes informatics i xarxes de computadors (els nivells de coneixement i de comprensio
son a les competéncies técniques comunes).

CTI2.3. Demostrar comprensio, aplicar i gestionar la garantia i la seguretat dels sistemes informatics (CEIC6).

CTI3.1. Concebre sistemes, aplicacions i serveis basats en tecnologies de xarxa, tenint en compte Internet, web, comerg electronic,
multimédia, serveis interactius i computacié ubiqua.

Geneériques:

G3. Coneixer l'idioma anglés amb un nivell adequat de forma oral i escrita, i en consonancia amb les necessitats que tindran els
graduats i les graduades en Enginyeria Informatica. Capacitat de treballar en un grup multidisciplinar i en un entorn multilingtie i de
comunicar, tant per escrit com de forma oral, coneixements, procediments, resultats i idees relacionats amb la professié d'enginyer
técnic en informatica.

G5. Ser capag de treballar com a membre d'un equip, ja sigui com a un membre més, ja sigui realitzant tasques de direccié, amb la
finalitat de contribuir a desenvolupar projectes d'una manera pragmatica i amb sentit de la responsabilitat; assumir compromisos
tenint en compte els recursos disponibles.

G6. Gestionar l'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

G7. Detectar caréncies en el coneixement propi i superar-les mitjancant la reflexid critica i I'eleccié de la millor actuacié per ampliar
aquest coneixement. Capacitat per a I'aprenentatge de nous métodes i tecnologies, i versatilitat per a adaptar-se a noves situacions.
G9. Capacitat de raonament critic, logic i matematic. Capacitat de resoldre problemes en la seva area d'estudi. Capacitat d'abstraccio:
capacitat de crear i utilitzar models que reflecteixin situacions reals. Capacitat de dissenyar i realitzar experiments senzills, i analitzar-
ne i interpretar-ne els resultats. Capacitat d'analisi, de sintesi i d'avaluacié.
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METODOLOGIES DOCENTS

1) Sessions de teoria: es facilitaran presentacions de cadascuna de les llicons a I'inici de cada sessid. Aquestes sessions combinaran
explicacions per part del professors amb petits exercicis i debats per tal de introduir i/o aprofondir en alguns dels aspectes relacionats
amb les lligons.

2) Sessions de laboratori: es faran grups de 3/4 alumnes que realitzaran les practiques en equip. Les practiques tindran una durada
variable de 1 a 3 setmanes, i cadascuna d'elles s'avaluara mitjangant I'entrega d'una practica (informe, codi, i/o material de suport) a
través de RACO. La data de Iliurament de cadascuna de les practiques es calculara per tal de permetre que tots els grups puguin
acabar-la (si es necessari) després de les sessions a l'aula, com a part de I'aprenentatge autonom de I'alumne.

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

1.Coneixer conceptes basics sobre ciberseguretat, cibercrim, i analisi de riscos i vulnerabilitats
2.1dentificar diferents problemes i solucions en tecnologies actuals, emergents, i disruptives
3.Treballar en equip per la realitzacié de les practiques

4.Realitzar satisfactoriament practiques guiades sobre ciberseguretat

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 30,0 20.00

Hores grup petit 30,0 20.00

Hores activitats dirigides 6,0 4.00

Hores aprenentatge autonom 84,0 56.00

Dedicacié total: 150 h

CONTINGUTS

Part 1: Introduccio a la Gestio de la Ciberseguretat

Descripcio:

1) Conceptes basics de ciberseguretat

2) Tipus d'atacs i organitzacié del cibercrim

3) Analisi de riscos i vulnerabilitats dels sistemes IT
4) Eines i procediments basics de defensa/atac

5) Resposta a incidents: fases i mecanismes

6) Identitat digital i gesti6 de la privacitat

7) Educacio i aspectes étics de la ciberseguretat

Part 2: Tecnologies actuals, emergents, i disruptives

Descripcio:

1) Sistemes IoT i Ciutats intel-ligents segures

2) Xarxes de comunicacions segures

3) Block-chain

4) Intelligencia Artificial (IA) per la ciberseguretat

5) Ciberseguretat per la IA

6) Tecnologies de computacid i comunicacions quantiques

7) Tendéncies en recerca i innovacio a I'ecosistema academic
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Part 3: Sessions practiques sobre ciberseguretat

Descripcio:

1) Estudi de tendéncies i registre d'activitat maliciosa en 2023

2) Analisi de vulnerabilitat i risc sobre casos d'Us disponibles

3) Educacio i entrenament en ciberseguretat a partir de videojocs online

4) Desplegament d'una xarxa IT (computacié + storage + connectivitat) segura en un entorn virtualitzat
5) Desplegament d'un sistema de blockchain

6) Us de la IA peri per a la ciberseguretat

7) Us de IA generativa com a eina d'atac

ACTIVITATS

Assistencia a classe Part 1

Descripcio:
Assisténcia a les sessions de teoria de la part 1 sobre conceptes basics sobre ciberseguretat, cibercrim, i analisi de riscos i
vulnerabilitats

Objectius especifics:
1

Competéncies relacionades:

CSI1. Demostrar comprensié i aplicar els principis i les practiques de les organitzacions, de manera que puguin exercir d'enllag
entre les comunitats técnica i de gesti6 d'una organitzacid, i participar activament en la formacié dels usuaris.

G7. Detectar caréncies en el coneixement propi i superar-les mitjancant la reflexid critica i I'eleccié de la millor actuacié per
ampliar aquest coneixement. Capacitat per a I'aprenentatge de nous métodes i tecnologies, i versatilitat per a adaptar-se a noves
situacions.

G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

G9. Capacitat de raonament critic, logic i matematic. Capacitat de resoldre problemes en la seva area d'estudi. Capacitat
d'abstraccié: capacitat de crear i utilitzar models que reflecteixin situacions reals. Capacitat de dissenyar i realitzar experiments
senzills, i analitzar-ne i interpretar-ne els resultats. Capacitat d'analisi, de sintesi i d'avaluacid.

G3. Conéixer I'idioma anglés amb un nivell adequat de forma oral i escrita, i en consonancia amb les necessitats que tindran els
graduats i les graduades en Enginyeria Informatica. Capacitat de treballar en un grup multidisciplinar i en un entorn multilingte i
de comunicar, tant per escrit com de forma oral, coneixements, procediments, resultats i idees relacionats amb la professio
d'enginyer técnic en informatica.

Dedicacié: 29h
Aprenentatge autonom: 15h
Grup gran/Teoria: 14h
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Control Part 1

Descripcio:
Control de preguntes tipus test sobre els temes presentats i debatuts a classe.

Objectius especifics:
1

Competéncies relacionades:

CSI1. Demostrar comprensié i aplicar els principis i les practiques de les organitzacions, de manera que puguin exercir d'enllag
entre les comunitats técnica i de gestié d'una organitzacid, i participar activament en la formacié dels usuaris.

G7. Detectar carencies en el coneixement propi i superar-les mitjancant la reflexid critica i I'eleccié de la millor actuacid per
ampliar aquest coneixement. Capacitat per a I'aprenentatge de nous métodes i tecnologies, i versatilitat per a adaptar-se a noves
situacions.

G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica, i
valorar de forma critica els resultats d'aquesta gestio.

G9. Capacitat de raonament critic, logic i matematic. Capacitat de resoldre problemes en la seva area d'estudi. Capacitat
d'abstraccié: capacitat de crear i utilitzar models que reflecteixin situacions reals. Capacitat de dissenyar i realitzar experiments
senzills, i analitzar-ne i interpretar-ne els resultats. Capacitat d'analisi, de sintesi i d'avaluacio.

G3. Coneixer I'idioma anglés amb un nivell adequat de forma oral i escrita, i en consonancia amb les necessitats que tindran els
graduats i les graduades en Enginyeria Informatica. Capacitat de treballar en un grup multidisciplinar i en un entorn multilingte i
de comunicar, tant per escrit com de forma oral, coneixements, procediments, resultats i idees relacionats amb la professio
d'enginyer tecnic en informatica.

Dedicacié: 16h
Aprenentatge autonom: 15h
Activitats dirigides: 1h

Assistencia a classe Part 2

Descripcio:
Assisténcia a les sessions de teoria de la part 2 sobre tecnologies actuals, emergents, i disruptives

Objectius especifics:
2

Competéncies relacionades:

G7. Detectar carencies en el coneixement propi i superar-les mitjancant la reflexid critica i I'eleccié de la millor actuacié per
ampliar aquest coneixement. Capacitat per a I'aprenentatge de nous métodes i tecnologies, i versatilitat per a adaptar-se a noves
situacions.

G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica,
valorar de forma critica els resultats d'aquesta gesti6.

G9. Capacitat de raonament critic, logic i matematic. Capacitat de resoldre problemes en la seva area d'estudi. Capacitat
d'abstraccié: capacitat de crear i utilitzar models que reflecteixin situacions reals. Capacitat de dissenyar i realitzar experiments
senzills, i analitzar-ne i interpretar-ne els resultats. Capacitat d'analisi, de sintesi i d'avaluacio.

G3. Coneixer I'idioma anglés amb un nivell adequat de forma oral i escrita, i en consonancia amb les necessitats que tindran els
graduats i les graduades en Enginyeria Informatica. Capacitat de treballar en un grup multidisciplinar i en un entorn multilingte i
de comunicar, tant per escrit com de forma oral, coneixements, procediments, resultats i idees relacionats amb la professio
d'enginyer técnic en informatica.

Dedicacié: 29h
Aprenentatge autonom: 15h
Grup gran/Teoria: 14h
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Control Part 2

Descripcio:
Control de preguntes tipus test sobre els temes presentats i debatuts a classe.

Objectius especifics:
2

Competéncies relacionades:

G7. Detectar carencies en el coneixement propi i superar-les mitjancant la reflexid critica i I'eleccié de la millor actuacié per
ampliar aquest coneixement. Capacitat per a I'aprenentatge de nous métodes i tecnologies, i versatilitat per a adaptar-se a noves
situacions.

G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica,
valorar de forma critica els resultats d'aquesta gesti6.

G9. Capacitat de raonament critic, l1ogic i matematic. Capacitat de resoldre problemes en la seva area d'estudi. Capacitat
d'abstraccié: capacitat de crear i utilitzar models que reflecteixin situacions reals. Capacitat de dissenyar i realitzar experiments
senzills, i analitzar-ne i interpretar-ne els resultats. Capacitat d'analisi, de sintesi i d'avaluacio.

G3. Coneixer I'idioma anglés amb un nivell adequat de forma oral i escrita, i en consonancia amb les necessitats que tindran els
graduats i les graduades en Enginyeria Informatica. Capacitat de treballar en un grup multidisciplinar i en un entorn multilingte i
de comunicar, tant per escrit com de forma oral, coneixements, procediments, resultats i idees relacionats amb la professio
d'enginyer técnic en informatica.

Dedicacio: 16h
Aprenentatge autonom: 15h
Activitats dirigides: 1h

Sessions de laboratori

Descripcio:
Sessions practiques dels diferents temes tractats a I'assignatura, i que tenen relacié amb els blocs de teoria Part 1 i Part 2

Objectius especifics:
3,4

Competéncies relacionades:

CSI1. Demostrar comprensié i aplicar els principis i les practiques de les organitzacions, de manera que puguin exercir d'enllag
entre les comunitats técnica i de gestié d'una organitzacid, i participar activament en la formacié dels usuaris.

G5. Ser capag de treballar com a membre d'un equip, ja sigui com a un membre més, ja sigui realitzant tasques de direccié, amb
la finalitat de contribuir a desenvolupar projectes d'una manera pragmatica i amb sentit de la responsabilitat; assumir
compromisos tenint en compte els recursos disponibles.

G7. Detectar carencies en el coneixement propi i superar-les mitjancant la reflexid critica i I'eleccié de la millor actuacié per
ampliar aquest coneixement. Capacitat per a I'aprenentatge de nous metodes i tecnologies, i versatilitat per a adaptar-se a noves
situacions.

G6. Gestionar I'adquisicid, I'estructuracio, I'analisi i la visualitzacié de dades i d'informacié de I'ambit de I'enginyeria informatica,
valorar de forma critica els resultats d'aquesta gestio.

G9. Capacitat de raonament critic, logic i matematic. Capacitat de resoldre problemes en la seva area d'estudi. Capacitat
d'abstraccié: capacitat de crear i utilitzar models que reflecteixin situacions reals. Capacitat de dissenyar i realitzar experiments
senzills, i analitzar-ne i interpretar-ne els resultats. Capacitat d'analisi, de sintesi i d'avaluacio.

G3. Coneixer I'idioma anglés amb un nivell adequat de forma oral i escrita, i en consonancia amb les necessitats que tindran els
graduats i les graduades en Enginyeria Informatica. Capacitat de treballar en un grup multidisciplinar i en un entorn multilingte i
de comunicar, tant per escrit com de forma oral, coneixements, procediments, resultats i idees relacionats amb la professio
d'enginyer técnic en informatica.

Dedicacié: 60h
Aprenentatge autonom: 30h
Grup petit/Laboratori: 30h
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SISTEMA DE QUALIFICACIO

La nota final de I'assignatura es calcula:

- 50% Controls de teoria (25% cada control)
- 50% Entregables de practiques

Procediments especifics d'AVALUACIO:
Hi haura 2 tests amb preguntes de respostes multiples durant el curs, que comptaran un 50% de la qualificacié final (25% cadascun).

Els alumnes hauran de constituir grups de 3/4 per realitzar les practiques, que comptaran el 50% de la nota. Hi haura un nombre per
determinar d'entregues (entre 5 i 7 entregues) i cadascuna d'elles comptara la mateixa proporcié de nota.

BIBLIOGRAFIA
Basica:
- ACCIO, Generalitat de Catalunya. "Ciberseguretat a Catalunya (2022) La Ciberseguretat a Catalunya : informe tecnologic". Centre

de Seguretat de la Informacié de Catalunya [en linia]. Disponible a:
://ciberseguretat.gencat.cat/ca/detalls/noticia/Informe-del-sector-de-la-Ciberseguretat-2022.- ENISA. "ENISA Threat Landscape
2023". ENISA [en linia]. Disponible a: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023.- ENISA. "ENISA
Foresight Cybersecurity Threats for 2030". ENISA [en linial. Disponible a:
https://www.enisa.europa.eu/publications/enisa-foresight-cybersecurity-threats-for-2030.

RECURSOS

Enllag web:

- https://ciberseguretat.gencat.cat/ca/inici. Agencia de Ciberseguretat de Catalunya website

- https://www.enisa.europa.eu/. European Union Agency for Cybersecurity (ENISA) website

- https://www.incibe.es/en. Instituto Nacional de Ciberseguridad (INCIBE) website

- https://www.nist.gov/cybersecurity. National Institute of Standards and Technology - Cybersecurity website
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