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CAPACITATS PREVIES

No es requereixen capacitats prévies per a cursar |'assignatura.

REQUISITS

Es recomana que hagi cursat I'assignatura de Xarxes de Computadors (XACO).

COMPETENCIES DE LA TITULACIO A LES QUALS CONTRIBUEIX L'ASSIGNATURA

Especifiques:

1. CEFB5. Coneixement de I'estructura, funcionament i interconnexié dels sistemes informatics, aixi com els fonaments de la seva
programacio.

2. CETI2. Capacitat per a seleccionar, dissenyar, desplegar, integrar, avaluar, construir, gestionar, explotar i mantenir les tecnologies
de maquinari, programari i xarxes, dintre dels parametres de cost i qualitat adequats.

3. CETI4. Capacitat per a seleccionar, dissenyar, desplegar, integrar i gestionar xarxes i infraestructures de comunicacions en una
organitzacio.

4. CETI6. Capacitat de concebre sistemes, aplicacions i serveis basats en tecnologies de xarxa, incloent Internet, web, comerg
electronic, multimedia, serveis interactius i computacié mobil.

5. CETI7. Capacitat per a comprendre, aplicar i gestionar la garantia i seguretat dels sistemes informatics.

6. CE12. Coneixement i utilitzacio dels fonaments de la programacié en xarxes, sistemes i serveis de telecomunicacié

7. CE17. Coneixement i utilitzacio dels conceptes d'arquitectura de xarxa, protocols i interficies de comunicacions

8. CE18. Capacitat de diferenciar els conceptes de xarxes d'accés i transport, xarxes de commutacio de circuits i de paquets, xarxes
fixes i mobils, aixi com els sistemes i aplicacions de xarxa distribuits, serveis de veu, dades, audio i serveis interactius i multimedia.

9. CE19. Coneixement dels métodes d'interconnexié i encaminament, aixi com els fonaments de la planificacié, dimensionament de
xarxes en funcié de parametres de trafic

10. CE2. Coneixements basics sobre I'Us i programacid dels ordinadors, sistemes operatius, bases de dades i programes informatics
amb aplicacié en I'enginyeria
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Transversals:

12. APRENENTATGE AUTONOM - Nivell 2: Dur a terme les tasques encomanades a partir de les orientacions basiques donades pel
professorat, decidint el temps que cal emprar per a cada tasca, incloent-hi aportacions personals i ampliant les fonts d'informacio
indicades.

18. COMUNICACIO EFICAC ORAL I ESCRITA: Comunicar-se de forma oral i escrita amb altres persones sobre els resultats de
I'aprenentatge, de I'elaboracié del pensament i de la presa de decisions; participar en debats sobre temes de la propia especialitat.

19. TERCERA LLENGUA: Coneixer una tercera llengua, que sera preferentment I'anglés, amb un nivell adequat de forma oral i per
escrit i amb consonancia amb les necessitats que tindran les titulades i els titulats en cada ensenyament.

23. TREBALL EN EQUIP: Ser capag de treballar com a membre d'un equip, ja sigui com un membre més, o realitzant tasques de
direccié amb la finalitat de contribuir a desenvolupar projectes amb pragmatisme i sentit de la responsabilitat, tot assumint
compromisos considerant els recursos disponibles.

25. US SOLVENT DELS RECURSOS D'INFORMACIO - Nivell 2: Després d'identificar les diferents parts d'un document acadéemic i
d'organitzar-ne les referencies bibliografiques, dissenyar-ne i executar-ne una bona estrategia de cerca avancada amb recursos
d'informacié especialitzats, seleccionant-hi la informacié pertinent tenint en compte criteris de rellevancia i qualitat.

METODOLOGIES DOCENTS

Es diferenciaran dos tipus de classes, les de teoria i les de laboratori. A les de teoria, el professor presentara de manera expositiva els
coneixements a desenvolupar a l'assignatura fent Us de material multimédia, que estara disponible amb antelacié a Atenea, i d'altres
recursos com ara documentacio técnica o exemples resolts a la pissarra. A les de laboratori, I'estudiantat treballara per parelles per
aconseguir resoldre els exercicis practics guiats dirigits a consolidar els coneixements adquirits a les sessions de teoria. Alguns
exemples d'aquests exercicis son el muntatge i configuracié d'una xarxa o I'analisi d'un protocol. També es treballara en I'adquisicid
d'habilitats practiques relatives a I'is d'eines i equips propis de les xarxes i concretament d'Internet, que seran utilitzats de manera
recurrent. Per exemple, |'analitzador de protocols Wireshark o routers.

Aquestes sessions aniran acompanyades d'un treball no presencial dirigit en tres fronts. El primer, I'estudi i comprensié de
coneixements adquirits a les classes de teoria. El segon, la resposta individual dels quiestionaris associats a cada practica, que seran
tinguts en compte a la nota destinada a avaluar la participacié (veure, “tasques de seguiment”). El tercer, a desenvolupar les
habilitats de programacio dirigides a resoldre un repte relacionat amb Internet i els protocols TCP/IP.

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

L'assignatura esta pensada perqué I'estudiant adquireixi una base amplia de coneixements, tant teorics com practics, relatius a les
xarxes TCP/IP en general i a Internet en particular.

En acabar I'assignatura l'estudiant sera capag de:

- Explicar I'arquitectura TCP/IP.

- Explicar el format dels paquets, les adreces, els mecanismes de control d’error i d’assignacié d’adreces d’IPv4 e IPv6.
- Explicar i aplicar els conceptes de CDIR i NAT.

- Planificar i configurar I'adrecament d’una xarxa IP.

- Explicar el funcionament d'un router i configurar-lo.

- Distingir entre encaminament interior exterior i els paradigmes de vector distancia, estat d'enllag, i cami distancia.

- Configurar diferents protocols d'encaminament dinamic i explicar el seu funcionament.

- Explicar el sistema DNS.

- Explicar els conceptes de port, socket i connexio.

- Explicar els protocols de transport TCP i UDP, les seves capcaleres i funcionalitats associades.

- Triar el protocol de transport més adequat en funcié de les caracteristiques del servei a desenvolupar.

- Explicar els models de servei client-servidor i P2P.

- Explicar i analitzar el funcionament dels serveis classics d'Internet: terminal remot, transmissié de fitxers, correu i Web.
- Conéixer les diferents opcions per a protegir una xarxa TCP/IP o un servei.

- Explicar que és un tallafocs i configurar-lo.

- Explicar els conceptes de xifrat, autenticacio, VPN i AAA.

- Explicar com es pot gestionar una xarxa TCP/IP i configurar un element perqué sigui gestionable.

- Programar un protocol TCP/IP o una funcionalitat associada a les xarxes TCP/IP.
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HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 30,0 20.00
Hores aprenentatge autonom 90,0 60.00
Hores grup petit 30,0 20.00

Dedicacio total: 150 h

CONTINGUTS

Tema 1: Introduccio

Descripcio:
Presentacié de I'assignatura. Arquitectura de xarxes. Pila de protocols TCP/IP. Encapsulat. Equips que formen una xarxa.
Organitzaci6 d’Internet i estandards (RFCs).

Activitats vinculades:
[P1] Disseny, configuracié i test d’'una xarxa TCP/IP

Dedicacié: 10h
Grup gran/Teoria: 4h
Aprenentatge autonom: 6h

Tema 2: Adrecament

Descripcio:
IPv4 (CDIR i NAT). IPv6. Adreces fisiques (MAC) i relacié amb adreces logiques (ARP). Identificacid de serveis/processos (ports,
sockets i connexions). Identificacié per noms de serveis o0 maquines (DNS). Mecanismes de configuracié automatica (DHCP).

Activitats vinculades:
[P1] Disseny, configuracid i test d’'una xarxa TCP/IP

Dedicacié: 10h
Grup gran/Teoria: 4h
Aprenentatge autonom: 6h

Tema 3: Lliurament de paquets

Descripcio:
Commutacié de paquets, mode datagrama. Best Effort vs qualitat de servei (QoS). Taula d'encaminament (format i tipus
d’entrades). Fragmentacio de paquets. Capgaleres IPv4 i IPv6. Protocols ICMP i ICMPv6.

Activitats vinculades:
[P1] Disseny, configuracid i test d’'una xarxa TCP/IP

Dedicaci6: 10h
Grup gran/Teoria: 4h
Aprenentatge autonom: 6h
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Tema 4: Encaminament

Descripcio:

Conceptes de meétrica, cost i algorisme. Vector distancia vs estat de I’enllag (algoritmes Bellman-Ford i Dijkstra). Protocols IGP vs

EGP. Protocols RIP i OSPF.

Activitats vinculades:
[P1] Disseny, configuracid i test d’'una xarxa TCP/IP

Dedicacié: 10h
Grup gran/Teoria: 4h
Aprenentatge autonom: 6h

Tema 5: Lliurament de la informacio

Descripcio:

Capa de transport. Protocols TCP i UDP (caracteristiques i capgaleres).

[R] Resolucié de reptes TCP/IP

Activitats vinculades:
[P1] Disseny, configuracid i test d’'una xarxa TCP/IP

Dedicacié: 10h
Grup petit/Laboratori: 4h
Aprenentatge autonom: 6h

Tema 6: Serveis

Descripcio:

Servies classics d'Internet: terminal remot (Telnet), transferéncia de fitxers (FTP), correu electronic (SMTP, POP3 i IMAP4), Web

(HTTP).

Activitats vinculades:
[P2] Analisis de serveis TCP/IP
[R] Resolucié de reptes TCP/IP

Dedicacié: 15h
Grup gran/Teoria: 6h
Aprenentatge autonom: 9h

Tema 7: Seguretat

Descripcio:

Requeriments de seguretat (seguretat perimetral, confidencialitat, integritat, autenticacid, no repudi, disponibilitat, control
d'accés). Elements de proteccio (tallafocs, xifrat, clau publica i privada, certificats). Protocols (IPsec, TLS, SSH, HTTPS, VPNs,

AAA).

Activitats vinculades:
[P3] Seguretat en xarxes TCP/IP
[R] Resolucié de reptes TCP/IP

Dedicacié: 10h
Grup gran/Teoria: 4h
Aprenentatge autonom: 6h
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ACTIVITATS

[P1] Disseny, configuracio i test d’'una xarxa TCP/IP

Descripcio:

Organitzada en sessions. En acabar de cadascuna d’elles, es lliurara les respostes a un petit qlestionari individual. Es treballara:
- Equips: Hosts i routers.

- Eines basiques configuracid, connectivitat, taules ARP, consultes DNS.

- Assignacio6 d’adreces (DHCP).

- Pla d’adregament, CDIR.

- Encaminament estatic.

- Encaminament dinamic.

Dedicacio: 24h
Aprenentatge autonom: 12h
Grup petit/Laboratori: 12h

[P2] Analisis de serveis TCP/IP

Descripcio:

Organitzada en sessions. En acabar cadascuna d'elles, es lliuraran les respostes d'un petit qlestionari individual. Es treballara:
- Analisi ports, connexions i els seus estats. Escaneig de ports.

- Analisi protocols Telnet, FTP, Web (HTTP).

Dedicacié: 20h
Aprenentatge autonom: 10h
Grup petit/Laboratori: 10h

[P3] Seguretat en xarxes TCP/IP

Descripcio:

Organitzada en sessions. En acabar de cadascuna d’elles es lliurara les respostes a un petit qlestionari individual. Es treballara:
- Configuracié d'un tallafocs. Filtrat de paquets.

- Mecanismes d'autenticacio i xifrat.

Dedicacié: 16h
Aprenentatge autonom: 8h
Grup petit/Laboratori: 8h

[R] Resolucié de reptes TCP/IP

Descripcio:

Activitat no presencial. Resolucié d'un minim de dos reptes proposats pel professor. La resolucié d'aquests reptes pot implicar,
per exemple, la programacié d'un protocol o el test d'un servei TCP/IP. L'avaluacid es fara a partir de la documentacié que lliuri
|'estudiant i si el professor ho demana, d'una presentacié o demostracié. Important: per aquells estudiants que cursin
I'assignatura com optativa es plantejara un treball de dedicacid i dificultat equivalent que estigui d'acord amb els seus
coneixements previs.

Dedicacié: 15h
Aprenentatge autonom: 15h
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SISTEMA DE QUALIFICACIO

La qualificacié de I'assignatura s'obté a partir de 3 proves d’avaluacio.

- Examen parcial. Aquesta prova avalua els continguts treballats a I'assignatura fins la data de realitzaci6. La seva qualificacio
representa un 25% de la nota de l'assignatura.

- Practiques. Es qualifiquen els Iliuraments de les practiques de I'assignatura, amb els corresponents percentatges en funcié de les
sessions dedicades. La seva qualificacid representa un 25% de la nota de |'assignatura.

- Examen final. S'avaluen tots els continguts de I'assignatura. La seva qualificacié representa un 50% de la nota de l’assignatura.

La reavaluacid de I'assignatura consisteix en la realitzacié d'un examen en el que s'avaluen tots els continguts de I'assignatura. La
seva qualificacié representa el 60% de la nota de I'assignatura, tot substituint les notes dels examens parcial i final.

NORMES PER A LA REALITZACIO DE LES PROVES.

Si es detecta que part del contingut d’una prova avaluable (practica, problema, treball, examen, etc.) ha estat plagiat o generat amb
intel-ligéncia artificial, tota la prova es qualificara amb un zero. En cas de reincidéncia, tota I’assignatura es qualificara amb un zero.
En ambdos casos s’informara al cap d’estudis de I'escola. Alhora, tota prova lliurada fora de termini o per un mitja diferent a
|’'establert, es considerara com a no lliurada.

BIBLIOGRAFIA

Basica:

- Feit, Sidnie; Sanchez Allende, Jesus; Moreno Diaz, Pilar; Vaquero Sanchez, Antonio; Fenandez Manjon, Baltasar. TCP/IP :
arquitectura, protocolos e implementacion con IPv6 y seguridad de IP. 2a ed. Madrid [etc.]: McGraw-Hill, 2004. ISBN 8448142969.

- Kurose, James F; Ross, Keith W. Computer networking : a top-down approach. 8th ed. Harlow, United Kingdom: Pearson Education
Limited, 2022. ISBN 9781292405469.

- Comer, Douglas E. Internetworking with TCP/IP , vol. 1. 6th ed. Uttar Pradesh, India: Pearson Education, 2015. ISBN
9781292040813.

RECURSOS

Enllag web:

- Apunts d'Internet: 1. Introducciéo. Apunts d'Internet: 1. Introduccié - http://hdl.handle.net/2117/363003- Apunts d'Internet: 2.
Adrecament. Apunts d'Internet: 2. Adrecament - http://hdl.handle.net/2117/363005- Apunts d'Internet: 3. Encaminament. Apunts
d'Internet: 3. Encaminament - http://hdl.handle.net/2117/363009- Apunts d'Internet: 4. Lliurament. Apunts d'Internet: 4. Lliurament
- http://hdl.handle.net/2117/363010- Apunts d'Internet: 5. Garanties. Apunts d'Internet: 5. Garanties -
http://hdl.handle.net/2117/363015- Apunts d'Internet: 6. Serveis. Apunts d'Internet: 6. Serveis -

http://hdl.handle.net/2117/363017- Apunts d'Internet: 7. Seguretat . Apunts d'Internet: 7. Seguretat -
http://hdl.handle.net/2117/363020
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