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PROFESORADO

Profesorado responsable: JOSEP RAFEL PEGUEROLES VALLES

Otros:

METODOLOGIAS DOCENTES

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

El curso tiene como objetivo poner en practica conceptos de penetration testing, utilizando herramientas open source, y mediante
diferentes enfoques (red team, blue team, forensics), también se incluyen aspectos de ethical hacking.

HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas grupo pequeio 39,0 31.20
Horas aprendizaje auténomo 86,0 68.80

Dedicacion total: 125 h

CONTENIDOS

Preparar un entorno de maquinas visrtuales

Descripcion:

Preparar un entorno virtual con sistemas operativos vulnerables (Windows y Linux) para que actle como una caja de arena para

técnicas de pentesting

Objetivos especificos:

Comprender lo peligroso que puede ser un pentest y preparar un entorno seguro.

Actividades vinculadas:

Sesion de laboratorio

Dedicacion: 3h

Grupo mediano/Practicas: 3h
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Comportamiento ético de los profesionales de la ciberseguridad

Descripcion:

Diferencia entre ética Hacker y Hacking ético. Guias de buenas practicas ante dilemas éticos. Documentacion a tener en cuenta

antes de iniciar un hacking ético. Aspectos administrativos y legales

Actividades vinculadas:
Sesion de laboratorio

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Fase de reconocimiento

Descripcion:
contenido castellano

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Armamento hacker (1)

Descripcion:
scapy

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Analisis Automatico de Vulnerabilidades

Descripcion:
Nessus

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Shells

Descripcion:
Netcat & Nikto

Dedicacion: 3h
Grupo grande/Teoria: 3h

fase de exploit (1)

Descripcion:
Metasploit

Dedicacion: 3h
Grupo mediano/Practicas: 3h
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Fase de exploit (2)

Descripcion:
Meterpreter

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Fase de exploit (3)

Descripcion:
Empire

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Actuar como Equipo Azul

Descripcion:
EDR, SIEM

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Incident Response

Descripcion:

GRR como herramienta rapida de incident response

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Analisis Forense Digital

Descripcion:
Autopsy & SleuthKit

Dedicacion: 3h
Grupo mediano/Practicas: 3h

Evaluacion

Descripcion:
Examen practico

Dedicacion: 3h
Grupo grande/Teoria: 3h

SISTEMA DE CALIFICACION
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