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COMPETENCIAS DE LA TITULACION A LAS QUE CONTRIBUYE LA ASIGNATURA

Especificas:

CEC4.2. Demostrar comprension, aplicar y gestionar la garantia y la seguridad de los sistemas informaticos.

CT1.2A. Demostrar conocimiento y comprension de los conceptos fundamentales de la programacién y de la estructura basica de un
computador. CEFB5. Conocimiento de la estructura, funcionamiento e interconexion de los sistemas informaticos, asi como los
fundamentos de su programacion.

CT1.2C. Interpretar, seleccionar y valorar conceptos, teorias, usos y desarrollos tecnoldgicos relacionados con la informatica y su
aplicacion a partir de los fundamentos matematicos, estadisticos y fisicos necesarios. CEFB1: Capacidad para la resolucion de los
problemas matematicos que puedan plantarse en la ingenieria. Aptitud para aplicar los conocimientos sobre: algebra, célculo
diferencial e integral i métodos numéricos; estadistica y optimizacion.

CTI2.3. Demostrar comprension, aplicar y gestionar la garantia y la seguridad de los sistemas informaticos (CEIC6).

CTI3.1. Concebir sistemas, aplicaciones y servicios basados en tecnologias de red, incluyendo Internet, web, comercio electroénico,
multimedia, servicios interactivos y computacion ubicua.

Genéricas:

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar y
en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e ideas
relacionadas con la profesidon de ingeniero técnico en informatica.

G9. RAZONAMIENTO: Capacidad de razonamiento critico, légico y matematico. Capacidad para resolver problemas dentro de su area
de estudio. Capacidad de abstraccion: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de disefar y
realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

METODOLOGIAS DOCENTES

Clases tedricas en las que se expondran los contenidos de la materia y clases practicas en las que se familiarizaran con los aspectos
practicos de la materia

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

1.Discernir entre criptosistemas que podrian ser seguros de aquellos que no son mas que palabreria.
2.Diferenciar entre criptografia de clave secreta y clave publica.

3.Estudiar las ideas basicas en las que se basa la criptografia de clave secreta.

4.Estudiar las ideas basicas en las que se basa la criptografia de clave publica

5.Entender el concepto firma digital y su importancia en las comunicaciones
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HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas actividades dirigidas 6,0 3.85

Horas grupo grande 30,0 19.23
Horas aprendizaje auténomo 90,0 57.69
Horas grupo pequefio 30,0 19.23

Dedicacion total: 156 h

CONTENIDOS

Conceptos basicos

Descripcion:

Criptologia, Criptografia y Criptoanalisis.
Criptologia clasica y criptologia moderna.
Técnicas basicas: cifrado-descifrado y firma.
Criptologia de clave privada y de clave publica.
Bases matematicas de la criptologia.

Técnicas modernas de clave secreta

Descripcion:
Cifrado en bloque y cifrado en flujo.

Data Encryption Standard: Descripcion, Historia, Estandarizacion, Criptoanalisis.

Advanced Encryption Standard: Descripcion, Estandarizacién.
Modos de operacion para sistemas de cifrado en bloque.

Criptosistemas de clave publica

Descripcion:

Operaciones aritméticas multi-precision. Algoritmo de Euclides.- Congruencias, grupo multiplicativo, aritmética modular,

exponenciacion modular, teorema chino.
Calculo de raices cuadradas.

NUmeros primos, criterios de primalidad probabilisticos, generacion aleatoria de nimeros primos.
Factorizacién de nimeros enteros, estado actual del problema y perspectivas.
El problema del logaritmo discreto: variantes sobre cuerpos finitos y curvas elipticas.

Criptosistema RSA (Rivest, Shamir, Adleman).
Criptosistema de ElGamal.
Sistema de Diffie-Hellman para la distribucion de claves.

Firmas digitales

Descripcion:

Funciones hash criptograficas. Secure Hash Standard.
Firmas digitales: RSA, DSA y ECDSA

PKI: certificados digitales X509, CRL y OCSP.

Fecha: 01/04/2025

Pagina: 2 /9



UNIVERSITAT POLITECNICA
DE CATALUNYA

BARCELOMNATECH

Protocolos criptograficos y estandares

Descripcion:

Transformaciones de cifrado y descifrado.Técnicas mixtas clave privada-clave publica.
Esquemas y protocolos de indentificacion.

SSL.

Micropagos.

Secretos compartidos.

Votaciones electronicas.

Watermarks.

SMIME.

PKCS...

El futuro proximo?

Descripcion:
Criptografia basada en reticulos. Criptografia sobre curvas hiperelipticas. Criptografia cuantica.

ACTIVIDADES

Conceptos basicos

Objetivos especificos:
1,2

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 6h

Aprendizaje autonomo: 2h
Grupo grande/Teoria: 2h
Grupo pequefo/Laboratorio: 2h
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Criptografia de clave secreta

Objetivos especificos:
1,2,3

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 22h

Aprendizaje autonomo: 12h
Grupo grande/Teoria: 6h
Grupo pequefo/Laboratorio: 4h

Prueba de criptografia de clave secreta

Objetivos especificos:
1,2,3

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccién: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 1h
Actividades dirigidas: 1h

Criptografia de clave publica

Objetivos especificos:
1,2, 4

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccion: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacién: 50h

Aprendizaje auténomo: 30h
Grupo grande/Teoria: 12h
Grupo pequefio/Laboratorio: 8h
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Firma digital

Objetivos especificos:
5

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 8h
Aprendizaje autonomo: 4h
Grupo grande/Teoria: 4h

Protocolos y estandares criptograficos

Objetivos especificos:
1

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 19h
Aprendizaje autonomo: 16h
Grupo grande/Teoria: 3h

Prueba de criptografia de clave publica

Objetivos especificos:
1,2,4,5

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccion: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 1h
Actividades dirigidas: 1h
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Criptografia del futuro

Objetivos especificos:
1,2

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 5h
Aprendizaje autonomo: 4h
Grupo grande/Teoria: 1h

DNI electrénico

Objetivos especificos:
2,5

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 2h
Aprendizaje autonomo: 1h
Grupo pequefio/Laboratorio: 1h

Correo seguro

Objetivos especificos:
1,2,3,4,5

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccion: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 3h
Aprendizaje autonomo: 1h
Grupo pequefio/Laboratorio: 2h
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Funciones hash

Objetivos especificos:
5

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 3h
Aprendizaje autonomo: 2h
Grupo pequefno/Laboratorio: 1h

AES

Objetivos especificos:
1,2,3

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 11h
Aprendizaje autonomo: 6h
Grupo pequefio/Laboratorio: 5h

Distribucion de claves y firma digital

Objetivos especificos:
2,3,4,5

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccion: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacién: 10h
Aprendizaje auténomo: 6h
Grupo pequefio/Laboratorio: 4h
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Sistema criptografico

Objetivos especificos:
2,3,4,5

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 1h
Grupo pequeno/Laboratorio: 1h

Openssl/TLS

Objetivos especificos:
3,4,5

Competencias relacionadas:

G9. RAZONAMIENTO: Capacidad de razonamiento critico, l6gico y matematico. Capacidad para resolver problemas dentro de su
area de estudio. Capacidad de abstraccidon: capacidad de crear y utilizar modelos que reflejen situaciones reales. Capacidad de
disefiar y realizar experimentos sencillos, y analizar e interpretar sus resultados. Capacidad de analisis, sintesis y evaluacion.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 8h
Aprendizaje autonomo: 6h
Grupo pequefo/Laboratorio: 2h

SISTEMA DE CALIFICACION

Se haran dos pruebas en las que el contenido total correspondiente a criptografia de clave secreta tenga un peso del 20% de la nota
final y el contenido total correspondiente a criptografia de clave publica tenga un peso del 40% de la nota final. Estas dos pruebas se
podran substituir por un examen final.

El otro 40% de la nota correspondera al laboratorio.

BIBLIOGRAFIA
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- Anderson, R.J. Security engineering : a guide to building dependable distributed systems. 3rd ed. Indianapolis, Indiana: John Wiley
& Sons, Inc., 2020. ISBN 9781119642831.

- Stinson, D.R.; Paterson, M.B. Cryptography: theory and practice. 4th ed. Chapman & Hall/CRC, 2018. ISBN 9781138197015.
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- Blake, I. F; Seroussi, G.; Smart, N. Elliptic curves in cryptography. Cambridge University Press, 1999. ISBN 0521653746.
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- Hankerson, D.; Menezes, A.; Vanstone, S. Guide to elliptic curve cryptography. Springer, 2004. ISBN 038795273X.

- Pastor Franco, J.; Sarasa Lopez, M.A.; Salazar Riafio, J.L. Criptografia digital : fundamentos y aplicaciones. 2a ed. Zaragoza:
Prensas Universitarias de Zaragoza, 2001. ISBN 9788477335580.
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