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Guía docente
270134 - GCS - Gestión de la Ciberseguridad

Última modificación: 31/01/2024
Unidad responsable: Facultad de Informática de Barcelona
Unidad que imparte: 701 - DAC - Departamento de Arquitectura de Computadores.

Titulación: GRADO EN INGENIERÍA INFORMÁTICA (Plan 2010). (Asignatura optativa).

Curso: 2023 Créditos ECTS: 6.0 Idiomas: Inglés

PROFESORADO

Profesorado responsable: MARC RUIZ RAMÍREZ

Otros: Primer quadrimestre:
EVA RODRIGUEZ LUNA - 10
MARC RUIZ RAMÍREZ - 10

Segon quadrimestre:
EVA RODRIGUEZ LUNA - 10
MARC RUIZ RAMÍREZ - 10

CAPACIDADES PREVIAS

Conocimientos básicos de sistemas operativos, arquitecturas de redes, arquitectura de sistemas informáticos.
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COMPETENCIAS DE LA TITULACIÓN A LAS QUE CONTRIBUYE LA ASIGNATURA

Específicas:
CEC4.2. Demostrar comprensión, aplicar y gestionar la garantía y la seguridad de los sistemas informáticos.
CES1.2. Dar solución a problemas de integración en función de las estrategias, de los estándares y de las tecnologías disponibles.
CES1.3. Identificar, evaluar y gestionar los riesgos potenciales asociados a la construcción de software que pudiesen presentarse.
CES1.9. Demostrar comprensión en la gestión y gobierno de los sistemas software.
CSI1. Demostrar comprensión y aplicar los principios y las prácticas de las organizaciones, de manera que puedan ejercer como
enlace entre las comunidades técnica y de gestión de una organización, y participar activamente en la formación de los usuarios.
CSI2.1. Demostrar comprensión y aplicar los principios y las técnicas de gestión de calidad y de innovación tecnológica en las
organizaciones.
CSI2.3. Demostrar conocimiento y capacidad de aplicación de los sistemas de extracción y de gestión del conocimiento.
CSI2.4. Demostrar conocimiento y capacidad de aplicación de los sistemas basados en Internet (e-commerce, e-learning, etc).
CSI2.6.  Demostrar  conocimiento y capacidad de aplicación de los sistemas de ayuda a la  toma de decisiones y de bussines
intelligence.
CSI2.7. Gestionar la presencia de la organización en Internet.
CSI3.1. Demostrar comprensión de los principios de la evaluación de riesgos y aplicarlos correctamente en la elaboración y la
ejecución de planes de actuación.
CT2.3. Diseñar, desarrollar, seleccionar y evaluar aplicaciones, sistemas y servicios informáticos, y al mismo tiempo asegurar su
fiabilidad, su seguridad y su calidad, conforme a principios éticos y a la legislación y la normativa vigente.
CT2.4. Demostrar conocimiento y capacidad de aplicación de las herramientas necesarias para el almacenaje, el procesamiento y el
acceso a los Sistemas de información, incluidos los basados en web.
CT2.5. Diseñar y evaluar interfaces persona-computador que garanticen la accesibilidad y la usabilidad a los sistemas, a los servicios
y a las aplicaciones informáticas.
CT3.3. Saber encontrar e interpretar la información básica que permite evaluar el entorno económico de la organización.
CT3.4. Conocer los conceptos financieros básicos que permitan valorar costes y beneficios de un proyecto o de diferentes alternativas,
hacer seguimiento de un presupuesto, controlar los costes, etc.
CT3.6. Demostrar conocimiento de la dimensión ética en la empresa: la responsabilidad social y corporativa en general y, en
particular, las responsabilidades civiles y profesionales del ingeniero en informática.
CT3.7. Demostrar conocimiento de la normativa y la regulación de la informática en los ámbitos nacional, europeo e internacional.
CT6.4. Demostrar conocimiento y capacidad de aplicación de las características, las funcionalidades y la estructura de los Sistemas
Distribuidos,  de las Redes de Computadores y de Internet que permita su uso y su administración, así  como el  diseño y la
implementación de aplicaciones basadas en ellas.
CT7.1. Demostrar conocimiento de las métricas de calidad y saber utilizarlas.
CT7.2. Evaluar sistemas hardware/software en función de un criterio de calidad determinado.
CT7.3. Determinar los factores que inciden negativamente en la seguridad y la fiabilidad de un sistema hardware/software, y
minimizar sus efectos.
CT8.1. Identificar tecnologías actuales y emergentes y evaluar si son aplicables, y en qué medida, para satisfacer las necesidades de
los usuarios.
CTI2.3. Demostrar comprensión, aplicar y gestionar la garantía y la seguridad de los sistemas informáticos (CEIC6).
CTI3.1. Concebir sistemas, aplicaciones y servicios basados en tecnologías de red, incluyendo Internet, web, comercio electrónico,
multimedia, servicios interactivos y computación ubicua.

Genéricas:
G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACIÓN: Gestionar la adquisición, la estructuración, el análisis y la visualización de
datos e información del ámbito de la ingeniería informática y valorar de forma crítica los resultados de esta gestión.

METODOLOGÍAS DOCENTES

La asignatura se impartirá en base a la organización de un modelo docente que se repetirá para cada uno de los temas propuestos:
1. Introducción de los problemas de ciberseguridad y soluciones existentes por parte del profesor y en algunos casos por un experto
invitado.
2. Presentación complementaria de un grupo de alumnos sobre un aspecto concreto relacionado con el tema.
3. Debate en clase sobre publicaciones recientes en los que se explican incidentes de ciberseguridad o tendencias en las herramientas
o estrategias específicas para abordar los problemas de ciberseguridad relacionados con este tema.
Si es necesario este debate así como todas las presentaciones se ralizarán on-line
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OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

1.Conocer el mercado de la ciberseguridad
2.identificar los diferentes problemas de ciberseguridad de las empresas y conocer las soluciones aplicables
3.trabajar en equipo para redactar informes y hacer presentaciones en clase

HORAS TOTALES DE DEDICACIÓN DEL ESTUDIANTADO

Tipo Horas Porcentaje

Horas aprendizaje autónomo 84,0 56.00

Horas grupo grande 30,0 20.00

Horas grupo pequeño 30,0 20.00

Horas actividades dirigidas 6,0 4.00

Dedicación total: 150 h

CONTENIDOS

Parte 1: Gestión y Gobierno de la Ciberseguridad

Descripción:
1.1) Monitorización

1.2) Information Gathering y ciber-inteligencia

1.3) Respuesta a incidentes: Intercambio de información y evidencias

1.4) Implementación

1.5) Gobierno de la ciberseguridad

1.6) Economía del cibercrimen

1.7) Regulación y legislación

Parte 2. Ciberseguridad en tecnologías relevantes y emergentes

Descripción:
2.1) Cloud Computing

2.2) Federación de identidades

2.3) IoT / ICS /SCADA

2.4) e-commerce

2.5) Redes Sociales

2.6) Blockchain

2.7) Inteligencia Artificial

2.8) Computación i Comunicaciones Cuánticas
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ACTIVIDADES

Asistencia a clase y trabajo de búsqueda bibliográfica Tema 1

Descripción:
Presentación de los problemas y soluciones de ciberseguridad para cada uno de los temas de la asignatura.
La presentación se basará en documentación disponible en Internet sobre las últimas tendencias en cada tema 1.
Los alumnos deberán hacer una búsqueda de información adicional sobre el tema

Objetivos específicos:
1, 2

Competencias relacionadas:
G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACIÓN: Gestionar la adquisición, la estructuración, el análisis y la
visualización de datos e información del ámbito de la ingeniería informática y valorar de forma crítica los resultados de esta
gestión.
CSI1. Demostrar comprensión y aplicar los principios y las prácticas de las organizaciones, de manera que puedan ejercer como
enlace entre las comunidades técnica y de gestión de una organización, y participar activamente en la formación de los usuarios.

Dedicación: 47h
Grupo grande/Teoría: 10h
Grupo mediano/Prácticas: 10h
Aprendizaje autónomo: 27h

Control Parte 1

Descripción:
Control de 20-25 preguntas tipo test sobre los temas presentados y debatidos en clase.

Objetivos específicos:
1, 2

Competencias relacionadas:
G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACIÓN: Gestionar la adquisición, la estructuración, el análisis y la
visualización de datos e información del ámbito de la ingeniería informática y valorar de forma crítica los resultados de esta
gestión.
CSI1. Demostrar comprensión y aplicar los principios y las prácticas de las organizaciones, de manera que puedan ejercer como
enlace entre las comunidades técnica y de gestión de una organización, y participar activamente en la formación de los usuarios.

Dedicación: 19h
Actividades dirigidas: 1h
Aprendizaje autónomo: 18h
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Asistencia a clases y realización de trabajo relacionado con Tema 2

Descripción:
Igual que tema 1

Objetivos específicos:
1, 2

Competencias relacionadas:
G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACIÓN: Gestionar la adquisición, la estructuración, el análisis y la
visualización de datos e información del ámbito de la ingeniería informática y valorar de forma crítica los resultados de esta
gestión.
CSI1. Demostrar comprensión y aplicar los principios y las prácticas de las organizaciones, de manera que puedan ejercer como
enlace entre las comunidades técnica y de gestión de una organización, y participar activamente en la formación de los usuarios.

Dedicación: 47h
Grupo grande/Teoría: 10h
Grupo mediano/Prácticas: 10h
Aprendizaje autónomo: 27h

Control Parte 2

Descripción:
Control de 20-25 preguntas tipo test sobre los temas presentados y debatidos en clase.

Objetivos específicos:
1, 2

Competencias relacionadas:
G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACIÓN: Gestionar la adquisición, la estructuración, el análisis y la
visualización de datos e información del ámbito de la ingeniería informática y valorar de forma crítica los resultados de esta
gestión.
CSI1. Demostrar comprensión y aplicar los principios y las prácticas de las organizaciones, de manera que puedan ejercer como
enlace entre las comunidades técnica y de gestión de una organización, y participar activamente en la formación de los usuarios.

Dedicación: 19h
Actividades dirigidas: 1h
Aprendizaje autónomo: 18h

Presentación Oral

Descripción:
Presentaciones orales en clase de los trabajos realizados en grupo por los alumnos

Objetivos específicos:
1, 3

Competencias relacionadas:
G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACIÓN: Gestionar la adquisición, la estructuración, el análisis y la
visualización de datos e información del ámbito de la ingeniería informática y valorar de forma crítica los resultados de esta
gestión.

Dedicación: 18h
Grupo grande/Teoría: 8h
Grupo mediano/Prácticas: 10h
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SISTEMA DE CALIFICACIÓN

La nota final de la asignatura se calcula:

· 40% Trabajos escritos de investigación (20% cada uno)
· 20% Presentación oral de trabajo
· 40% Controles de evaluación continua (20% cada uno)

La competencia transversal se evalúa a partir de los trabajos de investigación.

Procedimientos específicos de EVALUACIÓN:

Habrá 2 test con preguntas de respuesta múltiple durante el curso, que contarán un 40% de la calificación final (20% cada uno).

Los alumnos tendrán que constituir grupos de 4 para colaborar en la elaboración de 2 trabajos de investigación (20% de la calificación
cada uno) y 1 presentación oral (20%).

Los trabajos de investigación podrán contener, en su caso, un borrador de implementación de los conceptos descritos durante las
clases de teoría.

BIBLIOGRAFÍA

Básica:
- Medina, M.; Molist, M. Cibercrimen: ¡protégete del Bit-Bang!, los ataques en el Ciberespacio a: tu ordenador, tu móvil, tu empresa...
aprende de víctimas, expertos y CiberVigilantes. Barcelona: Tibidabo, 2015. ISBN 9788416204823.
- Diario La Ley. Wolters Kluwer,
- Clement, S. MISP: user guide: a threat sharing platform. MISP Threat Sharing, 2018.
- European Union Agency for Network and Information Security. ENISA threat landscape report 2017 15 top cyber-threats and trends.
ENISA, 2018. ISBN 9789292042509.

Complementaria:
- Medina, Manel; Molist, Merçè. Cibercrimen: ¡protégete del Bit-Bang!, los ataques en el ciberespacio a : tu ordenador, tu móvil, tu
empresa ... aprende de victimas, expertos y cibervigilantes. Barcelona: Tibidabo, 2015. ISBN 9788416204823.


