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CAPACIDADES PREVIAS

La asignatura requiere conocimientos basicos de ciberseguridad, como criptografia de clave publica y privada, bases de
ciberseguridad, actores en el entorno... por lo que debe haberse cursado o estar cursando la asignatura de Seguridad Informatica

REQUISITOS

- Corequisito SI

COMPETENCIAS DE LA TITULACION A LAS QUE CONTRIBUYE LA ASIGNATURA

Especificas:

CT2.3. Disefiar, desarrollar, seleccionar y evaluar aplicaciones, sistemas y servicios informaticos, y al mismo tiempo asegurar su
fiabilidad, su seguridad y su calidad, conforme a principios éticos y a la legislacion y la normativa vigente.

CT2.4. Demostrar conocimiento y capacidad de aplicacion de las herramientas necesarias para el almacenaje, el procesamiento y el
acceso a los Sistemas de informacion, incluidos los basados en web.

CT6.3. Demostrar conocimiento de las caracteristicas, funcionalidades y estructura de los Sistemas Operativos que permita su uso
adecuado, administracion y disefio, asi como la implementacion de aplicaciones basadas en sus servicios.

CT7.2. Evaluar sistemas hardware/software en funcion de un criterio de calidad determinado.

CT7.3. Determinar los factores que inciden negativamente en la seguridad y la fiabilidad de un sistema hardware/software, y
minimizar sus efectos.

CTI2.1. Dirigir, planificar y coordinar la gestion de la infraestructura informatica: hardware, software, redes y comunicaciones.
CTI2.2. Administrar y mantener aplicaciones, sistemas informaticos y redes de computadores (los niveles de conocimiento y
comprensidn estan en las competencias técnicas comunes).

Genéricas:

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendrén los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar y
en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e ideas
relacionadas con la profesion de ingeniero técnico en informatica.

G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACION: Gestionar la adquisicién, la estructuracion, el andlisis y la visualizacién de
datos e informacion del ambito de la ingenieria informatica y valorar de forma critica los resultados de esta gestion.

G7. APRENDIZAJE AUTONOMO: Detectar carencias en el propio conocimiento y superarlas mediante la reflexion critica y la eleccion de
la mejor actuacion para ampliar este conocimiento. Capacidad para el aprendizaje de nuevos métodos y tecnologias y versatilidad
para adaptarse a nueves situaciones.
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METODOLOGIAS DOCENTES

La asignatura estara compuesta basicamente por tres tipos de aprendizaje:

1. Clase magistral de teoria con ejemplos reales e interaccion con los estudiantes

2. Clases practicas de laboratorio para el analisis de casos reales aplicados

3. Charlas de empresa, donde expertos del sector vendran a mostrar como gestionan la seguridad en las empresas

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

1.Analizar brechas de seguridad a través de los logs del sistema

2.Administrar, analizar y monitorear los registros (logs) propios de los Sistemas Operativos (syslog/journalctl en Linux, Event Viewer
en Windows), demostrando conocimiento de su estructura para mantener los sistemas y detectar anomalias.

3.Aplicar herramientas de almacenamiento, procesamiento y acceso a la informacién de seguridad mediante plataformas SIEM vy el
uso de reglas YARA para centralizar y correlacionar grandes volimenes de eventos.

4.Comprender el funcionamiento interno de los sistemas de deteccion (firmas, heuristica, comportamiento e IA), leyendo y utilizando
eficazmente manuales y especificaciones de productos de ciberseguridad escritos en inglés.

5.Evaluar y comparar diferentes soluciones de hardware y software de defensa (Antivirus, EPP, EDR y XDR) de acuerdo a criterios de
calidad y eficacia técnica para seleccionar la mejor opcidn segun el entorno.

6.Evaluar y comparar diferentes soluciones de hardware y software de defensa (Antivirus, EPP, EDR y XDR) de acuerdo a criterios de
calidad y eficacia técnica para seleccionar la mejor opcidn segun el entorno.

7.Dirigir y planificar la gestién de la seguridad de la infraestructura informatica mediante el disefio de Planes de Ciberseguridad
formales, asegurando su fiabilidad de acuerdo con principios éticos y la normativa vigente.

8.Desarrollar estrategias de respuesta automatica y orquestaciéon (SOAR), tomando decisiones tecnoldgicas basadas en criterios
objetivos y datos experimentales extraidos de los incidentes.

9.Analizar la presencia de brechas de seguridad a través de los logs del sistema

10.Ejecutar las practicas y tareas de laboratorio de la asignatura en los plazos establecidos, aplicando de forma progresiva el
aprendizaje guiado y dirigido, evaluando de forma critica el propio progreso, fortalezas y debilidades técnicas en el analisis de
incidentes.

HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas aprendizaje auténomo 90,0 60.00
Horas grupo grande 30,0 20.00
Horas grupo pequeio 30,0 20.00

Dedicacion total: 150 h

CONTENIDOS

Introduccion a CyberThreat Intelligence

Descripcion:

Este tema establece los fundamentos de la Inteligencia de Amenazas Cibernéticas (CTI). Se analiza el ciclo de vida de la
inteligencia para transformar datos crudos en conocimiento accionable, permitiendo a las organizaciones pasar de una defensa
reactiva a una proactiva.

Se estudian los niveles de inteligencia (estratégica, operacional, tactica y técnica) y como conceptos clave como los Indicadores
de Compromiso (IoC) y las Tacticas, Técnicas y Procedimientos (TTP) se integran en las herramientas de seguridad (como SIEM o
EDR). El objetivo final es aprender a anticiparse a los ataques, perfilar a los actores maliciosos y agilizar la respuesta a
incidentes.
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Analisis de Logs

Descripcion:

Este tema profundiza en el Analisis de Logs, pieza fundamental para la visibilidad y la detecciéon de amenazas. El estudiante
aprendera a extraer, interpretar y correlacionar los registros de los sistemas operativos para rastrear ataques y detectar
anomalias.

En entornos Linux, se explorard la gestion y anélisis de registros mediante herramientas clave como syslog y journalctl. Por lo
que se refiere a Windows, el estudio se centrard en dominar el Event Viewer para identificar eventos criticos de seguridad, tales
como inicios de sesion sospechosos o alteraciones del sistema. Este dominio técnico base es el paso previo y esencial para su
posterior centralizacion en sistemas SIEM.

Evolucion de la deteccién de amenazas

Descripcion:

Este tema traza la evolucion tecnoldgica de las herramientas de defensa, empezando por los primeros antivirus basados en
firmas. Se analiza la transicion hacia el Antivirus Next Generation (NGAV) y las plataformas EPP, centradas en maximizar la
prevencion en los equipos.

Seguidamente, se aborda el cambio de paradigma hacia la monitorizacién y respuesta continua con la aparicién del EDR
(Endpoint Detection and Response). Por Ultimo, se estudia la culminacidén de este proceso: el XDR (eXtended Detection and
Response), una tecnologia que rompe los silos de informacidn integrando datos de endpoint, red, nube e identidad para ofrecer
una visibilidad holistica y una respuesta automatizada ante ataques complejos.

Antivirus

Descripcion:
Este tema profundiza en el funcionamiento detallado de los Antivirus, histéricamente la primera linea de defensa a los endpoints.
Se analiza la evolucidén de sus motores para hacer frente a malware cada vez mas avanzado.

Empezaremos estudiando la **deteccién basada en firmas**, eficaz contra software malicioso conocido, pero insuficiente frente a
nuevas variantes. Para cubrir estas carencias, se exploraran enfoques mas proactivos: el **analisis heuristico** y la **deteccion
por comportamiento**, capaces de identificar acciones sospechosas en tiempo real sin conocimiento previo. Por Gltimo, se
abordara la integracién de la **Inteligencia Artificial**, utilizando el aprendizaje automatico para predecir y bloquear amenazas
desconocidas (Zero-Day) antes de su ejecucion.

EDR/XDR

Descripcion:

Este tema profundiza en las tecnologias avanzadas de deteccidn y respuesta: EDR y XDR. El estudiante explorara las
**funcionalidades** clave del EDR, disefiado para monitorizar continuamente la actividad en los endpoints*, detectar
comportamientos anémalos y facilitar el aislamiento y contencién de amenazas eludidas por los antivirus tradicionales.

A continuacion, se ampliara la perspectiva hacia el XDR, que unifica la telemetria de multiples vectores (red, nube, correo e
identidad) para una vision global del ataque. Por ultimo, se aprendera a clasificar y gestionar los diferentes niveles de alerta, una
habilidad critica para priorizar incidentes, reducir la fatiga de alertas y optimizar la eficiencia de los equipos de respuesta.
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Respuesta a Incidentes

Descripcion:

Este tema se centra en la Respuesta a Incidentes, abordando cdmo las organizaciones deben actuar de forma estructurada una
vez detectada una brecha de seguridad. Se estudiara el disefio de planes de ciberseguridad, estableciendo protocolos claros y
metddicos para la contencidn, erradicacion y recuperacion del entorno afectado.

Ademas, se pondra especial énfasis en la modernizacién de esta capacidad mediante la automatizacion. El estudiante
comprenderd el valor y el funcionamiento de las soluciones SOAR (Security Orchestration, Automation, and Response),
herramientas clave para orquestar defensas, automatizar tareas repetitivas y reducir drasticamente los tiempos de reaccion
frente a los ataques.

ACTIVIDADES

Introduccion a la CyberThreat Intelligence

Descripcion:

Este tema establece los fundamentos de la Inteligencia de Amenazas Cibernéticas (CTI). Se analiza el ciclo de vida de la
inteligencia para transformar datos crudos en conocimiento accionable, permitiendo a las organizaciones pasar de una defensa
reactiva a una proactiva.

Se estudian los niveles de inteligencia (estratégica, operacional, tactica y técnica) y como conceptos clave como los Indicadores
de Compromiso (IoC) y las Tacticas, Técnicas y Procedimientos (TTP) se integran en las herramientas de seguridad (como SIEM o
EDR). El objetivo final es aprender a anticiparse a los ataques, perfilar a los actores maliciosos y agilizar la respuesta a
incidentes.

Objetivos especificos:
1

Dedicacion: 10h

Grupo grande/Teoria: 4h
Grupo pequefio/Laboratorio: 2h
Aprendizaje autébnomo: 4h
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Analisis de Logs

Descripcion:

Este tema profundiza en el Analisis de Logs, pieza fundamental para la visibilidad y la detecciéon de amenazas. El estudiante
aprendera a extraer, interpretar y correlacionar los registros de los sistemas operativos para rastrear ataques y detectar
anomalias.

En entornos Linux, se explorard la gestion y anélisis de registros mediante herramientas clave como syslog y journalctl. Por lo
que se refiere a Windows, el estudio se centrard en dominar el Event Viewer para identificar eventos criticos de seguridad, tales
como inicios de sesion sospechosos o alteraciones del sistema. Este dominio técnico base es el paso previo y esencial para su
posterior centralizacion en sistemas SIEM.

Objetivos especificos:
2,9

Competencias relacionadas:

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACION: Gestionar la adquisicin, la estructuracion, el analisis y la
visualizacion de datos e informacidn del &mbito de la ingenieria informética y valorar de forma critica los resultados de esta
gestion.

Dedicacion: 17h

Grupo grande/Teoria: 5h
Grupo pequeno/Laboratorio: 6h
Aprendizaje autonomo: 6h

Evolucion de la deteccién de amenazas

Descripcion:

Este tema traza la evolucion tecnoldgica de las herramientas de defensa, empezando por los primeros antivirus basados en
firmas. Se analiza la transicion hacia el Antivirus Next Generation (NGAV) y las plataformas EPP, centradas en maximizar la
prevencion en los equipos.

Seguidamente, se aborda el cambio de paradigma hacia la monitorizacién y respuesta continua con la aparicién del EDR
(Endpoint Detection and Response). Por Ultimo, se estudia la culminacidén de este proceso: el XDR (eXtended Detection and
Response), una tecnologia que rompe los silos de informacién integrando datos de endpoint, red, nube e identidad para ofrecer
una visibilidad holistica y una respuesta automatizada ante ataques complejos.

Objetivos especificos:
4,5, 6

Competencias relacionadas:

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 13h

Grupo grande/Teoria: 5h
Grupo pequeno/Laboratorio: 4h
Aprendizaje autonomo: 4h
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Antivirus

Descripcion:

Antivirus

1. Signature Based

2. Deteccion Heuristica

3. Deteccion por comportamiento
4. Deteccién con IA

Objetivos especificos:
4,5,9

Competencias relacionadas:

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACION: Gestionar la adquisicion, la estructuracion, el analisis y la
visualizacion de datos e informacion del ambito de la ingenieria informatica y valorar de forma critica los resultados de esta
gestion.

Dedicacioén: 12h

Grupo grande/Teoria: 2h
Grupo pequefio/Laboratorio: 4h
Aprendizaje autébnomo: 6h

Examen Parcial

Descripcion:
Examen durante la tanda de examenes parciales con el temario visto hasta la fecha

Objetivos especificos:
1,2,3,4,9

Competencias relacionadas:

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACION: Gestionar la adquisicién, la estructuracion, el analisis y la
visualizacion de datos e informacidn del &mbito de la ingenieria informética y valorar de forma critica los resultados de esta
gestion.

Dedicacion: 12h
Actividades dirigidas: 2h
Aprendizaje autonomo: 10h

Charla de empresa

Descripcion:
Vendra un experto/experta en respuesta a incidentes para explicarnos cémo funciona su SOC

Dedicacion: 2h
Grupo grande/Teoria: 2h
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EDR/XDR

Descripcion:
EDR/XDR

1. Funcionalidades
2. Niveles de alerta

Objetivos especificos:
4,5, 6

Competencias relacionadas:

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

Dedicacion: 16h

Grupo grande/Teoria: 4h
Grupo pequeno/Laboratorio: 4h
Aprendizaje autonomo: 8h

Respuesta a incidentes

Descripcion:

Respuesta a Incidentes

1. Planes de ciberseguridad
2. Respuesta automatica

Objetivos especificos:
7,8

Competencias relacionadas:

G7. APRENDIZAJE AUTONOMO: Detectar carencias en el propio conocimiento y superarlas mediante la reflexion critica y la
eleccién de la mejor actuacion para ampliar este conocimiento. Capacidad para el aprendizaje de nuevos métodos y tecnologias y
versatilidad para adaptarse a nueves situaciones.

Dedicacion: 21h

Grupo grande/Teoria: 4h
Grupo pequefo/Laboratorio: 8h
Aprendizaje autonomo: Sh
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Segundo Parcial

Descripcion:
Examen con todo el temario

Objetivos especificos:
1,2,3,4,5,6,7,8,9

Competencias relacionadas:

G7. APRENDIZAJE AUTONOMO: Detectar carencias en el propio conocimiento y superarlas mediante la reflexion critica y la
eleccion de la mejor actuacion para ampliar este conocimiento. Capacidad para el aprendizaje de nuevos métodos y tecnologias y
versatilidad para adaptarse a nueves situaciones.

G3. TERCERA LENGUA: Conocer el idioma inglés con un nivel adecuado de forma oral y por escrito, y con consonancia con las
necesidades que tendran los graduados y graduadas en ingenieria informatica. Capacidad de trabajar en un grupo multidisciplinar
y en un entorno multilinglie, y de comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e
ideas relacionadas con la profesion de ingeniero técnico en informatica.

G6. USO SOLVENTE DE LOS RECURSOS DE INFORMACION: Gestionar la adquisicion, la estructuracion, el analisis y la
visualizacion de datos e informacion del ambito de la ingenieria informatica y valorar de forma critica los resultados de esta
gestion.

Dedicacion: 27h
Actividades dirigidas: 2h
Aprendizaje auténomo: 25h

Examen de laboratorio

Objetivos especificos:
10

Competencias relacionadas:

G7. APRENDIZAJE AUTONOMO: Detectar carencias en el propio conocimiento y superarlas mediante la reflexion critica y la
eleccién de la mejor actuacidén para ampliar este conocimiento. Capacidad para el aprendizaje de nuevos métodos y tecnologias y
versatilidad para adaptarse a nueves situaciones.

Dedicacion: 20h
Actividades dirigidas: 2h
Aprendizaje autonomo: 18h
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SISTEMA DE CALIFICACION

La competencia transversal de aprendizaje auténomo se evalla a partir de los informes de seguimiento entregados durante el curso y
pesa un 5% de la nota final.

Las competencias técnicas se evallan a partir de la nota de teoria (45%) y el examen de laboratorio (50%, N_practica).

La teoria se evalla a partir de los controles parciales y el examen final. La nota de los 2 controles parciales se calcula a partir de la
media ponderada de las 2 pruebas, con los siguientes pesos: 40 y 60%. Si la nota ponderada de los 2 controles parciales es igual o
superior a 5.0, la asistencia al examen final seria opcional. En cualquier caso, la nota media de los parciales de teoria debe superar el

3.5 para poder realizar media con el resto de calificaciones.

En caso que un estudiante se presente al examen final, su nota de teoria seria la mas alta que se obtenga entre la nota obtenida en el
examen final y la media ponderada de los controles parciales.

De este modo la nota de la asignatura se calcula:
N_parciales =N_p1*0.4 + N_p2*0.6 <-- computa siempre que sea >= 3.5

N_teoria = max(N_parciales, N_final)

N_final = N_teoria * 0.45 + N_practica * 0.5 + N_seguimiento * 0.05

BIBLIOGRAFIA
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