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METODOLOGIES DOCENTS

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

El curs té com objectiu posar en practica conceptes de testos d'intrusio, mitjangant eines de codi obert, i a partir dels enfocaments
d'equip atacant, equip defensor o enginyer forense, també es tracten temes de hacking étic.

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup petit 39,0 31.20
Hores aprenentatge autonom 86,0 68.80

Dedicacio total: 125 h
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CONTINGUTS

Preparar un entorn de maquines virtuals

Descripcio:
Preparar un entorn virtual amb sistemes operatius vulnerables (Windows i Linux) per actuar com a sandbox per a les técniques
de pentesting

Objectius especifics:
Comprendre el perillés que pot ser un pentest i preparar un entorn segur

Activitats vinculades:
Sessid de laboratori

Dedicacié: 3h
Grup mitja/Practiques: 3h

Comportament étic dels professionals de la ciberseguretat

Descripcio:
Diferencia entre etica Hacker i Hacking étic. Guies de bones practiques davant dilemes étics. Documentacié a tenir en compte
abans d'iniciar un hacking etic. Aspectes administratius i legals

Activitats vinculades:
Sessid de laboratori

Dedicacio: 3h
Grup mitja/Practiques: 3h

Fase de reconeixement

Descripcio:
contingut catala

Dedicacié: 3h
Grup mitja/Practiques: 3h

Armes hacker (1)

Descripcio:
scapy

Dedicacié: 3h
Grup mitja/Practiques: 3h

Analisis Automatic de Vulnerabilitats

Descripcio:

Nessus

Dedicacio: 3h

Grup mitja/Practiques: 3h
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Shells

Descripcio:
Netcat & Nikto

Dedicacié: 3h
Grup gran/Teoria: 3h

Fase d'exploit (1)

Descripcio:
Metasploit

Dedicacio: 3h
Grup mitja/Practiques: 3h

Fase d'exploit (2)

Descripcio:
Meterpreter

Dedicacié: 3h
Grup mitja/Practiques: 3h

Fase d'exploit (3)

Descripcio:
Empire

Dedicacié: 3h
Grup mitja/Practiques: 3h

Actuar com Equip Blau

Descripcio:
EDR, SIEM

Dedicacio: 3h
Grup mitja/Practiques: 3h

Incident Response

Descripcio:
GRR com a eina rapida per incident response

Dedicacié: 3h
Grup mitja/Practiques: 3h
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Analisi Forense Digital

Descripcio:
Autopsy & SleuthKit

Dedicacio: 3h
Grup mitja/Practiques: 3h

Avaluacio

Descripcio:
Examen Practic

Dedicacio: 3h
Grup gran/Teoria: 3h

SISTEMA DE QUALIFICACIO
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