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CAPACITATS PREVIES

rofessorat-responsables-coordinadors/respon

rofessorat-responsables-coordinadors/profess

Algebra lineal i probabilitat, basiques.
Es recomana un coneixement basic de criptografia, a nivell introductori.

METODOLOGIES DOCENTS

- Classes
- Treball individual
- Examen final

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

Entendre les técniques criptografiques necessaries utilitzades per protegir les dades durant el seu emmagatzematge i la seva
transmissid, garantint la seva confidencialitat, integritat i autenticitat.

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup petit 26,0 20.80
Hores aprenentatge autonom 86,0 68.80
Hores grup gran 13,0 10.40

Dedicacio total: 125 h
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CONTINGUTS

Introduccio

Descripcio:
Introducci6 a la criptografia des del punt de vista de la proteccié de dades.

Dedicaci6: 9h 36m
Grup petit/Laboratori: 3h
Aprenentatge autonom: 6h 36m

Clau simétrica

Descripcio:
Xifratge de clau simetrica. Xifratges de fluxe i de bloc. Modes d'operacid. Codis d'autenticacié de missatges. Funcions de hash.
Xifratge autentic.

Dedicacié: 19h 12m
Grup petit/Laboratori: 6h
Aprenentatge autonom: 13h 12m

Clau publica

Descripcio:
Intercanvi de claus. Xifratge de clau publica. Atac man-in-the-middle. Firmes digitals. Esquemes d'identificacié. Certificats de clau
publica. Criptografia basada en l'identitat.

Dedicacié: 29h
Grup petit/Laboratori: 9h
Aprenentatge autonom: 20h

Models de seguretat

Descripcio:
Definicié de tasques computationals facils i dificils. Nocions de seguretat per a xifratge. Nocions de seguretat per a firmes. El
model de I'oracle aleatori. Reduccions i demostracions de seguretat.

Dedicaci6: 19h 12m
Grup petit/Laboratori: 6h
Aprenentatge autonom: 13h 12m

Coneixement zero

Descripcio:
Proves i arguments de coneixement zero. Coneixement zero no interactiu. Aplicacions.

Dedicacié: 9h 36m
Grup petit/Laboratori: 3h
Aprenentatge autonom: 6h 36m
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Criptografia distribuida

Descripcio:
Criptografia per a multiples usuaris. Comparticié de secrets. Desxifratge d'umbral. Firma d'umbral. Computacié multipart segura.

Dedicacié: 19h 12m
Grup petit/Laboratori: 6h
Aprenentatge autonom: 13h 12m

Casos practics

Descripcio:
Estudi de protocols criptografics reals utilitzats en alguns escenaris practics.

Dedicacié: 19h 12m
Grup petit/Laboratori: 6h
Aprenentatge autonom: 13h 12m

SISTEMA DE QUALIFICACIO

examen final: 35%
entregues i treballs practics: 40%
treball final: 25%

BIBLIOGRAFIA

Basica:
- Delfs, Hans; Knebl, Helmut. Introduction to cryptography : principles and applications. 3rd ed. Berlin [etc.]: Springer, 2015. ISBN
9783662479735.

RECURSOS

Enllag web:
toc.cryptobook.us/. A Graduate Course in Applied Cryptography (online book)
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