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CAPACITATS PREVIES

S'assumeix que si s'ha superat el procés d'inscripcié al master en ciberseguretat es tenen els coneixements suficients per seguir
I"assignatura

REQUISITS

No hi ha requisitis previs

METODOLOGIES DOCENTS

El curs esta estructurat en 12 sessions (de 3 hores cada una).

En les primeres 6 sessions, introduim els conceptes principals relacionats amb el compliment de la ciberseguretat (principalment ISO
27001, ENS i LOPDGDD).

En les ultimes 6 sessions, els estudiants, treballant en grups de 4-5 persones, desenvolupen un exercici real de compliment per
practicar els principals aspectes en un procés de certificacid.

A més, en les Ultimes 6 sessions també convidem professionals de la indUstria per presentar temes d'actualitat en ciberseguretat.

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

Entendre el concepte de compliment mormatiu i legislatiu en I'ambit de la ciberseguretat

Estar familiaritzat amb els principals aspectes de la certificacié ISO27001

Saber els conceptes clau de I'Esquema Nacional de Seguretat

Entendre els principals continguts de la LOPDGDD

Coneixer les tecnologies més avangades de ciberseguretat, segons els professionals del sector. Aprendre a buscar informaci6 verag i
util de temes innovadors

Familiaritzar-se amb les tecnologies de ciberseguretat més avancades, explicades per professionals de la industria.

Aprendre a buscar informacioé veridica i Gtil sobre temes innovadors.
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HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 39,0 31.20
Hores aprenentatge autonom 86,0 68.80

Dedicaci6 total: 125 h

CONTINGUTS

IS027001. ENS. LOPDGDD. Xerrades convidades

Descripcio:

ISO27001. ENS. LOPDGDD.

Exemples de xerrades convidades: Legaltech Forensics Security in 5G challenges SOCs and SIEM eVoting Cybercrime economy
Ethical Hacking Secure AI Purple approach of pentesting

Dedicacié: Oh 39m
Grup gran/Teoria: Oh 39m

SISTEMA DE QUALIFICACIO

La qualificacioé final es calculara a partir de la mitjana aritmeética dels diferents exercicis de cada projecte: Determinacié del context i
abast, Avaluacié de riscos, Politiques, Declaracié d'aplicabilitat,

NORMES PER A LA REALITZACIO DE LES PROVES.

Tots els exercicis del projecte tenen el mateix pes i representen un percentatge global del 60% de la nota final.
El 20% de la nota final dependra de I'avaluacidé entre iguals amb els companys de classe.

El 10% de la nota final dependra de I'assisténcia (80% d'assisténcia obligatoria).

El 10% de la nota final dependra dels debats i la participacié en les conferencies convidades de la indUstria.
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