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L'assignatura té assignada una carrega lectiva de 3 credits ECTS, la qual cosa equival a una dedicacio de I'estudiant de 75 hores. 24
d'aquestes corresponen a activitats presencials i 51 a hores de treball personal.

La part presencial compren les exposicions dels temes i la resolucid i discussié d'exemples. EI material de I'assignatura esta disponible
al campus digital.

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

Es una assignatura d'especialitat que te quatre objectius fonamentals:

1) Entendre com afecta la tecnologia electronica en la integracié de sistemes de seguretat.

2) Descobrir com s'aprofiten propietats intrinseques de la tecnologia per implementar primitives de seguretat.
3) Analizar les primitives de seguretat, les seves debilitats i les contramesures adequades.

4) Analitzar els moduls criptografics i aritmetics basics, les seves debilitats i les contramesures.

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 24,0 32.00
Hores aprenentatge autonom 51,0 68.00

Dedicaci6 total: 75 h
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CONTINGUTS

MODUL I - Fonaments tecnologics per a la seguretat

Descripcio:

- Tautologia d'atacs en sistemes de seguretat.

- Estils de logica digital i dependéncies eléctriques.

- Fuites de dades causades per la tecnologia.

- Estrategies per reduir les dependéncies de fuga de dades.

Dedicacié: 8h
Grup gran/Teoria: 8h

MODUL II - Primitives de seguretat. Debilitats i solucions.

Descripcio:

- Generadors de nombres aleatoris veritables.

- Funcions fisiques no clonables.

- Memories segures.

- Atacs a l'operacié normal de les primitives.

- Verificacio i proteccié de I'operacié normal en les primitives.

Dedicacié: 8h
Grup gran/Teoria: 8h

MODUL III - Criptoméduls i aritmética. Debilitats i solucions.

Descripcio:

- Implementacions criptografiques de clau secreta.
- Aritmetica per criptografia de clau publica.

- Disseny de maquinari per a funcions hash.

- Atacs d'analisi simple de poténcia.

- Atacs d'analisi diferencial de poténcia.

- Atacs d'analisi electromagneétic.

- Contramesures per SPA / DPA / EMA.

Dedicacié: 8h
Grup gran/Teoria: 8h

SISTEMA DE QUALIFICACIO

L'avaluacié de I'assignatura es fara d'acord amb tres puntuacions.

NPC - Nota de participacio a classe.

NPT - Nota de presentacio del treball.

NTF - Nota de I'informe final.

La qualificacid a les actes sera el resultat d'aplicar I'equacié segtient, arrodonint al decimal més proper:
NA = 0,20 NPC + 0,4 NPT + 0,4 NTF

Constaran com a no presentats els alumnes que no hagin fet cap de les dues parts NPT i NTF.

El treball encomanat es podra fer en grups de dues persones.

NORMES PER A LA REALITZACIO DE LES PROVES.

La presentacié del treball (NPT) sera una exposicié amb transparéncies d'una durada maxima de 10 minuts.
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