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Titulació: MÀSTER UNIVERSITARI EN CIBERSEGURETAT (Pla 2020). (Assignatura obligatòria).

Curs: 2023 Crèdits ECTS: 5.0 Idiomes: Anglès

PROFESSORAT

Professorat responsable: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Altres: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess
orat-assignat-idioma

CAPACITATS PRÈVIES

Coneixements bàsics de xarxes de computadors

METODOLOGIES DOCENTS

- Classes magistrals
- Classes de laboratori pràctiques / Projecte
- Treball en grup (remot)
- Treball individual (remot)
- Presentacions orals
- Control
- Examen final

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

Objectius d'aprenentatge de l'assignatura:

L'objectiu d'aquesta assignatura és estudiar les principals tècniques, tecnologies i eines de monitoratge i anàlisi del trànsit de xarxa, i
les seves aplicacions en el camp de la ciberseguretat. El curs revisarà les principals estratègies per mesurar Internet (monitoratge
actiu i passiu), les tècniques utilitzades per a la identificació del trànsit d'aplicacions i serveis (classificació de trànsit), i els mètodes
de monitoratge de la seguretat de xarxa, com la detecció i mitigació d'atacs de denegació de servei distribuïts (DDoS) utilitzant
tècniques d'aprenentatge automàtic. L'assignatura també abordarà el principals reptes tècnics relacionats amb el monitoratge de
xarxa a conseqüència de l'increment continu de la velocitat dels enllaços i el volum de trànsit. Finalment, es discutirà sobre les
implicacions ètiques i de privacitat del monitoratge del trànsit de xarxa, i les regulacions actuals sobre la matèria, com el Reglament
General de Protecció de Dades (RGPD) de la UE.

Resultats d'aprenentatge de l'assignatura:

- Entendre els reptes tecnològics associats al monitoratge i l'anàlisi del trànsit de xarxa, i els mètodes necessaris per abordar-los
- Entendre i ser capaços d'aplicar les eines i mètodes existents de monitoratge de trànsit, classificació de trànsit, i detecció d'atacs i
anomalies.
- Entendre les implicacions ètiques, socials i legals relacionades amb el monitoratge i l'anàlisi del trànsit de xarxa, i els mecanismes i
regulacions sobre protecció de dades.

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
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HORES TOTALS DE DEDICACIÓ DE L'ESTUDIANTAT

Tipus Hores Percentatge

Hores grup gran 26,0 20.80

Hores grup petit 13,0 10.40

Hores aprenentatge autònom 86,0 68.80

Dedicació total: 125 h

CONTINGUTS

Introducció

Descripció:
- Per què mesurar Internet?
- Reptes de mesurar Internet
- Classificació de les tècniques de monitoratge
- Monitoratge actiu vs passiu
- Comunitat TMA: Congressos, fòrums, etc.
- Revisió de l’arquitectura d’Internet

Dedicació: 12h
Grup gran/Teoria: 4h
Aprenentatge autònom: 8h

Monitoratge de xarxa: Mètodes i reptes

Descripció:
- Monitoratge a nivell de paquet: Libpcap
- Monitoratge a nivell de flux: NetFlow
- Algorismes i estructures de dades: Mostratge de trànsit, Bloom filters, Sketches
- Eines, repositoris i infraestructures

Dedicació: 35h
Grup gran/Teoria: 7h
Grup petit/Laboratori: 4h
Aprenentatge autònom: 24h

Classificació de trànsit de xarxa

Descripció:
- Mètodes basats en els números de port
- Mètodes d’inspecció profunda de paquets (DPI)
- Mètodes de classificació basats en Aprenentatge Automàtic

Dedicació: 26h
Grup gran/Teoria: 5h
Grup petit/Laboratori: 3h
Aprenentatge autònom: 18h



Data: 24/01/2024 Pàgina: 3 / 3

Monitoratge de la seguretat de xarxa

Descripció:
- Detecció d’anomalies
- Detecció d’intrusions i atacs
- Mètodes de detecció basats en Aprenentatge Automàtic

Dedicació: 26h
Grup gran/Teoria: 5h
Grup petit/Laboratori: 3h
Aprenentatge autònom: 18h

Privacitat online i implicacions ètiques

Descripció:
- Implicacions ètiques i de privacitat del monitoratge de xarxa
- Reglament General de Protecció de Dades (RGPD)
- Tracking online: Mecanismes, implicacions i defenses

Dedicació: 26h
Grup gran/Teoria: 5h
Grup petit/Laboratori: 3h
Aprenentatge autònom: 18h

SISTEMA DE QUALIFICACIÓ

Examen parcial: 20%
Examen final: 30%
Laboratori / Projecte: 40%
Participació: 10%

NORMES PER A LA REALITZACIÓ DE LES PROVES.

Les classes de laboratori (projecte) es realitzaran en grups de 4 o 5 estudiants.
És necessari disposar com a mínim d'un portàtil per grup.
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