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PROFESSORAT

Professorat responsable: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Altres: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess
orat-assignat-idioma

CAPACITATS PRÈVIES

L’estudiant ha de tenir coneixements previs de programació en Python, C, C ++ i ensamblador del x86, desenvolupament de codi,
depuració i capacitat de desenvolupament de programes complexos escrits en C ++.
L'estudiant ha de tenir coneixements previs sobre sistemes operatius i desenvolupament d'aplicacions mitjançant la interfície de crides
genèriques del sistema.

REQUISITS

Cap

METODOLOGIES DOCENTS

Teoria, Laboratori, Treball cooperatiu, exàmens curts i resolució de dubtes

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

1.- Conèixer el concepte de procés i les estructures de gestió del sistema operatiu.
2.- Saber construir l'espai d'adreces lògiques d'un procés en un sistema operatiu modern juntament amb les estructures de gestió per
emmagatzemar aquesta informació.
3.- Conèixer les diferències entre el mode usuari i el mode kernel.
4.- Conèixer la programació multithreaded juntament amb les estructures de gestió per fil.
5.- Conèixer la filosofia de sistemes operatius Windows i Linux
6.- Conèixer i diferenciar les diferents categories de programari maliciós
7.- Conèixer cada fase d’un malware: intrusió, infecció, ofuscació i càrrega útil
8.- Conèixer les diferents alternatives per desplegar un codi maliciós en un sistema operatiu
9.- Conèixer les diferents implementacions de la fase d'infecció del codi del malware
10.- Conèixer les diferents alternatives per obuscar i ocultar programari maliciós
11.- Desenvolupar un programari maliciós capaç d’infectar i ocultar-se en un sistema operatiu Windows
12.- Conèixer els components bàsics d’un antivirus i el seu funcionament en un sistema operatiu Windows de 32 i 64 bits
13.- Comenta les implicacions ètiques de la creació i la propagació de programari maliciós
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HORES TOTALS DE DEDICACIÓ DE L'ESTUDIANTAT

Tipus Hores Percentatge

Hores grup gran 26,0 20.80

Hores grup petit 13,0 10.40

Hores aprenentatge autònom 86,0 68.80

Dedicació total: 125 h

CONTINGUTS

Conceptes de sistemes operatius

Descripció:
Aquest capítol descriu el concepte de procés juntament amb les estructures de gestió del sistema operatiu: PCB, taula de pàgines
(traducció d’adreces), seccions de procés i crides del sistema a Windows.

Objectius específics:
Entendre el funcionament d'un equip internament

Activitats vinculades:
Cap

Dedicació: 4h
Grup gran/Teoria: 4h

Categorització del Malware

Descripció:
Aquest capítol descriu el concepte de codi maliciós i les seves diferents fases. Es presentaran diferents categories de programari
maliciós destacant les diferències globals i per fase.

Objectius específics:
Entendre les diferents formes del malware

Activitats vinculades:
Laboratori

Dedicació: 10h
Grup gran/Teoria: 2h
Grup petit/Laboratori: 2h
Aprenentatge autònom: 6h
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Tècniques de propagació de les infeccions

Descripció:
En aquest capítol es descriuen les tècniques actuals de propagació de la infecció: enginyeria social, exploits, buffer overflow,
stack overflow... Es descriuran les tècniques per emmagatzemar el malware en una màquina infectada.

Objectius específics:
Entendre com funciona internament un virus i les seves variants per poder explotar un sistema

Activitats vinculades:
Laboratori

Dedicació: 36h
Grup gran/Teoria: 4h
Grup petit/Laboratori: 8h
Aprenentatge autònom: 24h

Tècniques d'ofuscació i camuflatge del malware

Descripció:
Aquest capítol descriu diverses tècniques per evitar que es detecti programari maliciós juntament amb el mecanisme per
implementar-los: injecció de codi, buidat de processos i redirecció d’API.

Objectius específics:
Veure com el malware evita la detecció tot i realitzar les seves tasques malicioses

Activitats vinculades:
Lab

Dedicació: 28h
Grup gran/Teoria: 6h
Grup petit/Laboratori: 4h
Aprenentatge autònom: 18h

Pen Testing

Descripció:
En aquest tema es veuran les vulnerabilitats més habituals que es troben avui dia en les aplicacions, amb un focus a les
aplicacions web.

Objectius específics:
Entendre el funcionament d'OWASP en la seva vessant Web

Activitats vinculades:
Lab

Dedicació: 12h
Grup gran/Teoria: 4h
Grup mitjà/Pràctiques: 2h
Aprenentatge autònom: 6h
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Antivirus i Ètica del Malware

Descripció:
Aquest capítol descriu els diferents components d’un programari antivirus i com interactuen amb el sistema operatiu. També es
comentarà el contraatac de programari maliciós. I les implicacions ètiques del malware

Objectius específics:
Veure com internament un antivirus és capaç de detectar malware

Activitats vinculades:
Lab

Dedicació: 29h
Grup gran/Teoria: 2h
Grup petit/Laboratori: 2h
Aprenentatge autònom: 25h

Examen Final

Descripció:
Examen final

Dedicació: 18h
Activitats dirigides: 2h
Aprenentatge autònom: 16h

SISTEMA DE QUALIFICACIÓ

L'avaluació del curs es composa de tres components principals:
- Examen final sobre la teoria del curs
- Examen de laboratori
- Projecte consistent en la implementació de diversos components de programari maliciós
- Presentacions d’altres tècniques implementades en programari maliciós

La nota final està composta per:
Nota final = Avaluació: 30% examen final + 20% Laboratori + 30% Projecte + 20% Presentacions

NORMES PER A LA REALITZACIÓ DE LES PROVES.

Sense apunts ni cap material
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