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CAPACITATS PREVIES

Coneixements basics de programacio, de xarxes de comunicacions, i de codificacié i compressié de continguts audiovisuals.

METODOLOGIES DOCENTS

El curs es planteja de manera molt interactiva, amb presentacions d’alguns temes per part del professor i treballs en qué els
estudiants presenten temes i discuteixen conclusions. A més, alguns temes es complementen amb sessions de laboratori.

Pel que fa als treballs, hi ha un per analitzar i discutir sobre temes i estandards avancats especifics, focalitzant en temes de recerca o
en desenvolupament o aplicacié de software. Els estudiants fan un petit projecte de recerca dirigit pel professor (sobre un tema
especific: Que esta fet? fa? Qué no esta resolt? Idees per resoldre-ho). Escriuen un breu article i fan una presentacioé en la qual
responen preguntes i critiques del professor i els altres estudiants. A més, els estudiants dirigeixen una discussié sobre els seus
resultats amb la resta dels estudiants.

El treball de laboratori consisteix en el disseny i desenvolupament d'aplicacions tenint en compte els principis de Seguretat des del
disseny i Privadesa des del disseny. Els estudiants han de treballar en equips per a proporcionar una versié segura de la seva
aplicacié. El tipus d'aplicacions a implementar s’ha de basar en alguns dels casos d'Us presentats en el curs. Alternativament, alguns
temes proposats pels estudiants poden ser considerats.

Data: 07/03/2024 Pagina: 1/ 4


https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma

UNIVERSITAT POLITECNICA
DE CATALUNYA

BARCELOMNATECH

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

Aquesta assignatura sobre Seguretat d'Aplicacions cobreix aspectes avancats de I'area molt activa de les aplicacions d'Internet, el seu
desenvolupament i la seva seguretat. L'enfocament no esta restringit a un sector especific, pero es fan servir alguns com a exemples,
com eHealth i aplicacions multimédia.

Amb aquest objectiu principal en ment, es consideren la seguretat i la privacitat per als protocols d'aplicacio, formats d'informacié o
contingut, metadades, etc. Es revisaran molts aspectes de seguretat per a aplicacions d'Internet, incloses les técniques per al

desenvolupament de programari segur.

Els estandards per aconseguir la interoperabilitat sén clau per a comprendre els problemes rellevants i les seves solucions, de manera
que s'estudiaran.

Els temes seran presentats, analitzats i discutits, concentrant-se en els nous enfocaments i técniques. Els estudiants treballaran en
tasques especifiques que es discutiran amb els seus companys per comprendre les solucions actuals i pensar en altres alternatives.

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup petit 13,0 10.40
Hores aprenentatge autonom 86,0 68.80
Hores grup gran 26,0 20.80

Dedicacio total: 125 h

CONTINGUTS

1. Introduccio

Descripcio:

- Introduccié de I'assignatura

- Nivell d’aplicacié i HTTP (revisid)

- XML (eXtensible Markup Language) (revisio)
- Estandarditzacio

Dedicacioé: 4h
Grup gran/Teoria: 4h

2. Privacitat i seguretat des del disseny

Descripcio:

- Regulacions: GDPR, ...

- Estrategies

- Enfocaments exemple: W3C, OWASP

- Gestid del risc

- Security by Design i desenvolupament segur de software, SecDevOps
- Laboratori SecDevOps

Dedicacié: 11h
Grup gran/Teoria: 5h
Grup petit/Laboratori: 6h
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3. Seguretat en aplicacions Internet

Descripcio:

- Seguretat en protocols del nivell d'aplicacié

- XML i seguretat: Encryption, Signature

- Protocols especifics de seguretat: SAML, JWT, OAuth, OpenID Connect

- Privacitat en aplicacions Internet

- Politiques de privacitat

- Llenguatges de control d'accés (XACML, ...)

- Enfocaments de control d’accés: RBAC (Role Based), ABAC (Attribute Based), KC-RBAC (Knowledge-Constrained), ...
- Anonimitzacié, pseudonimitzacié, de-identificacid

Dedicacié: 9h
Grup gran/Teoria: 9h

4. Seguretat i privacitat en eHealth

Descripcio:

- Conceptes i exemples

- Privacitat en eHealth: Identificacié d’usuari, Consentiment de pacient, Politiques de privacitat/accés per/a informacié de salut,
Accés FAIR, Models TRUST, Informacié gendmica

- Estandards: HL7, OpenEHR, ISO Health Informatics, ISO Genomics Informatics, GA4GH, ...

- IoT per a eHealth: Hospitals & Llar, Questions de seguretat, Seguretat als dispositius

- Regulacions especifiques (GDPR, HIPAA, ...)

Dedicacié: 8h
Grup gran/Teoria: 8h

5. Seguretat en continguts multimédia

Descripcio:

- Drets intel-lectuals per a contingut multimedia

- Encriptacié en formats multimédia (ISO base media file format, ...)

- Enfocament W3C: Encrypted Media Extensions (EME) & Media Source Extensions (MSE)

- Seguretat a streaming DASH: encryption, authentication

- Autenticacié de continguts i metadada

- Llenguatges de permisos i contractes (ODRL, MPEG CEL, ...)

- Privacitat d’usuaris en serveis i aplicacions web: Web tracking, Privacitat en aplicacions/xarxes socials

Dedicacié: 7h
Grup gran/Teoria: 7h

SISTEMA DE QUALIFICACIO

Tests sobre els temes desenvolupats pel Professor (T1 i T2).

Un treball sobre recerca, analisi i discussié de un tema (A): Els estudiants Iliuren documentacié, una presentacié y dirigeixen una
discussid en classe. Els estudiants que no presentin haurien de fer preguntes demostrant que han entés el tema.

Treball de laboratori sobre SecDevOps (L).

Nota final: ((T1+T2)/2) * 0,4) + (A * 0,3) + (L*0,3)

L'avaluacié de A inclou:

Contingut (35%), Presentacio (30%), Direccié de la discussié (10%), Discussié sobre presentacions d’altres (5%), Informe (20%).
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NORMES PER A LA REALITZACIO DE LES PROVES.

BIBLIOGRAFIA

Basica:
- Delgado, Jaime. Subject slides. 2022.
- Delgado, Jaime. Test questions. 2022.
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