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PROFESSORAT
Professorat responsable: Consultar aqui / See here:

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Altres: Consultar aqui / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess

orat-assignat-idioma

CAPACITATS PREVIES

Fonaments de programacio
Fonaments de xarxes de comunicacio

METODOLOGIES DOCENTS

Classes magistrals
Classes d'aplicacid practica
Treballs individuals i en grup

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

L'objectiu principal d'aquest curs és capacitar els estudiants en métodes de comprensio, avaluacid i disseny de mecanismes per
implementar protocols de seguretat en xarxes basades en fibra optica. S'introdueixen els conceptes principals i les especificitats de les
xarxes optiques pel que fa als problemes de seguretat i s'estudien solucions practiques.

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 33,0 26.40

Hores grup petit 6,0 4.80

Hores aprenentatge autonom 86,0 68.80

Dedicacio total: 125 h
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CONTINGUTS

1. Fonaments de Xarxes de Fibra 6ptica

Descripcio:

Comunicacions per Fibra Optica
La Capa Optica

Xarxes Optiques

Dedicacié: 19h

Grup gran/Teoria: 4h
Activitats dirigides: 2h
Aprenentatge autonom: 13h

2. Problemes de Seguretat en Xarxes éptiques

Descripcio:

Seguretat de Xarxa

All Optical Networks
Xarxes Optiques d'Accés
Xifratge en la Capa 1

Dedicacié: 19h

Grup gran/Teoria: 4h
Activitats dirigides: 2h
Aprenentatge autonom: 13h

3. Limitacions de les Estratégies de Seguretat Actuals

Descripcio:

Tipus de seguretat

Seguretat basada en la teoria de la informacié
L'amenaca de la computacié quantica
Criptografia post-quantica

Activitats vinculades:
Analisi, simulacié i comparacié d'algorismes d'encriptacié en temps real

Dedicacié: 29h

Grup gran/Teoria: 4h

Grup petit/Laboratori: 3h
Activitats dirigides: 2h
Aprenentatge autonom: 20h
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4. Tecnologies per a la Seguretat en la Capa Optica

Descripcio:

Fonaments de la Capa Optica

Comunicacions Segures en Xarxes de Fibra Optica
Confidencialitat / Autenticitat: Xifratge Optic
Privacitat: Esteganografia Optica

Integritat / Disponibilitat: Jamming Optic

Dedicacio: 29h

Grup gran/Teoria: 6h
Activitats dirigides: 3h
Aprenentatge autonom: 20h

5. Tecnologies Quantiques en Seguretat

Descripcio:
Eines Quantiques per a la Criptografia Classica.
Criptografia Quantica

Activitats vinculades:
Practica laboratori: simulacié i comparacié d'algorismes de QKD

Dedicacié: 29h

Grup gran/Teoria: 4h

Grup petit/Laboratori: 3h
Activitats dirigides: 2h
Aprenentatge autonom: 20h

SISTEMA DE QUALIFICACIO

Treball individual (40%), Treball en grup (20%), Examen Final (40%)
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