
Data: 15/11/2022 Pàgina: 1 / 3

Guia docent
230997 - SECON - Comunicacions Segures en Xarxes de Fibra
Òptica

Última modificació: 10/11/2022
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Unitat que imparteix: 739 - TSC - Departament de Teoria del Senyal i Comunicacions.

Titulació: MÀSTER UNIVERSITARI EN ENGINYERIA DE TELECOMUNICACIÓ (Pla 2013). (Assignatura optativa).
MÀSTER UNIVERSITARI EN TECNOLOGIES AVANÇADES DE TELECOMUNICACIÓ (Pla 2019). (Assignatura
optativa).
MÀSTER UNIVERSITARI EN CIBERSEGURETAT (Pla 2020). (Assignatura optativa).

Curs: 2022 Crèdits ECTS: 5.0 Idiomes: Anglès

PROFESSORAT

Professorat responsable: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Altres: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess
orat-assignat-idioma

CAPACITATS PRÈVIES

Fonaments de programació
Fonaments de xarxes de comunicació

METODOLOGIES DOCENTS

Classes magistrals
Classes d'aplicació pràctica
Treballs individuals i en grup

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

L'objectiu principal d'aquest curs és capacitar els estudiants en mètodes de comprensió, avaluació i disseny de mecanismes per
implementar protocols de seguretat en xarxes basades en fibra òptica. S'introdueixen els conceptes principals i les especificitats de les
xarxes òptiques pel que fa als problemes de seguretat i s'estudien solucions pràctiques.

HORES TOTALS DE DEDICACIÓ DE L'ESTUDIANTAT

Tipus Hores Percentatge

Hores grup gran 33,0 26.40

Hores grup petit 6,0 4.80

Hores aprenentatge autònom 86,0 68.80

Dedicació total: 125 h

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
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CONTINGUTS

1. Fonaments de Xarxes de Fibra Òptica

Descripció:
Comunicacions per Fibra Òptica
La Capa Òptica
Xarxes Òptiques

Dedicació: 19h
Grup gran/Teoria: 4h
Activitats dirigides: 2h
Aprenentatge autònom: 13h

2. Problemes de Seguretat en Xarxes Óptiques

Descripció:
Seguretat de Xarxa
All Optical Networks
Xarxes Òptiques d'Accés
Xifratge en la Capa 1

Dedicació: 19h
Grup gran/Teoria: 4h
Activitats dirigides: 2h
Aprenentatge autònom: 13h

3. Limitacions de les Estratègies de Seguretat Actuals

Descripció:
Tipus de seguretat
Seguretat basada en la teoría de la informació
L'amenaça de la computació quàntica
Criptografia post-quàntica

Activitats vinculades:
Anàlisi, simulació i comparació d'algorismes d'encriptació en temps real

Dedicació: 29h
Grup gran/Teoria: 4h
Grup petit/Laboratori: 3h
Activitats dirigides: 2h
Aprenentatge autònom: 20h
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4. Tecnologies per a la Seguretat en la Capa Òptica

Descripció:
Fonaments de la Capa Òptica
Comunicacions Segures en Xarxes de Fibra Òptica
Confidencialitat / Autenticitat: Xifratge Òptic
Privacitat: Esteganografia Òptica
Integritat / Disponibilitat: Jamming Òptic

Dedicació: 29h
Grup gran/Teoria: 6h
Activitats dirigides: 3h
Aprenentatge autònom: 20h

5. Tecnologies Quàntiques en Seguretat

Descripció:
Eines Quàntiques per a la Criptografia Clàssica.
Criptografia Quàntica

Activitats vinculades:
Pràctica laboratori: simulació i comparació d'algorismes de QKD

Dedicació: 29h
Grup gran/Teoria: 4h
Grup petit/Laboratori: 3h
Activitats dirigides: 2h
Aprenentatge autònom: 20h

SISTEMA DE QUALIFICACIÓ

Treball individual (40%), Treball en grup (20%), Examen Final (40%)
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