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REQUISITS

L'assignatura parteix d'uns coneixements de sistemes comunicació ja vistos en assignatures anteriors i s'aprofundeix en sistemes
específics per a l'automoció

METODOLOGIES DOCENTS

Classes expositives
Classes d'aplicació
Treball individual (no presencial)
Treball en grup (no presencial)
Proves de resposta curta (control)
Proves de resposta curta (test)
Proves de resposta llarga (Examen final)

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

L'assignatura es divideix en dues parts que s'imparteixen en paral·lel, però de forma coordinada, ja que els coneixements oferts en
cada part es reutilitzen en l'altra.
Una part té com a objectiu descriure les comunicacions usades en els vehicles, incloent les internes (busos de comunicació) i les
externes amb l'usuari, altres vehicles o plataformes de serveis. Aquestes últimes poden ser bidireccionals com les relatives a l'accés a
informació o unidireccionals com les de localització usades pels sistemes GNSS (Global Navigation Satellite System).
Aquestes comunicacions tenen diferents requisits com de retard o velocitat, però principalment de seguretat. S'ha d'evitar que les
comunicacions puguin ser inspeccionades (violació de privacitat) o alterades, de manera que es pugui posar en risc la seguretat física
dels passatgers o de l'propi vehicle. Donada la importància de la seguretat es dedica l'altra part de l'assignatura a aquest tema. Es
proporcionen els coneixements dels mecanismes i tècniques d'es-retat en les comunicacions.
L'assignatura combina una part teòrica amb una altra pràctica, tant en la part dedicada a veure els sistemes de comunicacions com la
seguretat. L'assignatura parteix d'uns coneixements de sistemes comunicació ja vistos en assignatures anteriors i s'aprofundeix en
sistemes específics per a l'automoció.  De la mateixa manera s'introdueixen conceptes de seguretat  i  es exemplifiquen en les
comunicacions en l'automoció. Les classes són de dos tipus: teòriques i d'aplicació. En les primeres es presenten els principis bàsics i
en les segones es particularitzen els coneixements en casos reals d'ús en automoció i amb l'oportunitat de visualitzar aquests
coneixements en classes de demostració o amb exercicis fets a classe.
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HORES TOTALS DE DEDICACIÓ DE L'ESTUDIANTAT

Tipus Hores Percentatge

Hores grup petit 54,0 36.00

Hores aprenentatge autònom 96,0 64.00

Dedicació total: 150 h

CONTINGUTS

Part seguretat (Teoria: 19 h, Aplicació: 6, Aprenentatge autònom: 48h)

Descripció:
1. Introducció a la criptografia (Teoria: 2h. Aprenentatge Autònom: 4 h)
Serveis de seguretat
Criptografia clàssica vs moderna
2. Criptografia de clau simètrica (Teoria: 5h + 1h Aplicació. Aprenentatge Autònom: 8 h)
Cifradores en flux
Cifradores en bloc
Modos de xifrat
Aplicacions
3. Criptografia de clau pública (Teoria: 8h + 3h Aplicació. Aprenentatge Autònom: 21h)
Definicions
Teoria de la complexitat
Diffie-Hellman
RSA
Altres mètodes de xifrat
Signatura digital
Criptografia de corba el·líptica
Implicacions de la computació quàntica
4. Sistemes tamperproof (Teoria: 2h. Aprenentatge Autònom: 4 h)
Aplicació a el "security element"
5. Exemples en automoció (Teoria: 4h + 2h Aplicació. Aprenentatge Autònom: 11h)
Jamming i spoofing
Algorismes de seguretat en RFID: Crypto1
Rolling codes
Atac per repetició
L’ús de certificats en comunicacions vehiculars

Dedicació: 25h
Grup gran/Teoria: 25h
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Part de comunicacions en el vehicle (Teoria: 20h, Aplicació: 5h, Aprenentatge autònom: 48)

Descripció:
1.-Serveis que requereixen connexió en un vehicle (Teoria: 2h. Aprenentatge Autònom: 4 h)
Manteniment
Localització
Accés
Estalvi de cable
Conducció segura
Informació i entreteniment
Conducció remota
2.-Serveis de localització basats en satèl·lit (Teoria: 2h. Aprenentatge Autònom: 4 h)
Sistemes GNSS
Assistència
3.- Connexió telèfon mòbil amb el vehicle (Teoria: 4h + Aplicació 2h. Aprenentatge Autònom: 10h)
Bluetooth
Perfils
Plataformes (Android Acte de Google, CarPlay d'Apple i MirrorLink)
4.- Accés a el vehicle (Teoria: 4h + Aplicació 2h. Aprenentatge Autònom: 8 h)
Claus digitals
Immobilitzador
RFID
Claus sense fils
Control d'accés
Sistemes de despertat
Sistema de localització
5.- Estalvi de cable (Teoria: 1h. Aprenentatge Autònom: 2h)
Monitorització pressió dels pneumàtics
Sistemes cel·lulars (Teoria: 3h + Aplicació 1h. Aprenentatge Autònom: 8 h)
4G i 5G
eCall
Comunicacions vehicle a vehicle (Teoria: 4h Aprenentatge Autònom: 12h)
IEEE802.11p
C-V2X
Arquitectures de protocols

Dedicació: 25h
Grup gran/Teoria: 25h

SISTEMA DE QUALIFICACIÓ

Ambdues parts s'avaluaran mitjançant dos controls cadascuna. També es podrà aprovar mitjançant l'examen final de cada part.
Per aprovar l'assignatura, la mitjana de les dues parts ha de ser igual o superior a 5 punts no es pot tenir una nota d'alguna de les
parts inferior a 3.5 punts
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