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OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

CONTINGUTS

(CAT) Introduction to ICS, OT and IT Security

Descripcio:

Dedicacio: 12h

Grup gran/Teoria: 3h
Grup petit/Laboratori: 1h
Aprenentatge autonom: 8h

(CAT) Attack case studies and basic vulnerability scans

Descripcio:

Dedicacié: 12h

Grup gran/Teoria: 3h
Grup petit/Laboratori: 1h
Aprenentatge autonom: 8h
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(CAT) Firewalls and DMZs. Encryption and authentication
Descripcio:

Dedicacié: 12h

Grup gran/Teoria: 2h

Grup petit/Laboratori: 2h
Aprenentatge autonom: 8h

(CAT) Secure boot and patch management. ICS-specific logs analysis
Descripcio:

Dedicacié: 13h

Grup gran/Teoria: 2h

Grup petit/Laboratori: 2h
Aprenentatge autonom: 9h

(CAT) Forensic evidence collection and preservation. Indicators of compromise
Descripcio:

Dedicacié: 13h

Grup gran/Teoria: 2h

Grup petit/Laboratori: 2h
Aprenentatge autonom: 9h

(CAT) Secure SDLC principles. Audit checklist
Descripcio:

Dedicaci6: 13h

Grup gran/Teoria: 2h

Grup petit/Laboratori: 2h
Aprenentatge autonom: 9h

ACTIVITATS

(CAT) LECTURES

Descripcio:

Dedicacié: 14h
Grup gran/Teoria: 14h
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(CAT) LABORATORY WORK

Dedicacié: 10h
Grup petit/Laboratori: 10h

(CAT) INDEPENDENT STUDY

Dedicaci6: 38h
Aprenentatge autonom: 38h

(CAT) EXAM

Dedicacié: 13h
Aprenentatge autonom: 13h

SISTEMA DE QUALIFICACIO
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