
Fecha: 22/03/2024 Página: 1 / 3

Guía docente
230989 - HSES - Seguridad en el Hardware de Sistemas
Empotrados. Primitivas, Debilidades y Contramedidas

Última modificación: 14/06/2023
Unidad responsable: Escuela Técnica Superior de Ingeniería de Telecomunicación de Barcelona
Unidad que imparte: 710 - EEL - Departamento de Ingeniería Electrónica.

Titulación: MÁSTER UNIVERSITARIO EN CIBERSEGURIDAD (Plan 2020). (Asignatura optativa).
MÁSTER UNIVERSITARIO EN INGENIERÍA ELECTRÓNICA (Plan 2022). (Asignatura optativa).

Curso: 2023 Créditos ECTS: 3.0 Idiomas: Inglés

PROFESORADO

Profesorado responsable: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Otros: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess
orat-assignat-idioma

METODOLOGÍAS DOCENTES

La asignatura tiene asignada una carga lectiva de 3 créditos ECTS, lo que equivale a una dedicación del estudiante de 75 horas. 24 de
estas corresponden a actividades presenciales y 51 horas de trabajo personal.
La parte presencial comprende las exposiciones de los temas y la resolución y discusión de ejemplos. El material de la asignatura está
disponible en el campus digital.

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

Es una asignatura de especialidad que tiene cuatro objetivos fundamentales:
1) Entender cómo afecta la tecnología electrónica en la integración de sistemas de seguridad.
2) Descubrir cómo se aprovechan propiedades intrínsecas de la tecnología para implementar primitivas de seguridad.
3) Analizar las primitivas de seguridad, sus debilidades y las contramedidas adecuadas.
4) Analizar los módulos criptográficos y aritméticos básicos, sus debilidades y las contramedidas.

HORAS TOTALES DE DEDICACIÓN DEL ESTUDIANTADO

Tipo Horas Porcentaje

Horas aprendizaje autónomo 51,0 68.00

Horas grupo grande 24,0 32.00

Dedicación total: 75 h

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma


Fecha: 22/03/2024 Página: 2 / 3

CONTENIDOS

MÓDULO I - Fundamentos tecnológicos para la seguridad

Descripción:
- Tautología de ataques en sistemas de seguridad.
- Estilos de lógica digital y dependencias eléctricas.
- Fugas de datos causadas por la tecnología.
- Estrategias para reducir las dependencias de fuga de datos.

Dedicación: 8h
Grupo grande/Teoría: 8h

MÓDULO II - Primitivas de seguridad. Debilidades y soluciones.

Descripción:
- Generadores de números aleatorios verdaderos.
- Funciones físicas no clonables.
- Memorias seguras.
- Ataques a la operación normal de las primitivas.
- Verificación y protección de la operación normal en las primitivas.

Dedicación: 8h
Grupo grande/Teoría: 8h

MÓDULO III - Criptomódulos y aritmética. Debilidades y soluciones.

Descripción:
- Implementaciones criptográficas de clave secreta.
- Aritmética para criptografía de clave pública.
- Diseño de hardware para funciones hash.
- Ataques de análisis simple de potencia.
- Ataques de análisis diferencial de potencia.
- Ataques de análisis electromagnético.
- Contramedidas para SPA / DPA / EMA.

Dedicación: 8h
Grupo grande/Teoría: 8h

SISTEMA DE CALIFICACIÓN

La evaluación de la asignatura se hará de acuerdo con tres puntuaciones.
NPC - Nota de participación en clase.
NPT - Nota de presentación del trabajo.
NTF - Nota del informe final.
La calificación a las actas será el resultado de aplicar la ecuación siguiente, redondeando al decimal más cercano:
NA = 0,20 NPC + 0,4 NPT + 0,4 NTF
Constarán como no presentados a los alumnos que no hayan hecho ninguna de las dos partes NPT y NTF.
El trabajo encomendado se podrá hacer en grupos de dos personas.

NORMAS PARA LA REALIZACIÓN DE LAS PRUEBAS.

La presentación del trabajo (NPT) será una exposición con transparencias de una duración máxima de 10 minutos.
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