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Unidad responsable: Escuela Técnica Superior de Ingenieria de Telecomunicacién de Barcelona
Unidad que imparte: 701 - DAC - Departamento de Arquitectura de Computadores.

Titulacion: MASTER UNIVERSITARIO EN CIBERSEGURIDAD (Plan 2020). (Asignatura obligatoria).
Curso: 2023 Créditos ECTS: 5.0 Idiomas: Catalan, Castellano, Inglés

PROFESORADO

Profesorado responsable: Consultar aqui / See here:

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Otros: Consultar aqui / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess
orat-assignat-idioma

CAPACIDADES PREVIAS

El alumno debe tener conocimientos previos de programacion en Python, C, C ++ y ensamblador x86, desarrollo de cédigo,
depuracién y capacidad para desarrollar programas complejos escritos en C ++.

El alumno debe tener conocimientos previos sobre sistemas operativos y el desarrollo de aplicaciones utilizando la interfaz genérica de
llamadas al sistema.

REQUISITOS

Ninguno

METODOLOGIAS DOCENTES

Teoria, Laboratorio, Trabajo cooperativo, examenes cortos y resolucion de dudas

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

1.- Conocer el concepto de proceso y las estructuras de gestion del sistema operativo.

2.- Saber cédmo construir el espacio de direcciones ldgicas de un proceso en un sistema operativo moderno junto con las estructuras
de gestién para almacenar esa informacion.

3.- Conozcer las diferencias entre el modo usuario y el modo kernel.

4.- Conozcer la programacién multithreaded junto con las estructuras de gestién por hilo.

5.- Conozcer la filosofia detrads de un sistema operativo Windows y Linux

6.- Conocer y diferenciar las diferentes categorias de malware

7.- Conozcer cada fase del malware: intrusion, infeccién, ofuscacién y payload

8.- Conozcer las diferentes alternativas para implementar malware en un sistema operativo

9.- Conozcer las diferentes implementaciones de la fase de infeccion de un cédigo de malware

10.- Conozcer las diferentes alternativas para ofuscar y ocultar malware

11.- Desarrollar un malware capaz de infectar y ocultar un sistema operativo Windows

12.- Conozcer los componentes basicos de un software antivirus y como funcionan en un sistema operativo Windows de 32 y 64 bits
13.- Discutir las implicaciones éticas de crear y propagar malware
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HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas aprendizaje auténomo 86,0 68.80
Horas grupo grande 26,0 20.80
Horas grupo pequefio 13,0 10.40

Dedicacion total: 125 h

CONTENIDOS

Conceptos de sistemas operativos

Descripcion:

Este capitulo describe el concepto de proceso junto con las estructuras de administracion del sistema operativo: PCB, tabla de

paginas (traduccion de direcciones), secciones de proceso y llamadas del sistema en Windows.

Objetivos especificos:
Entender y conocer el funcionamiento de un equipo internamente

Actividades vinculadas:
Cap

Dedicacion: 4h
Grupo grande/Teoria: 4h

Categorizacion del Malware

Descripcion:

Este capitulo describe el concepto de cédigo malicioso y sus diferentes fases. Se presentaran las diferentes categorias de malware

destacando las diferencias globales y por fase.

Objetivos especificos:
Entender las diferentes formas del malware

Actividades vinculadas:
LAboratorio

Dedicacion: 10h

Grupo grande/Teoria: 2h
Grupo pequeno/Laboratorio: 2h
Aprendizaje autonomo: 6h
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Técnicas de propagacion de las infecciones

Descripcion:
Este capitulo describe las técnicas actuales de propagacion de infecciones: ingenieria social, exploits, buffer overflow, Stack
overflow... Se discutiran técnicas para almacenar el malware en una maquina infectada.

Objetivos especificos:
Entender como funciona internamente un virus y sus variantes para poder explotar un sistema

Actividades vinculadas:
Laboratorio

Dedicacioén: 36h

Grupo grande/Teoria: 4h
Grupo pequefio/Laboratorio: 8h
Aprendizaje autonomo: 24h

Técnicas de Ofuscacion y camuflaje del malware

Descripcion:
Este capitulo describe varias técnicas para evitar la deteccion de malware junto con el mecanismo para implementarlas: inyeccién
de cédigo, vaciado de procesos y redireccion de API.

Objetivos especificos:
Ver como el malware evita la deteccién aln realizando sus tareas maliciosas

Actividades vinculadas:
Lab

Dedicacion: 28h

Grupo grande/Teoria: 6h
Grupo pequefo/Laboratorio: 4h
Aprendizaje autonomo: 18h

Pen Testing

Descripcion:
Este tema tratard sobre las vulnerabilidades mas habituales que encontramos hoy dia en las aplicaciones, con foco en las
aplicaciones web

Objetivos especificos:
Entender el funcionamiento de OWASP en su parte web

Actividades vinculadas:
Lab

Dedicacion: 12h

Grupo grande/Teoria: 4h
Grupo mediano/Practicas: 2h
Aprendizaje autonomo: 6h
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Antivirus y Etica del Malware

Descripcion:
Este capitulo describe los diferentes componentes de un software antivirus y como interactiian con el sistema operativo. Los
contraataques de malware también seran discutidos. Y las implicaciones éticas del malware

Objetivos especificos:
Ver como internamente un antivirus es capaz de detectar malware

Actividades vinculadas:
Lab

Dedicacidén: 29h

Grupo grande/Teoria: 2h
Grupo pequefio/Laboratorio: 2h
Aprendizaje auténomo: 25h

Examen Final

Descripcion:
Examen Final

Dedicacion: 18h
Actividades dirigidas: 2h
Aprendizaje autonomo: 16h

SISTEMA DE CALIFICACION

La evaluacion del curso estéd compuesta por tres componentes principales:

- Examen final sobre la teoria del curso.

- Examen de laboratorio

- Proyecto que consiste en la implementacion de varios componentes de malware
- Presentaciones de otras técnicas implementadas en malware

La calificacién final estd compuesta por:
Calificacion final = 30% examen final + 20% Laboratorio + 30% Proyecto + 20% Presentaciones

NORMAS PARA LA REALIZACION DE LAS PRUEBAS.

Sin apuntes ni otro material

BIBLIOGRAFIA

Basica:

- Andriesse, D. Practical binary analysis: build your own Linux tools for binary instrumentation, analysis, and disassembly [en linea].
San Francisco: N o Starch Press, 2019 [Consulta: 15/09/2022]. Disponible a:
https://ebookcentral.proquest.com/lib/upcatalunya-ebooks/detail.action?docID=6060246. ISBN 9781593279127.

- Skoudis, E.; Zeltser, L. Malware: fighting malicious code. Upper Saddle River, NJ: Prentice Hall PTR, 2004. ISBN 0131014056.

- Ligh, M.H.; Case, A.; Levy, J.; Walters, A. The art of memory forensics: detecting malware and threats in Windows, Linux, and Mac
Memory [en linea]. Indianapolis, IN: John Wiley & Sons, 2014 [Consulta: 15/07/2020]. Disponible a:

https://ebookcentral.proquest.com/lib/upcatalunya-ebooks/detail.action?docID=1740753. ISBN 9781118825044.

Complementaria:
- Silberschatz, Abraham; Galvin, Peter B; Gagne, Greg. Operating system concepts. Global ed. (10th ed.). Hoboken: John Wiley &
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Sons, 2019. ISBN 9781119454083.
- Yosifovich, Pavel; Ionescu, Alex; Russinovich, Mark E; Solomon, David A. Windows internals : part 1: system architecture,

processes, threads, memory management, and more. Seventh edition. Redmond, Washington: Microsoft Press, [2017]. ISBN
9780735684188.

RECURSOS

Otros recursos:
Atenea
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