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PROFESORADO

Profesorado responsable: Consultar aqui / See here:

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Otros: Consultar aqui / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess

orat-assignat-idioma

CAPACIDADES PREVIAS

Conocimientos basicos de programacion, de redes de comunicaciones, y de codificacion y compresion de contenidos audiovisuales.

METODOLOGIAS DOCENTES

El curso se plantea de forma muy interactiva, con presentaciones de algunos temas por parte del profesor y trabajos en las que los
estudiantes presentan temas y discuten conclusiones. Ademas, algunos temas se complementan con sesiones de laboratorio.

Con respecto a los trabajos, hay uno para analizar y discutir sobre temas y estandares avanzados especificos, focalizando en temas
de investigacion o en desarrollo o aplicacion de software. Los estudiantes realizan un pequefio proyecto de investigacion dirigido por
el profesor (sobre un tema especifico: ¢Qué hay hecho? ¢Qué no esta resuelto? Ideas para resolverlo). Escriben un breve articulo y
hacen una presentaciéon donde responden preguntas y criticas del profesor y los demas estudiantes. Ademas, los estudiantes
conducen una discusion sobre sus resultados con el resto de los estudiantes.

El trabajo de laboratorio consiste en el disefio y desarrollo de aplicaciones teniendo en cuenta los principios de Seguridad desde el
disefio y Privacidad desde el disefio. Los estudiantes deben trabajar en equipos para proporcionar una version segura de su aplicacion.
El tipo de aplicaciones a implementar se ha de basar en algunos de los casos de uso presentados en el curso. Alternativamente,
algunos temas propuestos por los estudiantes pueden ser considerados.
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OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

Esta asignatura sobre Seguridad de Aplicaciones cubre aspectos avanzados del area muy activa de las aplicaciones de Internet, su
desarrollo y su seguridad. El enfoque no esta restringido a un sector especifico, pero se usan algunos como ejemplos, como eHealth y
aplicaciones multimedia.

Con este objetivo principal en mente, se consideran la seguridad y la privacidad para los protocolos de aplicacién, formatos de
informacion o contenido, metadatos, etc. Se revisaran muchos aspectos de seguridad para aplicaciones de Internet, incluidas las

técnicas para el desarrollo de software seguro.

Los estandares para lograr la interoperabilidad son clave para comprender los problemas relevantes y sus soluciones, por lo que se
estudiaran.

Los temas seran presentados, analizados y discutidos, concentrandose en los nuevos enfoques y técnicas. Los estudiantes trabajaran
en tareas especificas que se discutirdn con sus compafieros para comprender las soluciones actuales y pensar en otras alternativas.

HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas grupo grande 26,0 20.80
Horas grupo pequefio 13,0 10.40
Horas aprendizaje auténomo 86,0 68.80

Dedicacion total: 125 h

CONTENIDOS

1. Introduccion

Descripcion:

- Introduccién de la asignatura

- Nivel de aplicacién y HTTP (revision)

- XML (eXtensible Markup Language) (revision)
- Estandarizacion

Dedicacion: 4h
Grupo grande/Teoria: 4h

2. Privacidad y seguridad desde el diseiio

Descripcion:

- Regulaciones: GDPR, ...

- Estrategias

- Enfoques ejemplo: W3C, OWASP

- Gestidn del riesgo

- “Security by Design” y desarrollo seguro de software (SecDevOps)
- Laboratorio SecDevOps

Dedicacion: 11h
Grupo grande/Teoria: 5h
Grupo pequefio/Laboratorio: 6h
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3. Seguridad en aplicaciones Internet

Descripcion:

- Seguridad en protocolos del nivel de aplicacion

- XML y seguridad: Encryption, Signature

- Protocolos especificos de seguridad: SAML, JWT, OAuth, OpenID Connect

- Privacidad en aplicaciones Internet

- Politicas de privacidad

- Lenguajes de control de acceso (XACML, ...)

- Enfoques de control de acceso: RBAC (Role Based), ABAC (Attribute Based), KC-RBAC (Knowledge-Constrained), ...
- Anonimizacién, pseudonimizacion, de-identificacion

Dedicacion: 9h
Grupo grande/Teoria: 9h

4. Seguridad y privacidad en eHealth

Descripcion:

- Conceptos y ejemplos

- Privacidad en eHealth: Identificacion de usuario, Consentimiento de paciente, Politicas de privacidad/acceso para/a informacién
de salud, Acceso FAIR, Modelos TRUST, Informacién genémica

- Estandares: HL7, OpenEHR, ISO Health Informatics, ISO Genomics Informatics, GA4GH, ...

- IoT para eHealth: Hospitales & Hogar, Cuestiones de seguridad, Seguridad en los dispositivos

- Regulaciones especificas (GDPR, HIPAA, ...)

Dedicacion: 8h
Grupo grande/Teoria: 8h

5. Seguridad en contenidos multimedia

Descripcion:

- Derechos intelectuales para contenido multimedia

- Encriptacién en formatos multimedia (ISO base media file format, ...)

- Enfoque W3C: Encrypted Media Extensions (EME) & Media Source Extensions (MSE)

- Seguridad en streaming DASH: encryption, authentication

- Autenticacion de contenido y metadatos

- Lenguajes de permisos y contratos (ODRL, MPEG CEL, ...)

- Privacidad de usuarios en servicios y aplicaciones web: Web tracking, Privacidad en aplicaciones/redes sociales

Dedicacion: 7h
Grupo grande/Teoria: 7h

SISTEMA DE CALIFICACION

Tests sobre los temas desarrollados por el Profesor (T1y T2).

Un trabajo sobre investigacion, analisis y discusion de un tema (A): Los alumnos entregan documentacion, presentacion y dirigen una
discusion en clase. Los estudiantes que no presentan deberian hacer preguntas demostrando que han entendido el tema.

Trabajo de laboratorio sobre SecDevOps (L).

Nota final: ((T1+T2)/2) * 0,4) + (A * 0,3) + (L*0,3)

La evaluacion de A incluye: Contenido (35%), Presentacion (30%), Direccidén de la discusion (10%), Discusion sobre presentaciones
de otros (5%), Informe (20%).
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NORMAS PARA LA REALIZACION DE LAS PRUEBAS.

BIBLIOGRAFIA

Basica:
- Delgado, Jaime. Subject slides. 2022.
- Delgado, Jaime. Test questions. 2022.
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