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Guía docente
230995 - AS - Seguridad en Aplicaciones

Última modificación: 22/06/2023
Unidad responsable: Escuela Técnica Superior de Ingeniería de Telecomunicación de Barcelona
Unidad que imparte: 701 - DAC - Departamento de Arquitectura de Computadores.

Titulación: MÁSTER UNIVERSITARIO EN CIBERSEGURIDAD (Plan 2020). (Asignatura obligatoria).

Curso: 2023 Créditos ECTS: 5.0 Idiomas: Inglés

PROFESORADO

Profesorado responsable: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Otros: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess
orat-assignat-idioma

CAPACIDADES PREVIAS

Conocimientos básicos de programación, de redes de comunicaciones, y de codificación y compresión de contenidos audiovisuales.

METODOLOGÍAS DOCENTES

El curso se plantea de forma muy interactiva, con presentaciones de algunos temas por parte del profesor y trabajos en las que los
estudiantes presentan temas y discuten conclusiones. Además, algunos temas se complementan con sesiones de laboratorio.

Con respecto a los trabajos, hay uno para analizar y discutir sobre temas y estándares avanzados específicos, focalizando en temas
de investigación o en desarrollo o aplicación de software. Los estudiantes realizan un pequeño proyecto de investigación dirigido por
el profesor (sobre un tema específico: ¿Qué hay hecho? ¿Qué no está resuelto? Ideas para resolverlo). Escriben un breve artículo y
hacen una presentación donde responden preguntas y críticas del  profesor y los demás estudiantes.  Además, los estudiantes
conducen una discusión sobre sus resultados con el resto de los estudiantes.

El trabajo de laboratorio consiste en el diseño y desarrollo de aplicaciones teniendo en cuenta los principios de Seguridad desde el
diseño y Privacidad desde el diseño. Los estudiantes deben trabajar en equipos para proporcionar una versión segura de su aplicación.
El tipo de aplicaciones a implementar se ha de basar en algunos de los casos de uso presentados en el curso. Alternativamente,
algunos temas propuestos por los estudiantes pueden ser considerados.

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
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OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

Esta asignatura sobre Seguridad de Aplicaciones cubre aspectos avanzados del área muy activa de las aplicaciones de Internet, su
desarrollo y su seguridad. El enfoque no está restringido a un sector específico, pero se usan algunos como ejemplos, como eHealth y
aplicaciones multimedia.

Con este objetivo principal en mente, se consideran la seguridad y la privacidad para los protocolos de aplicación, formatos de
información o contenido, metadatos, etc. Se revisarán muchos aspectos de seguridad para aplicaciones de Internet, incluidas las
técnicas para el desarrollo de software seguro.

Los estándares para lograr la interoperabilidad son clave para comprender los problemas relevantes y sus soluciones, por lo que se
estudiarán.

Los temas serán presentados, analizados y discutidos, concentrándose en los nuevos enfoques y técnicas. Los estudiantes trabajarán
en tareas específicas que se discutirán con sus compañeros para comprender las soluciones actuales y pensar en otras alternativas.

HORAS TOTALES DE DEDICACIÓN DEL ESTUDIANTADO

Tipo Horas Porcentaje

Horas grupo grande 26,0 20.80

Horas grupo pequeño 13,0 10.40

Horas aprendizaje autónomo 86,0 68.80

Dedicación total: 125 h

CONTENIDOS

1. Introducción

Descripción:
- Introducción de la asignatura
- Nivel de aplicación y HTTP (revisión)
- XML (eXtensible Markup Language) (revisión)
- Estandarización

Dedicación: 4h
Grupo grande/Teoría: 4h

2. Privacidad y seguridad desde el diseño

Descripción:
- Regulaciones: GDPR, …
- Estrategias
- Enfoques ejemplo: W3C, OWASP
- Gestión del riesgo
- “Security by Design” y desarrollo seguro de software (SecDevOps)
- Laboratorio SecDevOps

Dedicación: 11h
Grupo grande/Teoría: 5h
Grupo pequeño/Laboratorio: 6h
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3. Seguridad en aplicaciones Internet

Descripción:
- Seguridad en protocolos del nivel de aplicación
- XML y seguridad: Encryption, Signature
- Protocolos específicos de seguridad: SAML, JWT, OAuth, OpenID Connect
- Privacidad en aplicaciones Internet
- Políticas de privacidad
- Lenguajes de control de acceso (XACML, …)
- Enfoques de control de acceso: RBAC (Role Based), ABAC (Attribute Based), KC-RBAC (Knowledge-Constrained), …
- Anonimización, pseudonimización, de-identificación

Dedicación: 9h
Grupo grande/Teoría: 9h

4. Seguridad y privacidad en eHealth

Descripción:
- Conceptos y ejemplos
- Privacidad en eHealth: Identificación de usuario, Consentimiento de paciente, Políticas de privacidad/acceso para/a información
de salud, Acceso FAIR, Modelos TRUST, Información genómica
- Estándares: HL7, OpenEHR, ISO Health Informatics, ISO Genomics Informatics, GA4GH, …
- IoT para eHealth: Hospitales & Hogar, Cuestiones de seguridad, Seguridad en los dispositivos
- Regulaciones específicas (GDPR, HIPAA, …)

Dedicación: 8h
Grupo grande/Teoría: 8h

5. Seguridad en contenidos multimedia

Descripción:
- Derechos intelectuales para contenido multimedia
- Encriptación en formatos multimedia (ISO base media file format, …)
- Enfoque W3C: Encrypted Media Extensions (EME) & Media Source Extensions (MSE)
- Seguridad en streaming DASH: encryption, authentication
- Autenticación de contenido y metadatos
- Lenguajes de permisos y contratos (ODRL, MPEG CEL, …)
- Privacidad de usuarios en servicios y aplicaciones web: Web tracking, Privacidad en aplicaciones/redes sociales

Dedicación: 7h
Grupo grande/Teoría: 7h

SISTEMA DE CALIFICACIÓN

Tests sobre los temas desarrollados por el Profesor (T1 y T2).
Un trabajo sobre investigación, análisis y discusión de un tema (A): Los alumnos entregan documentación, presentación y dirigen una
discusión en clase. Los estudiantes que no presentan deberían hacer preguntas demostrando que han entendido el tema.
Trabajo de laboratorio sobre SecDevOps (L).
Nota final: ((T1+T2)/2) * 0,4) + (A * 0,3) + (L*0,3)
La evaluación de A incluye: Contenido (35%), Presentación (30%), Dirección de la discusión (10%), Discusión sobre presentaciones
de otros (5%), Informe (20%).



Fecha: 26/02/2024 Página: 4 / 4

NORMAS PARA LA REALIZACIÓN DE LAS PRUEBAS.

-

BIBLIOGRAFÍA

Básica:
- Delgado, Jaime. Subject slides. 2022.
- Delgado, Jaime. Test questions. 2022.


