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Guía docente
230997 - SECON - Comunicaciones Seguras en Redes de Fibra
Óptica

Última modificación: 10/11/2022
Unidad responsable: Escuela Técnica Superior de Ingeniería de Telecomunicación de Barcelona
Unidad que imparte: 739 - TSC - Departamento de Teoría de la Señal y Comunicaciones.

Titulación: MÁSTER UNIVERSITARIO EN INGENIERÍA DE TELECOMUNICACIÓN (Plan 2013). (Asignatura optativa).
MÁSTER UNIVERSITARIO EN TECNOLOGÍAS AVANZADAS DE TELECOMUNICACIÓN (Plan 2019).
(Asignatura optativa).
MÁSTER UNIVERSITARIO EN CIBERSEGURIDAD (Plan 2020). (Asignatura optativa).

Curso: 2022 Créditos ECTS: 5.0 Idiomas: Inglés

PROFESORADO

Profesorado responsable: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/respon
sables-assignatura

Otros: Consultar aquí / See here:
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/profess
orat-assignat-idioma

CAPACIDADES PREVIAS

Fundamentos de programación
Fundamentos de redes de comunicación

METODOLOGÍAS DOCENTES

Clases magistrales
Sesiones de aplicación práctica
Trabajos individuales y en grupo

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

El objetivo principal de este curso es capacitar a los estudiantes en métodos de comprensión, evaluación y diseño de mecanismos
para  implementar  protocolos  de  seguridad  en  redes  basadas  en  fibra  óptica.  Se  introducen  los  conceptos  principales  y  las
especificidades de las redes ópticas con respecto a los problemas de seguridad y se estudian soluciones prácticas.

HORAS TOTALES DE DEDICACIÓN DEL ESTUDIANTADO

Tipo Horas Porcentaje

Horas aprendizaje autónomo 86,0 68.80

Horas grupo pequeño 6,0 4.80

Horas grupo grande 33,0 26.40

Dedicación total: 125 h

https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/responsables-assignatura
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https://telecos.upc.edu/ca/estudis/curs-actual/professorat-responsables-coordinadors/professorat-assignat-idioma
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CONTENIDOS

1. Fundamentos de Redes de Fibra Óptica

Descripción:
Comunicaciones por Fibra Óptica
La Capa Óptica
Redes Ópticas

Dedicación: 19h
Grupo grande/Teoría: 4h
Actividades dirigidas: 2h
Aprendizaje autónomo: 13h

2. Problemas de Seguridad en Redes Ópticas

Descripción:
Seguridad de Red
All Optical Networks
Redes Ópticas de Acceso
Cifrado en la Capa 1

Dedicación: 19h
Grupo grande/Teoría: 4h
Actividades dirigidas: 2h
Aprendizaje autónomo: 13h

3. Limitaciones de las Estrategias de Seguridad Actuales

Descripción:
Tipos de seguridad
Seguridad basada en la teoría de la información
La amenaza de la computación cuántica
Criptografia post-quàntica

Actividades vinculadas:
Análisis, simulación y comparación de algoritmos de encriptado en tiempo real

Dedicación: 29h
Grupo grande/Teoría: 4h
Grupo pequeño/Laboratorio: 3h
Actividades dirigidas: 2h
Aprendizaje autónomo: 20h
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4. Tecnologías de Seguridad en la Capa Óptica

Descripción:
Fundamentos de la Capa Óptica
Comunicaciones Seguras en Redesde Fibra Óptica
Confidencialidad / Autenticidad: Cifrado Óptico
Privacidad: Esteganografía Óptica
Integridad / Disponibilidad: Jamming Óptico

Dedicación: 29h
Grupo grande/Teoría: 6h
Actividades dirigidas: 3h
Aprendizaje autónomo: 20h

5. Tecnologías Cuánticas en Seguridad

Descripción:
Herramientas Cuánticas para la Criptografía Clásica.
Criptografía Cuántica

Actividades vinculadas:
Práctica laboratorio: simulación y comparación de algoritmos de QKD

Dedicación: 29h
Grupo grande/Teoría: 4h
Grupo pequeño/Laboratorio: 3h
Actividades dirigidas: 2h
Aprendizaje autónomo: 20h

SISTEMA DE CALIFICACIÓN

Trabajo individual (40%), Trabajo en grupo (20%), Examen final (40%)
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