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Profesorado responsable:

Otros:

CAPACIDADES PREVIAS

Fundamentos de programacion
Fundamentos de redes de comunicacion

METODOLOGIAS DOCENTES

Clases magistrales
Sesiones de aplicacion practica
Trabajos individuales y en grupo

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

El objetivo principal de este curso es capacitar a los estudiantes en métodos de comprension, evaluacion y disefio de mecanismos
para implementar protocolos de seguridad en redes basadas en fibra dptica. Se introducen los conceptos principales y las
especificidades de las redes 6pticas con respecto a los problemas de seguridad y se estudian soluciones practicas.

HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas grupo grande 33,0 26.40
Horas aprendizaje auténomo 86,0 68.80
Horas grupo pequefio 6,0 4.80

Dedicacion total: 125 h
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CONTENIDOS

1. Fundamentos de Redes de Fibra (')ptica

Descripcion:

Comunicaciones por Fibra ()ptica
La Capa Optica

Redes Opticas

Dedicacion: 19h

Grupo grande/Teoria: 4h
Actividades dirigidas: 2h
Aprendizaje auténomo: 13h

2. Problemas de Seguridad en Redes (’)pticas

Descripcion:

Seguridad de Red

All Optical Networks
Redes Opticas de Acceso
Cifrado en la Capa 1

Dedicacion: 19h

Grupo grande/Teoria: 4h
Actividades dirigidas: 2h
Aprendizaje auténomo: 13h

3. Limitaciones de las Estrategias de Seguridad Actuales

Descripcion:

Tipos de seguridad

Seguridad basada en la teoria de la informacion
La amenaza de la computacion cuantica
Criptografia post-quantica

Actividades vinculadas:
Analisis, simulacion y comparacion de algoritmos de encriptado en tiempo real

Dedicacion: 29h

Grupo grande/Teoria: 4h
Grupo pequefio/Laboratorio: 3h
Actividades dirigidas: 2h
Aprendizaje auténomo: 20h
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4. Tecnologias de Seguridad en la Capa éptica

Descripcion:

Fundamentos de la Capa Optica

Comunicaciones Seguras en Redesde Fibra éptica
Confidencialidad / Autenticidad: Cifrado Optico
Privacidad: Esteganografia C)ptica

Integridad / Disponibilidad: Jamming Optico

Dedicacion: 29h

Grupo grande/Teoria: 6h
Actividades dirigidas: 3h
Aprendizaje autonomo: 20h

5. Tecnologias Cuanticas en Seguridad

Descripcion:
Herramientas Cudnticas para la Criptografia Clasica.
Criptografia Cuantica

Actividades vinculadas:
Practica laboratorio: simulacion y comparacion de algoritmos de QKD

Dedicacioén: 29h

Grupo grande/Teoria: 4h
Grupo pequefio/Laboratorio: 3h
Actividades dirigidas: 2h
Aprendizaje auténomo: 20h

SISTEMA DE CALIFICACION

Trabajo individual (40%), Trabajo en grupo (20%), Examen final (40%)
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