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REQUISITOS

La asignatura parte de unos conocimientos de sistemas comunicacion ya vistos en asignaturas anteriores y se profundiza en sistemas
especificos para la automocion.

METODOLOGIAS DOCENTES

Clases expositivas

Clases de aplicacion

Trabajo individual (no presencial)

Trabajo en grupo (no presencial)

Pruebas de respuesta corta (control)
Pruebas de respuesta corta (test)

Pruebas de respuesta larga (Examen final)

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

La asignatura se divide en dos partes que se imparten en paralelo, pero de forma coordinada, ya que los conocimientos ofrecidos en
cada parte se reutilizan en la otra.

Una parte tiene como objetivo describir las comunicaciones usadas en los vehiculos, incluyendo las internas (buses de comunicacion)
y las externas con el usuario, otros vehiculos o plataformas de servicios. Estas Ultimas pueden ser bidireccionales como las relativas al
acceso a informacién o unidireccionales como las de localizacién usadas por los sistemas GNSS (Global Navigation Satellite System).
Estas comunicaciones tienen diferentes requisitos como de retardo o velocidad, pero principalmente de seguridad. Se debe evitar que
las comunicaciones puedan ser inspeccionadas (violacion de privacidad) o alteradas, de forma que se pueda poner en riesgo la
seguridad fisica de los pasajeros o del propio vehiculo. Dada la importancia de la seguridad se dedica la otra parte de la asignatura a
este tema. Se proporcionan los conocimientos de los mecanismos y técnicas de seguridad en las comunicaciones.

La asignatura combina una parte tedrica con otra practica, tanto en la parte dedicada a ver los sistemas de comunicaciones como la
seguridad. La asignatura parte de unos conocimientos de sistemas comunicacion ya vistos en asignaturas anteriores y se profundiza
en sistemas especificos para la automocion. De la misma forma se introducen conceptos de seguridad y se ejemplarizan en las
comunicaciones en la automocion. Las clases son de dos tipos: tedricas y de aplicacion. En las primeras se presentan los principios
basicos y en las segundas se particularizan los conocimientos en casos reales de uso en automocion y con la oportunidad de visualizar
estos conocimientos en clases de demostracién o con ejercicios hechos en clase.
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HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas grupo pequeio 54,0 36.00
Horas aprendizaje auténomo 96,0 64.00

Dedicacion total: 150 h

CONTENIDOS

Parte seguridad (Teoria: 19 h, Aplicacion: 6, Aprendizaje auténomo: 48h)

Descripcion:

1. Introduccién a la criptografia (Teoria: 2h. Aprendizaje Auténomo: 4h)

Servicios de seguridad

Criptografia cldsica vs moderna

2. Criptografia de clave simétrica (Teoria: 5h + 1h Aplicacién. Aprendizaje Autonomo: 8h)
Cifradores en flujo

Cifradores en bloque

Modos de cifrado

Aplicaciones

3. Criptografia de clave publica (Teoria: 8h + 3h Aplicacion. Aprendizaje Auténomo: 21h)
Definiciones

Teoria de la complejidad

Diffie-Hellman

RSA

Otros métodos de cifrado

Firma digital

Criptografia de curva eliptica

Implicaciones de la computacion cuantica

4, Sistemas tamperproof (Teoria: 2h. Aprendizaje Auténomo: 4h)

Aplicacion al “security element”

5. Ejemplos en automocién (Teoria: 4h + 2h Aplicacién. Aprendizaje Auténomo: 11h)
Jamming y spoofing

Algoritmos de seguridad en RFID: Cryptol

Rooling Codes

Relay attack

Uso de certificados en comunicaciones vehiculares

Dedicacioén: 25h
Grupo grande/Teoria: 25h
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Parte de comunicaciones en el vehiculo (Teoria: 20h, Aplicacion: 5h, Aprendizaje autonomo: 48)

Descripcion:

1. Servicios que requieren conexién en un vehiculo (Teoria: 2h. Aprendizaje Auténomo: 4h)
Mantenimiento

Localizacion

Acceso

Ahorro de cable

Conduccién segura

Informacion y entretenimiento

Conduccién remota

2. Servicios de localizacién basados en satélite (Teoria: 2h. Aprendizaje Auténomo: 4h)
Sistemas GNSS

Asistencia

3. Conexidn teléfono movil con el vehiculo (Teoria: 4h + Aplicacién 2h. Aprendizaje Auténomo: 10h)
Bluetooth

Perfiles

Plataformas (Android Auto de Google, CarPlay de Apple y MirrorLink)

4. Acceso al vehiculo (Teoria: 4h + Aplicacién 2h. Aprendizaje Auténomo:8h)
Llaves digitales

Inmovilizador

RFID

Llaves inaldmbricas

Control de acceso

Sistemas de despertado

Sistema de localizacion

5. Ahorro de cable (Teoria: 1h. Aprendizaje Auténomo: 2h)

Monitorizacion presidon de los neumaticos

6. Sistemas celulares (Teoria: 3h + Aplicacion 1h. Aprendizaje Auténomo: 8h)
4Gy 5G

eCall

7. Comunicaciones vehiculo a vehiculo (Teoria: 4h Aprendizaje Auténomo: 12h)
IEEE802.11p

C-V2X

Arquitecturas de protocolos

Dedicacion: 25h
Grupo grande/Teoria: 25h

SISTEMA DE CALIFICACION

Ambas partes se evaluaran mediante dos controles cada una. También se podra aprobar mediante el examen final de cada parte.
Para aprobar la signatura, el promedio de ambas partes debe ser igual o superior a 5 puntos no pudiendo ser la nota de alguna de las

partes inferior a 3.5 puntos
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