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Guía docente
330721 - CICS - Ciberseguridad en Sistemas de Control
Industriales

Última modificación: 10/07/2025
Unidad responsable: Escuela Politécnica Superior de Ingeniería de Manresa
Unidad que imparte: 750 - EMIT - Departamento de Ingeniería Minera, Industrial y TIC.

Titulación: MÁSTER UNIVERSITARIO EN APRENDIZAJE AUTOMÁTICO Y CIBERSEGURIDAD PARA SISTEMAS
CONECTADOS A INTERNET (Plan 2024). (Asignatura optativa).

Curso: 2025 Créditos ECTS: 3.0 Idiomas: Inglés

PROFESORADO

Profesorado responsable: Alireza Nik Aein Koupaei

Otros:

METODOLOGÍAS DOCENTES

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

·

CONTENIDOS

(CAST) Introduction to ICS, OT and IT Security

Descripción:
·

Dedicación: 12h
Grupo grande/Teoría: 3h
Grupo pequeño/Laboratorio: 1h
Aprendizaje autónomo: 8h

(CAST) Attack case studies and basic vulnerability scans

Descripción:
·

Dedicación: 12h
Grupo grande/Teoría: 3h
Grupo pequeño/Laboratorio: 1h
Aprendizaje autónomo: 8h
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(CAST) Firewalls and DMZs. Encryption and authentication

Descripción:
·

Dedicación: 12h
Grupo grande/Teoría: 2h
Grupo pequeño/Laboratorio: 2h
Aprendizaje autónomo: 8h

(CAST) Secure boot and patch management. ICS-specific logs analysis

Descripción:
·

Dedicación: 13h
Grupo grande/Teoría: 2h
Grupo pequeño/Laboratorio: 2h
Aprendizaje autónomo: 9h

(CAST) Forensic evidence collection and preservation. Indicators of compromise

Descripción:
·

Dedicación: 13h
Grupo grande/Teoría: 2h
Grupo pequeño/Laboratorio: 2h
Aprendizaje autónomo: 9h

(CAST) Secure SDLC principles. Audit checklist

Descripción:
·

Dedicación: 13h
Grupo grande/Teoría: 2h
Grupo pequeño/Laboratorio: 2h
Aprendizaje autónomo: 9h

ACTIVIDADES

(CAST) LECTURES

Descripción:
·

Dedicación: 14h
Grupo grande/Teoría: 14h
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(CAST) LABORATORY WORK

Dedicación: 10h
Grupo pequeño/Laboratorio: 10h

(CAST) INDEPENDENT STUDY

Dedicación: 38h
Aprendizaje autónomo: 38h

(CAST) EXAM

Dedicación: 13h
Aprendizaje autónomo: 13h

SISTEMA DE CALIFICACIÓN
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