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COMPETENCIAS DE LA TITULACION A LAS QUE CONTRIBUYE LA ASIGNATURA

Especificas:

GM-CE2. CE-2. Resolver problemas de Matematicas, mediante habilidades de calculo basico y

otros, planificando su resolucién en funcion de las herramientas de que se disponga y

de las restricciones de tiempo y recursos.

GM-CE4. CE-4. Desarrollar programas que resuelvan problemas matematicos utilizando para cada

caso el entorno computacional adecuado.

GM-CE6. Capacitar para resolver problemas de dmbito académico, técnico, financiero o social mediante métodos matematicos.

Genéricas:

GM-CB5. Haber desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios multidisciplinares posteriores
con un alto grado de autonomia en disciplinas cientificas en las que las Matematicas tienen un papel significativo.

GM-CG1. CG-1. Comprender y utilizar el lenguaje matematico.

GM-CB4. CB-4. Poder transmitir informacion, ideas, problemas y soluciones del &mbito matematico

y cientifico-tecnoldgico a un publico tanto especializado como no especializado.

GM-CG2. CG-2. Conocer demostraciones rigurosas de algunos teoremas clasicos en distintas

areas de la Matematica.

GM-CG3. CG-3. Asimilar la definicién de un nuevo objeto matematico, en términos de otros ya

conocidos, y ser capaz de utilizar este objeto en diferentes contextos.

GM-CG4. CG-4. Saber trasladar al lenguaje matematico problemas de otros ambitos y utilizar esta traslacién para resolverlos.
GM-CG6. CG-6. Detectar deficiencias en el propio conocimiento y superarlas mediante la reflexion

critica y la eleccion de la mejor actuaciéon para ampliar este conocimiento.

Transversales:

04 COE. COMUNICACION EFICAZ ORAL Y ESCRITA: Comunicarse de forma oral y escrita con otras personas sobre los resultados del
aprendizaje, de la elaboracién del pensamiento y de la toma de decisiones; participar en debates sobre temas de la propia
especialidad.

07 AAT. APRENDIZAJE AUTONOMO: Detectar deficiencias en el propio conocimiento y superarlas mediante la reflexion critica y la
eleccion de la mejor actuaciéon para ampliar este conocimiento.
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OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

Distinguir entre criptografia de clave privada y criptografia de clave publica.

Evaluar cuando un criptosistema es robusto.

Comprender cémo dos partes pueden establecer un secreto compartido sobre un canal inseguro.

Conocer dos de los sistemas criptograficos de clave publica mas comunes que se utilizan actualmente en aplicaciones: RSA y ECC
(criptografia de curvas elipticas).

Describir algunos algoritmos de prueba de primalidad y factorizacién, y comprender su papel en la criptografia moderna.

Trabajar con algunas nociones basicas de curvas elipticas sobre campos finitos.

Comprender el uso de los reticulos en la criptografia postcuantica.

HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas aprendizaje auténomo 90,0 60.00
Horas grupo pequeio 30,0 20.00
Horas grupo grande 30,0 20.00

Dedicacion total: 150 h

CONTENIDOS

Introduccion

Descripcion:
Motivacion. Algunos criptosistemas histdricos: César, Vigenere, cifrado de un solo uso, Hill (mediante algebra lineal modular).
Principio de Kerckhoff.

Dedicacion: 13h

Grupo grande/Teoria: 2h
Grupo pequefio/Laboratorio: 3h
Aprendizaje auténomo: 8h

Criptografia de clave publica

Descripcion:
La idea de la criptografia de clave publica. El problema del logaritmo discreto. El intercambio de claves de Diffie-Hellman. El
sistema criptografico de clave publica de ElGamal. Ataques: algoritmo de Shanks (baby steps, giant steps), calculo de indices.

Dedicacion: 23h

Grupo grande/Teoria: 4h
Grupo pequefo/Laboratorio: 5h
Aprendizaje autonomo: 14h

RSA, pruebas de primalidad y factorizacion

Descripcion:
El sistema criptografico RSA. Cifrado y firma digital. Pseudoprimos, nimeros de Carmichael. Pruebas de primalidad. Problemas de
seguridad de RSA. Métodos de factorizacion: diferencia de cuadrados, método rho de Pollard, criba cuadratica.

Dedicacion: 33h

Grupo grande/Teoria: 6h
Grupo pequeno/Laboratorio: 7h
Aprendizaje autonomo: 20h
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Criptografia con curvas elipticas

Descripcion:

Introduccion a las curvas elipticas: ecuaciones de Weierstrass, ley de grupo, invariante j, puntos de torsion.

Curvas elipticas sobre cuerpos finitos y endomorfismo de Frobenius.

Criptosistemas basados [1en curvas elipticas: problema del logaritmo discreto, intercambio de claves (ECDH), cifrado de clave
publica (EI Gamal, ECIES), firmas digitales.

Factorizacién y pruebas de primalidad mediante curvas elipticas.

Dedicacion: 73h

Grupo grande/Teoria: 14h
Grupo pequeno/Laboratorio: 15h
Aprendizaje autonomo: 44h

Criptografia basada en reticulos

Descripcion:
(Segun el tiempo disponible) Reticulos. Vectores cortos en reticulos. Sistemas criptograficos basados Cl0en problemas dificiles de
reticulos. Algoritmo LLL. Criptografia postcuantica.

Dedicacion: 8h
Grupo grande/Teoria: 4h
Aprendizaje autonomo: 4h

SISTEMA DE CALIFICACION

Cualquier acto de fraude académico, plagio o uso o mera tenencia al alcance de medios no autorizados en cualquier actividad de
evaluacién comportara la calificacion de cero (0) en la prueba o entrega afectada. Ademas, de acuerdo con la normativa de la
Universidad, la posible derivacion de los hechos para la apertura de un expediente disciplinario implicard que la asignatura quede en
el estado provisional de "pendiente de evaluacion" hasta la resolucién del expediente. La gestién de estas incidencias se lleva a cabo

de acuerdo con el Marco de actuacién para la integridad académica en la evaluaciéon de la UPC.

Durante el semestre se realizardn dos exdmenes de laboratorio (L1 y L2).
Al final del semestre, se entregara un informe final sobre un tema acordado con los profesores (FR) y se hara una presentacion oral
sobre ello (OP).

La calificacién final se calculard mediante la féormula 0,1*L1+0,1*L2+0,4*FR+0,4*OP.
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