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METODOLOGIAS DOCENTES

- Clases expositivas.
- Clases de aplicacién.

- Trabajo en grupo (no presencial).
- Trabajo individual (no presencial).

- Presentaciones orales.

- Pruebas de respuesta larga.

OBJETIVOS DE APRENDIZAJE DE LA ASIGNATURA

- Aprendizaje de conceptos generales de seguridad y privacidad de la informacion.

- Conocer los principales mecanismos de autenticacion y gestion de claves.

- Profundizar en el conocimiento de los principales protocolos de seguridad usados en Internet.

- Introducir los principales algoritmos de anonimato de datos y las garantias de privacidad asociadas
- Introducir las principales garantias de privacidad definidas por distintos escenarios de aplicacion.

- Comprender los retos y mecanismos de privacidad en sistemas de informacidn personalizada

- Introducir los sistemas de comunicaciones anénimas

HORAS TOTALES DE DEDICACION DEL ESTUDIANTADO

Tipo Horas Porcentaje
Horas grupo grande 52,0 34.67
Horas aprendizaje auténomo 98,0 65.33

Dedicacion total: 150 h
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CONTENIDOS

1. Conceptos de Seguridad en redes

Descripcion:
Mecanismos y Servicios de Seguridad; Criptografia simétrica y de clave publica; firma digital; Seguridad perimetral.

Dedicacioén: 30h
Grupo grande/Teoria: 10h
Aprendizaje autonomo: 20h

2. Autenticacion y Gestion Claves

Descripcion:
Protocolos y mecanismos de autenticacion; Protocolos de gestion de claves; Infraestructura de clave publica (PKI); Modelos de
confianza.

Dedicacioén: 16h
Grupo grande/Teoria: 6h
Aprendizaje auténomo: 10h

3. Protocolos de Seguridad en Internet

Descripcion:
Seguridad IP y redes privadas virtuales; Seguridad en correo electrénico; Seguridad en Web.

Dedicacion: 24h
Grupo grande/Teoria: 8h
Aprendizaje autonomo: 16h

4. Introduccion a la privacidad de los datos

Descripcion:
Motivacion. Definicion de conceptos basicos. Atacantes y partes de confianza. Métricas de privacidad.

Dedicacioén: 12h
Grupo grande/Teoria: 4h
Aprendizaje auténomo: 8h

5. Algoritmos de anonimizacion de datos

Descripcion:
Control de revelacion estadistica. Algoritmos de microagregacion de datos. Medida del compromiso privacidad-utilidad.

Dedicacion: 26h
Grupo grande/Teoria: 10h
Aprendizaje autonomo: 16h
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6. Privacidad en sistemas de informacion personalizados

Descripcion:
Perfiles de usuario: medida del riesgo de privacidad. Tecnologias de privacidad.

Dedicacion: 12h
Grupo grande/Teoria: 4h
Aprendizaje autonomo: 8h

7. Sistemas de comunicacion anénimos.

Descripcion:
Analisis de trafico. Sistemas de comunicaciones andnimas: TOR, Crowds, Mix Networks.

Dedicacioén: 12h
Grupo grande/Teoria: 4h
Aprendizaje auténomo: 8h

8. Privacidad diferencial

Descripcion:
Privacidad sintactica vs semantica. Privacidad diferencial en bases de datos interactivas.

Dedicacion: 18h
Grupo grande/Teoria: 6h
Aprendizaje autonomo: 12h

SISTEMA DE CALIFICACION

Cualquier acto de fraude académico, plagio o uso o mera tenencia al alcance de medios no autorizados en cualquier actividad de
evaluacién comportara la calificacion de cero (0) en la prueba o entrega afectada. Ademas, de acuerdo con la normativa de la
Universidad, la posible derivacion de los hechos para la apertura de un expediente disciplinario implicara que la asignatura quede en
el estado provisional de "pendiente de evaluacidon" hasta la resolucidn del expediente. La gestion de estas incidencias se lleva a cabo

de acuerdo con el Marco de actuacién para la integridad académica en la evaluacion de la UPC.

La nota final de la asignatura se obtendra a partir de la calificacion de evaluacion continua, que contemplara la participacidon activa en
clase, asi como controles, presentaciones y trabajos propuestos por el profesor a lo largo del curso. La ponderacion sera la siguiente:

- Controles (50%)
- Participacion activa en clase (20%)
- Trabajos y presentaciones (30%)

BIBLIOGRAFIA

Basica:

- Templ, Matthias. Statistical disclosure control for microdata : methods and applications in R [en linea]. Cham, Switzerland: Springer
International Publishing AG, 2017 [Consulta: 18/11/20247]. Disponible a:

https://ebookcentral-proquest-com.recursos.biblioteca.upc.edu/lib/upcatalunya-ebooks/detail.action?pg-origsite=primo&docID
639. ISBN 9783319502724.
- Stallings, William. Cryptography and network security : principles and practice. 8th edition Global Edition. Boston: Pearson, 2023.
ISBN 9781292437484.
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