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2 OBIECTIU | ABAST

El present document descriu el procés de instal-lacié i verificacié de tot el sistema necessari
per disposar del sistema operatiu Microsoft Windows XP per utilitzar el certificat del canet
UPC. En resum aquest document presenta els seglients punts:

Instal-lacié del lector de targetes intel-ligent.

Instal-lacié dels drivers del carnet UPC

Instal-lacié de les claus arrel per validar el certificat del carnet UPC.

= Verificacié del passos anteriors.
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3 INSTAL:-LACIO | VERIFICADOR DEL LECTOR

3.1 INSTAL-LACIO DEL LECTOR

1. Inicialment hem de detectar de quin tipus de lector disposa el nostre ordinador, aixi
com el fabricant.

2. Un cop detectat hem d’anar a la pagina web del nostre fabricant i descarregar els
drivers pertinents.

3. A continuacié haurem d’instal-lar-ho seguint les instruccions que ens indiqui el
fabricant.

4. Per verificar que la instal-lacié ha sigut correcta procedirem a seguir les pautes del
seglient apartat Verificacio del lector.

3.2 VERIFICACIO DEL LECTOR

Per comprovar si el lector d’un ordinador es troba correctament instal-lat cal fer clic dret sobre
laicona “El meu ordinador” i escollir I'opcidé “Propietats”.

Obre
Explora
Cerca...
Adriniskrar

U Analizar en busca de amenazas. ..

Assigna una unitat de xarxa...
Desconnecta la unitat de xarxa. ..

Crea una drecera
Suprimeix
Canvia el nom

Propietats
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En primer lloc anirem a la pestanya de “Maquinari” i farem clic sobre la icona “Administrador
de dispositius”:

General Mom de l'ordinadar M agquinari Ayangats

Adminigtrador de dispositiuz

| L'&dminiztrador de dispositiue mostra otz elz dispositiuz de
- maguinar installats a l'ordinador, Few-lo servir per canviar les
propietats de qualzevaol dispositiu,

Adminiztradar de dispositius

Veiem com s’obre una finestra amb la informacié del nostre sistema operatiu. Anem a l'opcié
“Lectors de tarjetas inteligentes”. Observem com, en el nostre cas no apareix cap icona amb
admiracié groga que ens indiqui un mal funcionament. En la seglient imatge observem com el
nostre lector funciona correctament.

=B} pczznzz

é #daptadares de pantalla
B8 ndaptadores de red

B Adaptadores PCMCIA

Baterias
Contraladoras de bus serie universal (LISE)
% Controladoras de host de bus [EEE 1594
u!-) Controladoras de host: digital seguro
=% Controladoras IDE ATAJATAPT
b4 Dispositivos Bluetooth
ﬂ' Dispositivos de infrarrojos
&g Dispositivos de inkerfaz de usuario (HID)
-j Dispositivos de sistema
@, Dispositivas de sonido, video v juegos
-j Equipo
@ Lectoras de tarjetas inteligentes
@ HP USE Smatt Card Keyboard

+-H-H-E-E-E-E-E-E-E-E-E-E-E

Si laicona aparegués amb una admiracié groga, per instal-lar el controlador correcte fariem clic
dret sobre la icona i seleccionariem “Actualitzar controlador”. En aquest punt indicariem la
ruta per accedir als drivers a on el tinguem emmagatzemat.
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4 INSTAL:LACIO | VERIFICACIO DRIVERS CERTIFICAT DIGITAL UPC

4.1 INSTAL-LACIO DRIVERS CARNET UPC

Un cop s’ha rebut el carnet UPC cal realitzar el seglient procediment per instal:lar els drivers
necessaris perque el nostre lector pugui llegir els certificats que incorpora la targeta.

En primer lloc hem de descarregar el fitxar del software de “Gemalto” que es troba a la seccio
“Sistemes operatius compatibles per utilitzar el Classic Client”, apartat “Per descarregar els
Drivers i eines per a:”. Ens tindrem que descarregar el driver adequat al nostre sistema
operatiu. Per iniciar la descarregar tindrem que posar el nostre nom d’usuari i contrasenya.

Un cop descarregat executem l'aplicacié.

Es possible que el sistema operatiu ens doni un missatge d’alerta alhora de comencar la
instal-lacié. Cliguem al botd “Executar” i s’iniciara I'assistent per realitzar la instal-lacié en
I'ordinador.

Obre el fitwer - Advertiment de seguretat

No s"ha pogut venficar leditor. Esteu segur que voleu execular
agquest programan?

@ Mom: Classic_Chent_32_Liser_setup.mmsi
Editce: Editor desconegut
Tipus: Paguet del Windows Installer
Die: C:\Documents and Settings!Escritorio

[ Executa | [ Cancetla |

[#] Demana-m'ho sempre abans dobsir aquest fitker

Auguest fitosr no bé una signatura digital valida que en verifiqui
@ l'editor, Momés hauriew d'executar programan dedibors en qué
coniew, Com puc decids guin programan puc execubar?

Cliguem el boté “Endavant” i en la segiient finestra acceptem les condicions de llicéncia.
Tornem a clicar el boté “Endavant”.
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En el seglient pas tindrem la possibilitat de canviar la ruta a on volem que s’instal:li el
programa. Es opcional, pero si es vol canviar la ruta clicarem en el botd “Canviar” i apareixera
una nova finestra.

ﬁ! Classic Client 6.0 SP1 - Assistent d'instal-lacio InstallShield ﬁ

Carpeta de destinacid

Feu clic a Endavant per instal'lar en aquesta carpeta o bé a Canvia per i
en una carpeta diferent,

G Instal'lar Classic Client 6,0 5P1 a:
C:\archivios de programalGernalkolClassic Clisnt,

Imstallshield

[ < Ankerior lli_gnda\-'antra J[ Cancel'la ]

"1 Classic Client 6.0 SP1 - Assistent d'instal-laci6 InstallShield &

Canviar la carpeta de destinacid actual
Naweqgar fins & la carpeta de destinaci.

Mra a:

5 Classic Chent
=3 Disc local (C:h
] Archivos de programa
() Gemalto
£ Classic Client
& 5IP_DISC (D)
&%) Unitsk DVD-RAM (E:)
&2 "telemann” (F:)
=2 Grups a telemann” (1)
2 08 "telemannigrups” (Z:)

[ :\archivvos de programalGemalbolClassic Chent,

La primera casella que ens surt és un desplegable que serveix per seleccionar en quina part de
I'ordinador volem ubicar els arxius de la instal-lacié. Per exemple, podem navegar fins “Disc
local (C:)” = “Archivos de programa” i quan estem en aquest apartat podem clicar el boté de
la carpeta groga amb una estrella (icona de la dreta) i ens creara una nova carpeta que
I'anomenarem com vulguem. Seleccionarem aquesta carpeta i veurem com la barra de direccio
de la part inferior canvia amb la direccié de la carpeta creada. Per ultim cliquem en el botd
“D’acord” per seguir amb la instal-lacid.
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La millor opcié es deixar la direccié d’instal-lacié per defecte. Un cop escollida la ruta cliquem
el botdé “Endavant”.

Per ultim, en la finestra final, tan sols haurem de clicar el boté “Instal-lar” per comengar la
instal-lacié en el nostre ordinador.

—

ﬁ! Classic Client 6.0 SP1 - Assistent d'instal-lacio InstallShield E

Preparat per instal‘lar el programa

L'assistent estd preparat per comencar la instal lacid,

Feu clic a Installa per comencar la installacid,

Si volew repassar o modificar la configuracia de |a instal*lacia, Feu clic a Anterior, Feu clic a
Cancel'la per sortir de ['assistent,

Installshield

[ < Anterior ]L Instal'la J[ Cancel'la ]

Un cop acabada la instal-lacié clicarem en botd “Final”. Ens demanara si volem reiniciar
I'ordinador per a que la instal-lacid tingui efecte i li diem que “Si”.

4.2 VERIFICACIO DRIVERS DEL CARNET UPC

Per verificar la correcta instal-lacié hauriem de veure una icona a la barra de tasques, en la part

inferior dreta (al costat del rellotge) com aquest i fer doble clic per executar-lo.

En aquest moment s’iniciara I'aplicacié Gemalto i veurem breument la pantalla d’inici del
programa.

4 ™

A leader in digital security

|
www.gemalto.com m to
vy

W Mostra agquesta finestra en comencar

A
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Si tenim introduida la nostra targeta en el lector i seleccionem I'apartat del programa

“Contingut de la targeta” = “Certificats”, podrem observar les dades de certificacio digital del
carnet UPC, com mostra la imatge seglient:

Classic Client gemalto” ©'
Certificats E g
Contingut de |3 targeta d
& &1 CodiPIN: I sncament de la sesi
Certificats
EQ HP USE Smatt Card Keyboard 0

Fropietats de |a target

ﬂ (Safelayer) CN=EC-UR, OlU=Uriversitats i Recerca,
=l & CPISR-1 C Persona Fisica de la Pega de Proves's EC:
S Clau piblica RSA 2048 bits
S Clau privada RS54 2045 bits
CPi-1 C Persona Fisica de la Peca de Proves's EC-LI
S Clau pablica RSA 2043 bits
. Sgy Clau privada RSA 2048 bits

2 T [

MMostra detalls, .. | SUprimeix | iz com a valor per n:l

Administracid de la tar

Suprimeix-ho ot | Registra-ho kot |
Diaghdstic/Ajuda

Caldra introduir préviament el codi PIN en la casella de dalt a la dreta i polsar el boté “Iniciar
Sessid”.
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5 INSTAL:LACIO | VERIFICACIO DE LES CLAUS PUBLIQUES

Es necessari configurar el magatzem de certificats de Windows per a afegir les claus publiques
de I’Agencia Catalana de Certificacié (CATCert) com entitat de confianga. Aquestes ja es troben
incloses per defecte a partir de la versié 11 de Mozilla Firefox i en les versions més recents

d’Internet Explorer.

Per comprovar si les tenim instal-lades haurem de seguir aquests passos:
e Mozilla Firefox: Opcions = Opcions =2 Avangat = Xifratge =2 Visualitza els certificats

- Entitats

e Internet Explorer: Eines = Opcions d’Internet = Contingut = Certificats

Tant en un cas com en I'altre, veurem una relacidé d’entitats emissores de certificats en les que
el navegador confia i entre elles hauriem de trobar-hi I’Agencia Catalana de Certificacid, tal
com es veu en les captures adjuntes:

e Mozilla Firefox:

il Opcions

MEETEEE YY)

| General Pestanyes Contingut Aplicacions Privadesa Seguretat Sync Avancat

x| c

General | Xarxa | Artualitzadd

nformacid | Directori Intranets | webs

I rProtocols
¥ Utilitza 55L 3.0
4
rCertificats
5 Quan un servidor demani el

) " Selecciona'’n un automa

l!isualitza els certificats il

cercar.
¥ Utilitza TLS 1.0
“)) Gestor de certificats - O] x|
Els vostres certificats | D'altri | Servidors ~ Entitats | Altres |
Teniu certificats al fitxer que identifiquen aquestes entitats certificadores:

Mom del certificat | Dispositiu de seguretat I (53
AffirmTrust Premium Builtin Object Token =
AffirmTrust Premium ECC Builtin Object Token =
AffirmTrust Networking Builtin Object Token

[EIEANRYLEY]
Builtin Object Token
Dispositiu de seguretat
Dispositiu de seguretat
= America Online Inc,
America Online Root Certification Authority 1 Builtin Object Token
America Online Root Certification Authority 2 Builtin Object Token LI
Visuslitza... Edita |z confiznca... Importa. .. Exporta... Suprimeic o deixa de confiar-r. .. |
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¢ Internet Explorer:

opooacsdcincmer NN — |

Conexiones I Programas I Cpciones avanzadas | ;i ?fi:;‘:‘rv:o LITECNICA
i ivad Contenido
General I Seguridad I Privacidad CELONATECH

Asesor de contenido
Las dlasificaciones le ayudan a controlar el tipo de contenido de APRENDRE
Internet que se puede ver con este equipo.

=l-l&ncia Internacional Estudis
Habilitar. .. Configuracian

t propera Centres docents

Certificados

Use certificados para las conexiones rifradas v nara fines de
§ identificacian.

Vida universitaria

Certificadt
—

Borrar estado S5L

Aub:co\mpleiar — Perzonal | Otras personas  Entidades emisoras de certificados intermedias |Entidades emi 4 | 3
= Autocompletar almacena lo escri
E% en paginas web para intentar
anticiparse 3 lo que escribe v su Emitido para | Emitido par | Fecha de... | Mombre descriptivo | -
fﬂzlb||¢5 coincidencias. Eac onE oot AC RAIZ DNIE 27/02/2021  <ningune
FIETEs el s Eac oneE 003 AC RAIZ DNIE 27/02/2021  <ningune >
Las f'uenhes ylas We_t; Slices - [Enigicert High Assur... DigiCert High Assuran,..  03/04/2022  <ninguno> =
| [EIEELE EEREL SELE =lecacc EC-ACC 08/01/2031  <ningune >

sitios web, el cual pusde leerse
Internet Explorer y en otros
programas.

EC-GENCAT EC-ACC 08/01/2027  <minguna >
EC-SAFP EC-GENCAT 08/01/2012  =ninguna >
Elecr EC-ACC 17/12/2018  EC-UR

[EEecr EC-ACC 17/12/2018 _ <ninguno >

GlobalSign Root CA  Root SGC Autharity 23/01/2014  <ninguno> =
| e [P _ - . - PP — . ———— i .
Irportar, .. | Expattar . CIuiEar: Avanzadas...
C'acord Propésitos planteados del certificado

\Er |

5.1 INSTAL-LACIO DE LES CLAUS PUBLIQUES

Si en el pas anterior no hem localitzat les claus de CATcert és que la nostra versié del
navegador encara no les portava incloses. Aixi doncs caldra que iniciem el navegador web i
anirem a la seglient direccidé web:

http://catcert.cat/RECURSOS/Claus-publiques

A la mateixa pagina ens indiquen que tenim dues opcions per a fer-ho, la instal-lacié de totes
les claus publiques des d’un Unic arxiu o bé instal-lar-les de manera individual. L'opcié que
recomana CATcert és la d’instal-lar-les totes a la vegada i és la que expliguem a continuacio.

Identificarem el nostre navegador de la llista que mostra la pagina i cliguem I'enllag “arxiu” tal
com es mostra a la imatge adjunta:

Procediment Guia Basica Instal-lacio Windows —versio 3
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Inici | Seu-e | Consorci ADC | EACAT | idCAT Maps web | Contacte

CATCERT SERVEIS COMUNICACIO RECURSOS

Inici / RECURSOS /
Claus publigues

Per qué és necessari instal-lar-les?
) ) ) RECURS0DS
Aguestes claus =on necessaries per verificar que el certificats que arriben als nostres equips informatice han estat . e
; . - X . § — laus publiques
emezos per alguna de les auteritats de certificacio de |a jerarquia d'entitate de CATCert.
. ) . . * Comproveu el vostre certificat
Elz navegadors porten incorporada per defecte la confianca en algunes entitats de certificacio.
« Preguntes Freglents (FAQ's)

& Navegader Internet Explorer: Eines = Opcions Internet = Contingut > Certificats

i . . . . . X . ¢ Manusls, documents i videos
* havegador Mozilla Firefox: Eines » Opcions = Avancat = Xifratge » Visualitza els certificats
- . . ) ) . . A + LUsos dels certificats
CATCert acompleix totz elz reguizits necessaris per =er incloza en €lz navegadors meés conegutz. Aquest tramit ja ha
eztat endegat per part de CATCert i 2'satan realitzant elz treballz neceszariz per tal d'aconzeguir-he €l més aviat *+ Eines
possible. —
Sloss
Mentre 22 =equeix aguest procés, com que les claus no venen precarregades alz navegadors, cal instal;lar . Enll
- . . . . ~ nliacas
manualment les claus publiguss de l'entitat de certificacie en que &= confia. =

¢ Certificats digitals de proves

Existeixen dues opcions per fer la instal-lacio de les claus plbliques:
1. Instal-lacic de totes les claus pdbliques des d'un Unic arxiu (recomanat) Ezcolliu en funcie del vostre navegader, &n

cas que utilitzeu: # Carpets del subsoriptor
& |nternet Explorer a Windows »» & Llistes d'entitats clessificades

o Dezeul arxiu (165
vOstre escriptori de w

) - gue conté totes les claus publiques de CATCert - al vostre dizc dur, per exemple al
dows.

o Cligueu a zobre del fitker amb &l botd dret del ratoli | trisu l'opcio “Inztalar certificado CONTACTA
© Seguiu les instruccions i premeu seglent a cada pas fine a que dezaparegui la finestra i aparegui el =eglent ¢ Mitjangant =l formulari
mizzatge: “La importacion se realizd correctamente”.
» (Google Chrome a Windows »»

o Deseu [ arxiu (16,64 kB) - que conté totes les claus plbligues de CATCert - al vostre disc dur, per exemple al
vostre ezcriptori de windows.

o Cligueu a zobre del fitker amb &l botd dret del ratoli | trisu l'opcio “Inztalar certificado

© Seguiu les instruccions i premeu seglent a cada pas fine a que desaparegui la finestra i aparegui el =eglent
mizzatge: “La importacion se realizd correctamente”.

* llozilla Firefox en qualzevol ziztema cperatiu, Windows, Linux o MAC ==

o Dezsufl arxiu (16,

vosire €8

que conts totes les claus publiques de CATCert - al vostre dizc dur, per exemple al
Criptor NQ0WS.

e Mozilla Firefox:
Desem l'arxiu que descarreguem en una ubicacid coneguda i importem les claus des del
navegador anant al menu:

e Modzilla Firefox: Opcions = Opcions = Avancat = Xifratge = Visualitza els certificats
- Entitats

Procediment Guia Basica Instal-lacio Windows —versio 3
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Cliqguem el botd importa i seleccionem l'arxiu que hem desat. Si no localitzem el fitxer,

seleccionarem “Tots els fitxers” a baix a la dreta i clicarem “Obre”:

C'||':'," Google

RCLURGUS

+ Claus pibliques

* Comproveu el vostre cerificat

Freguntes Freguents [FAQ's)

opdions________ =
=) FURSOS CA.. X
= [t Q & |
General  Pestanyes  Contngut  Aplicacions  Privadesa  Seguretat Sync Avangat = han estat

General | Xarxa | Actuglitzacid
Protocols
¥ Utilitza SSL 3.0 ¥ Utilitza TLS 1.0 ‘

_ Certificats ') Gestor de certificats
Quan un servidor demani el

Els vostres certificats I D'altri I Servidors Altres |

 Selecciona'n un automa

Nom del certificat

[=) {c) 2005 TURKTRIUST Bilg lletisim ve Biligim Glvenligi t
TURKTRLUST Elektronik Sertifika Hizmet Sadlayios

(=) ATrust Ges, f, Sicherheitssysteme im elektr, Datenver
ATrust-nQual-03

[= AC Camerfirma 5.4,
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

= AC Camerfirma SA CIF A32743287
Chambers of Commerce Root
Global Chambersign Root

Visuslitza els certificats !

Visuglitza Edita /|2 confiznca | Importa

J

IO T TEToX =g

B meu
ordinador

o Deseu I arxiu (16,54 kB) - que conté totes les claus plbliques de CATCert - al
wostre ezcriptori de windows.

o Dins de Firefox importeu el fixer descarregat anant a: Eines » Opcions = Awvar
certificats » Entitats » Importa = Seleccionar larxiu

Locs de la
xana

& Safari amb sistema operatiu MAC ==

- gue conté totes les claus plbligues de CATCert - al

o Deszeu I arxiu (16,64 kB)

Procediment Guia Basica Instal-lacié Windows —versi6 3
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Teniu certificats al fitxer que identifiquen aquestes entitats certificadores:

Mira a: I [C) Baiades

seleccioneu el fibcer que conté els certificats de CA per importar

EH Q2 E

2=

|t.§arxluCP.p)‘h I

MNom del fibeer:

Tipus de fitxers:

Pag. 12




UNIVERSITAT POLITECNICA
DE CATALUNYA

BARCELONATECH

¢ Internet Explorer:

Desem l'arxiu que descarreguem en una ubicacié coneguda i fem clic sobre el fitxer amb el
botdé dret, seleccionant “Instalar certificado”:

& Babcades i ] 54
Fitxer Edita Visualitzacid Preferits Eines  Ajuda | #
- —
@ Endarrere = | J - l.@ j‘j Cerca l{.- Carpetes v
Adreca I@ C:'\Documents and Settings i\Mis documentos \Baixades j Vés
Mom =~ | Mida | Tipus | Data de moc
Tasques de fitxers i carpel & ' 7| Certificados PKCS =7 050472012
IE]D Canvia el nom d'aguest Instalar certificado
~ fitxer Cbre amb 3
:ﬁ Mou aquest fitxer
|D Copia aquest fitxer B Analizar en busca de amenazas...
@ Publica aquest fitwer al web Envia a 3
:j Envia aquest fitker per Retalla

correu electronic -
opia
X Suprimeix aguest fitxer A

Crea una drecera

Suprimeix
A
Altres llocs = Canvia el nom
Els meus documents Propietats

:* El meu ordinador

Ens apareixera un assistent on haurem d’anar acceptant tots els passos, fins que veiem la
confirmacié de que la importacid s’ha realitzat correctament.

Procediment Guia Basica Instal-lacio Windows —versio 3
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6 VERIFICACIO DEL SISTEMA

Per verificar que el sistema ha quedat correctament configurat realitzarem les segients

proves:

1.

Introduir la targeta en el lector configurat.

Obrim el nostre navegador web i accedim a la seglient direccié web:

http://validador.catcert.cat/psiswebclient/verify/certificate/verifycertreq.jsp

Automaticament carregara les dades dels certificats que existeixin en la targeta
inserida. Es possible que en el procés de carrega de dades surti una adverténcia de
Java advertint de I'execucié d’un applet, tenim que clica en el boté “Si”. Ja que es
necessari per poder procedir a una correcta validacio.

El resultat un cop ha finalitzat la validacié del nostre carnet és el seglient:

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacid de certificats:

Seleccioni el certificat a validar:

MO EMISSOR | DATA DE CADUCITAT MLUIM. SERIE
CP¥-1 C Persona Fisica de la Pega de Proves  [EC-UR 220712014 1348845022
CPISR-1 © Persona Fisica de la Pega de Proves [EC-UR 220702014 1404475721 .
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