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1 Obijectiu i abast

El present document té per objectiu descriure el procés de configuracié del
client de correu electronic Lotus Notes 7 instal-lat al sistema operatiu Microsoft
Windows Vista per poder realitzar la signatura electronica de correus, i realitzar
les accions de transmetre i rebre missatges signats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

e Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aquest software es pot descarregar de la segient adregca web
https://www.upc.edu/identitatdigital/certificat digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d’instal-lacié
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica Instalacio.pdf/view.

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixd indica
que el lector esta preparat per a treballar.

e Cal que tingueu instal-lades les claus publiques de CATCert a Internet
Explorer. Per obtenir els detalls d’instal-lacié de les claus publiques, es
pot accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat digital/programari-certificat-
digital/Guia Basica Instalacio.pdf/view.
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3 Confiquracié de signatura electronica amb IBM Lotus
Notes 7 i Windows Vista

3.1 Per configurar la signatura electronica per utilitzar-la amb I'eina IBM Lotus
Notes 7, s’ha d’obrir I'aplicacid, accedir al menu “Fitxer” (pas 1), fer clic a
“Seguretat” (pas 2) i finalment fer clic a 'opcié “Seguretat de l'usuari...” del
menu emergent (pas 3) tal i com es pot veure a la figura 1.

(1) Nom Cognom - Safata d'stads - IBM Lotus Nates (= =)
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Adiunta 2001152008 12:03 9.002  testsignat

Imperta... 201172008 12:.07 1.871 testxifrat

Exporta.. & 20111/2008 13:39 10505  Prova enviament de correu signat

Format de pagina... & 20/11/2008 16:50 11328 RE Prova enviamentde carreu signat

Visualitzacic previa d'impressic... |

Imprimex.. Control+P

Preferencies 3

5 v | (Sequretatce lusuari, )3

Eines 3 Bloqueja Ia visualitzacié F5
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Surt del Notes
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1 55 - o 3

Figura 1. Finestra de I'eina IBM Lotus Notes 7

3.2 Un cop obert el quadre “Seguretat de l'usuari...” (figura 2) s’ha de fer clic a
la pestanya “La vostra identitat’ (pas 1) i a continuacio a I'opcié “La vostra
targeta intel-ligent...” (pas 2) aqui heu de configurar el vostre lector de
targeta xip per poder signar els correus mitjancant el certificat digital
emmagatzemat al carnet universitari.
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@I & @  Dades del Notes Configuracié de Ja targeta intel-ligent
9 £ Comeu
= E
i El Notes no pot iobar el contialador del programari de la targeta inteHigent,
s d & conliguracio
Dacord Tanca
Seguiment™ o
el GarulliuPc Wisualizacio prévia a
<=3 - Oifce: -
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Figura 2. Opcions de seguretat

3.3 Si no existeix cap targeta intel:ligent configurada, demanara que indiqueu
'emplagament del fitxer per utilitzar-la. Al quadre de text “Fitxer
controlador de la targeta intel-ligent” s’ha d’introduir la seglent ruta
darxius (pas 1) “C:\Archivos de  programa\Gemalto\Classic
Client\BIN\gclib.dll” (figura 3). | a continuacié escollir “Continua...”(pas 2)

Configuracié de |2 targeta intel-ligent | =

2] [l

3 |

Les targetes intel ligents i altres testimoniz criptografics aparten seguretat addicional a 'entarn del Motes. Per a utilitzar les
funcionz de zeguretat d'una targeta intel ligent, necessiteu una targeta intel-ligent compatible i un lector de targetes
intel ligents connectat al sistema.

El programari del controlador de la targeta intel-ligent permet que el Motes es comunigui amb el lectar de targetes intel igents.
Heu de proporcionar &l nom de fitker del controladar de la targeta intel ligent proporcionat pel fabricant.

= 3
Fitser controladar de la targsta intetligent uE:\F‘rogram Files“GemaltohClassic Client\BINgelib.di J

1
Si no zabeu on éz el controlador de la targeta intelligent, examineu les seglients possibilitats:
<fictivClient 5.4 chwinnthaystem3I2tacpkes211.dll -
<&-Trust a-sign Client v1.2.2.1% o wwinntsapstem32hasignpl 1 dll
<Belgian el chwinnthaystern32hE elgium Identity Card PE.CS11.dIl -
1 [ T, 3
) l Continua... I Cancella

——

Figura 3. Configuracié Targeta Intel-ligent
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3.4 Una vegada detectada, veurem la identificacié de la targeta a la pantalla
“Seguretat de l'usuari” (pas 1 de la figura 4). A continuacié acceptarem les
dades prement el boté “D’acord” (pas 2 de la figura 4).

Seguretat de |'usuari

Os de la targeta intel-ligent amb el Notes

: 5 tat basi 5 s T 7 B 5 i
&= BUME L'tz d'una targeta intel ligent o un testimoni criptografic amb el Motes ofereix més proteccid per a 10 del Motes, Per

alz |10 del Motes compatibles amb targetes intel igents, cal proporcionar |a targeta en iniciar la sessid | mentre s'uza
el Motez. Eniniciar la sezsid, haureu dintroduir el PIN de la targeta intel-ligent o del testimani criptogréfic en lloc
d'una contrasenga del Notes,

€ & La vostra idenhitat

Els vosties noms

Els vosties certificats

Habilita I'inici de sessid amb la targeta intel-ligent..

@8 = Identitat d'altres Si utilitzeu una targeta intel ligent, convé que la tingueu sempre a ma. D'agquesta manera es redusixen les
possibilitats dis inadequat o robator de la identitat del Nates i de la informacid privada emmagatzemada a la
'& * Accions d'altres targeta.

‘%‘ # Dades del Notes Configuracié de la targeta intel-ligent

& Comeu Fabricant de |3 targeta intelligent Gemplus

Nomero de sénie de |a targeta 0040001E5ECCO36C

Detall: de la configuracid... |

9 ‘ D'acord I Tanca

Figura 4. Configuracio de targeta intel-ligent finalitzada

NOTA: No s’ha d’activar la opcié “Habilita I'inici de sessi6 amb la targeta
intel-ligent”, sense contacta abans amb els administradors del sistema, perque
podria causar el bloqueig permanent de I’accés al IBM Lotus Notes.

3.5 Un cop creada la configuraci6 de seguretat per utilitzar la targeta xip,
tornarem al menu “Fitxer” (pas 1 de la figura 5), i en la opcid
“Preferéncies” (pas 2 de la figura 5), hem d'escollir “Preferéncies de
l'usuari” (pas 3 de la figura 5).

— —
i) Nom Cognom - Safata dentrada - [BM Lotus Notes = | | )
fllits_ Visualitza Crea Accions _Ajuda

Nau P EE = BAQE
Tanca Control- W = ‘ i @@O:v|
Desa automaticament r [
Propietats del document.., bn a tothom ~ | [ Remet = || Suprimei | [ eguiment ~ || cameta ~ | [ opia a ~ | Wosira els 7|
Base dle dades v ||~ |pata ~ |Hora |miga ~ | assumpte ~
Replicacis » 20111/2008  08:56 1338 Missatge de prova
Mobil . 20f1/2008  10:38 6812 REtest
Missetgeria instantania 3
Aijmta 201142008 1203 9002 testsignat
Importa.. 201M1/2008 1207 1871 testxifrat
Exporta... £ 201102008 1339 10505  Prova enviament de correu signat
Format de pagina... & 201172008 1850 11,320 FE:Prova enviament de correu signat
Visualitzacie previa dimpressic...
Imprimeix.. Control+P
2 > Preferencies de l'usuari.. | 3
eguretat > Preferencies d'ubicacié...
Eines » Ausiliar per ala reconfiguracié del dlient...
Tanca totes les pestanyes de les finestres obertes DEerencics g b eine:
e Preferencies de [a barra d'estat.
Mejet
Surt del Notes
Seguiment~ &
el CarullilPG i Visualitzacid prévia a
[ Bl L2 ] (ofis 3]

Figura 5. Us de la signatura digital pels missatges de sortida
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3.6 Un cop a la finestra de “Preferéncies de l'usuari’, s’ha de seleccionar
l'opcié “General” (pas 1 de la figura 6) dintre de la seccié “Correu” i
finalment marcar la casella de verificacié “Signa el correu que s’envii” (pas
2 de la figura 6). D’aquesta forma activarem la signatura digital per
defecte en TOTS els missatges de correu electronic que envieu mitjangant
IBM Lotus Notes 7. Fent clic al boté “D'acord” (pas 3 de la figura 6)
I'aplicacio IBM Lotus Notes 7 restara configurada per signar digitalment

els missatges de correu electronic.

Preferencies de |'usuari

. z Configuracio
_i—il Opcions basiques g

Llibretes d'adreces locals

Editor de mizzatges alternatiu

@ = Intemacional

Navega... |Eap

=l

(17 Signa el comew que g'envil ] 2

names. nisf
=) = Correu e
&= Enviament
1 Desa el coreu que s'envii
Internet

|Desa SEMPIEe Una copia

Recepcid

Quan arribi correu nou

¥ Reprodusix un so

[ #ifra el coreu que senvil
w + Mizsatgeria instantania [ Hifra la cipia desada del comeu que s'envii

c’}: Ports Remiszid
& Replicacio v Afegeix automaticament el prefix de remissid a 'assumpte

¥ Comprova si hi ha coreu nou cada

¥ Actualitza automaticament la safata d'entrada [ Mostra un mizsatge emergent

; Navega... ¥ Muostia una icona a la safata del sistema

3 Cancetla |

Figura 6. Us de la signatura digital pels missatges de sortida
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3.7 Tots els certificats de CATCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant I'apartat “Contenido tarjeta” (pas 2) i fent clic a
l'icona “Certificados” (pas 3), tal i com es pot apreciar a la figura 7.

Classic Client

Certificados

Administacin tarjeta

S8 (5 (Contenico tareta A cadigo MIP: [Cinicio de sesion

2 ——————————
3 ? READER

ﬁa - CPISR-1 C HOM COGNOM

Propiedades tarsta

Mostrar detalles,., Eliminar Predeterminado

| eniliadnsiveg | Elminar todos Registrar todos

Diagndstico/apuda

Figura 7. Propietats del certificat gemalto
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3.8 Un cop dintre de |I'apartat “Certificados” figura 7, cal seleccionar un dels
certificats (pas 1) i seleccionar l'opcié “Mostrar detalles” (pas 2) del
certificat “CPISR-1 C NOM COGNOM?” per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 8.

L9

Ordinador

hdozilla
Thunderbird

D

Mozilla Firefox

= Canvia de finestra

Certificado

Generdl | Detalles | Ruta de certificacion

L“: Informacin del certificado

Este certificado esta destinado a los siguientes propdsitos

» Prueba su identidad & un equipo remoto
+ Protege los mensajes de correo electrnico

* Para ver detalles, consulte la declaracion de la entidad de ce

Emitido par.CPISR-1 C MOM COGNOM

Emitido por:EC-UR

valido desde 24/10/2008 hasta 24/10/2012

'3 Zodigo NIP: __Il_'uc\q_\:!?s_s__sw_éq J

[ Instalar certificado. .. ] fDecIarac\én del em\sor]

Obtener mas informacion acerca de certificados

|
Classic Client ToolBox Certificado

Mostrar detalles... | |

| Eliminartodos | !Reg\strartodos |

Figura 8. Propietats del certificat

Signatura electronica amb Lotus Notes 7 i MS Windows Vista

Elirninar Predeterminado

Pagina 10 de 24



3.9 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles’,
on es pot veure les propietats de:

e “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
I"url http://ocsp.catcert.net (pas 2) per realitzar la verificacié de
I'estat del certificat, tal i com es pot apreciar a la figura 9.

Certificadn (==
| General | Detalles |Ruta de certificacio’n|
Miastrar: [{Tndos} vl
Zanpo Walar o
@Usn mejorado de claves Aukenticacidn del clien
@Tipo de certificadn Metscape Aukenticacidn del clien
@Identiﬁcador de clave de asunta fac4 66 ad 98 d7 o8 2—
@Identiﬁcador de clave de entidad emisora Id, de clave=45 9F &d | = ‘
159 daleoutificad LGk tinand Eie
Accesn a la informacion de entidad emisora [1]8cceso a informacic
Qn | H | Fific - LiFic - Juliul Julul=Nul-Mur-ar N}
€| il | 3

[1]Acceso ainformacion de autoridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.45.1)
Mo awsrrmaros
2 Direccidn URL=http:focsp.cakcert.net ]

Madificar propiedades. ..

Mas informacion acerca de los detalles del certificado

Figura 9. Propietats del certificat.
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e “Puntos de distribucion CRL” (pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl i
http://epscd2.catcert.net/crl/ec-ur.crl (pas 2) utilitzades com a punt
de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 10.

Certificado |
| General | Detalles |Ruta de certiFicacic’-nl
Maskrar: [ =Todos= - ]
Canpa Yalar o

.ﬂ.ccesn a la informacion de entidad emisora [1]Acceso a informacic

1&-« 1 ; o hifhaad Linn A

53| Punitos de distribucion CRL [1]Punto de di-.:tril:lu-:il'
DI L Al 1l i ﬁl- (Wd=Tu} -
=] #lgaritma de identificacisn shal ‘E |
DHuella digital 9d 47 4587 Be 2e fa (—

4 | 1 | 3

[1]Punto de diskribucian CRL
Mombre del punto de diskribucion:
sk r| |
2 Direccidn URL=http: {lepscd. catcert. netferlfec-ur orl ]

Direccidn URL=http: ilepscdz, catcert netforliec-ur,crl

Modificar propiedades.

Mé&s infarmacidn acerca de los detalles del certificada

Figura 10. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de I'estat del
certificat es realitzi de forma correcta i poder descarregar la llista de certificats

revocats, es imprescindible disposar d’accés a Internet per I'equip.
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4 Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validaci6 de la seva adrega de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix tecnicament que el contingut del
missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de tots el missatges de
correu de sortida com a opcié per defecte (veure punt 3.6 de I'apartat anterior) i
voler fer us d’aquesta opcié en un moment puntual, s’hauran de seguir les
seguents passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic a la
casella de verificacié “Signa”tal i com es pot apreciar a la figura 11.

£ Bervinguts [} Nom Cognam - Sefata deniada | (2 Missalge no x
I EnviaiCesa H.Desa com a eshnrrany]_ Adreca [bpmnﬂs de lliurament. ”Segu\mem'HMnslra 'MEmes 'l -.
I Importancia st [~ Justicant da retarg 2 Biana | Xira

Nom Cognom/UPC Fera | |

191142008 17:36 alc ‘ |

clo | |

Tema | |

Fer Clic

Bl - [ ~)(ofcia =

Figura 11. Activar I'enviament de correus signats

41.2 En el moment d’enviar el correu electronic signat, es demanara el
numero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 12). S’ha d’introduir el numero (pas 1) i fer clic
al boté “D’acord’(pas 2).

Lotus Meotes é"
\ = Introduiu el “ 2
% 1
B et FremdE I

Figura 12. Introduccié de numero d’identificacié personal del carnet universitari (NIP o PIN)
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Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
l'opcidé d’enviar el missatge sense signar.

EL NOMBRE D’INTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETA ES DE 5

NOTA: En cas de bloqueig de la targeta, podeu consultar I’apartat de Gesti6é de
PIN i PUK https://www.upc.edu/identitatdigital/certificat digital/gestio-pin-i-
puk/desbloqueig targeta.pdf/view

4.1.3 Un cop introduit el numero d’identificacié personal del carnet universitari
(NIP o PIN) explicat a I'apartat anterior, es sol-licitara escollir el certificat
a utilitzar per signar aquest missatge (pas 1 de la figura 13), enviant
després el correu signat una vegada fem clic al botd “D’acord’ (pas 2 de
la figura 13).

Correu sortint: Configuracic de certificats per a signatura d'estil d'Internet (5/MIME] E! |z|
Certificat de signatura

Per erwviar comreu signat a persones que no utilitzen el Motes, cal gue tingueu un certificat de signatura dinternet
que contingui 'adreca de comeu electrdnic d'internet.

Seleccionew un certificat de signatura per utilitzar-lo per a aguest missatge:

Seleccioneu element -

Emés per a |CFISR-1 C NOM COGMNOM Detalls avangats...
Adreces de coreu 'NDM_CUGNDM@UPC_EDU -

'BPTE?.SENEIC‘BS eh aquest \NOK COGHOMEUPC.EDL, 0081 8003F

certificat iy

2 I [Vacord I Cancella

S

Figura 13. Sel-leccié de certificats per enviament de correu signat

NOTA: En cas de no tenir instal-lades les claus publiques de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indican que el certificat no es valid. Per solucionar-ho, podeu consultar
I'apartat de suport a la nostra web o seguint els pasos de la nostra guia basica
https:/www.upc.edu/identitatdigital/nou certificat digital esborrany/programari-
certificat-digital/Guia Basica Instalacio.pdf/view
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4.1.4 RECOMANACIO: Incorporacié com a minim un dels textos segiients a la
signatura per a missatges, per facilitar la lectura al receptor del missatge,
en cas de no tenir les claus publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge l'informa que la signatura és
incorrecta, si us plau, instal-li les Claus publiques de l'entitat de certificacio CATCert -
Agéncia  Catalana de  Certificaci6 que podra trobar a la web
http.//www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta,
por favor instale las Claves Publicas de la entidad de certificacion CATCert - Agéncia
Catalana de Certificaci6 que podra encontrar en la direccion web
htip//www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

IMPORTANT: If you get a message notifying that the signature is not correct when
reading this mail, please install the Public Keys of the Certificate Authority CATCert -
Agéncia  Catalana de  Certificaci6  available at the web  address
htip://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar
les segiients passes.
4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb I'eina Lotus
Notes 7, s’ha d’obrir I'aplicacid, accedir al menu “Eines” (pas 1) i fer
clic a “Preferéencies...” (pas 2). A continuacié s’obrira el quadre
“Preferencies...” (pas 3) tal i com es pot veure a la figura 14.

[70 Wom Cognom - Safata d'entrada - 16M Lotus Notes = | e
Fiter Edita Visualitza Crea Accions Ajuda

CLE- V958 AR CoCeorhE + 5= BAQS

Address M. o as
2 welcome [ £33 Nom Cognom - Safata dientiada )< =
= 1
[ & Correu~ 2spon ~ | Respon a tathom ~ | Remet - | Suprimeix| | 1~ |[Carpeta ~ || Copia a - | [ at of|[ Eines |[jostra els gue no shan tlegit|
pera Hom Cognom I il
2| i [~ [pata - referiricies.
@ £ Safata d'entrade| McDulf Teerns  02/0112008 ‘Afegeix l'emissor a la libreta dadreces... planntings
I:‘?ﬂ [# Eshomanys * Instituto Lean 07/01i2008 Bloqueja el correu de I'emissar, . rrecazas: ;Puede Toyota sufrir
crisis?
B Emviats Crea narma rapida.. [
& § seguiment Marca/desmarca el document com a vengut...
& Correu no desitjat
Fora de I'sficina..
T Paperera
ﬁ Parametres d'arxivament..
Visualitzacions X o
e Missatge mou - Utilitzant un imprés...
@ [ Carpetes
3 Mormes de correu
= &
= - | Preferencies I ) 211X
= §| iCoreu| Calendariitasca | Acsési delegasis | .

Cancetla

Opcions basiques 1 Capu;alera\ S\gnmural Seguiment | Marcatge de missatges ]

Canfiguracid de 'usuar

Aquestfitzer de correu pertany a: [Mom CognomfUPC ] Carwia

(Feu zervir el vostre nom jerarquic, per exermple, Joan DoménechiOrganitzacid)

Gestioneu les vostres prefersncies de sequretat del correy: |_Scguretatde lusuari

GCarreceid ortogrifica

Seguim [~ Comprova autormsticament ls ortagrafia dels missatges de correu abans d'enviar-los
el Canl st et e ol Es
C Pregunta-m'ho serpre ¥
-y
0 =

Supressié temporal
Temps de venciment de la supressié temporal en hores

Advertiment sobre missatge sense tema

7 Mo avisis si el terna s'ha deixat en blanc abans d'enviar un missatge

Figura 14. Preferencies de correu
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4.1.4.1.2 Un cop al quadre “Preferencies...”, cal fer clic a la fitxa “Signatura”
(pas 1). Per poder adjuntar la signatura al correu, caldra fer clic a la
casella de verificacié “Afegeix automaticament una signatura a la part
final dels meus missatges de correu de sortida” (pas 2) i a continuacio
afegir la signatura utilitzant 'opcié “Text” o “Fitxer HTML o d’imatges”
tal i com es pot veure a la figura 15.

Preferéncies | E3
Correu 1 Calendari i tasca I Acces i delegacio I
1

- . Cancella
Opcions basigues } Capgalera|| Signatura Segu\mem] Marcatge de missatges ]

Lawostra signatura pot ser text. una imatge o un fiteer HThL

(17 {sfeqeix automaticament una siqnatura a la part final dels meus missatges de eorreu de sumdaé]

Utilitza: * Text ” Fit<er HTML o d'imatges

Signatura:

Figura 15. Opcions de format de correu

4.1.4.1.3 Per finalitzar aquest procés, cal inserir la signatura recomanada a
l'apartat 4.1.4 al quadre “Signatura:” (pas 1) utilitzant 'opcié “Text” i
seleccionar “D’acord” (pas 2) per que els canvis es dugin a terme tal i
com es pot apreciar a la figura 16.

Preferéncies | E
Correu 1 Calendari | tasca I Acces i delegacio I 2
= : Cancetla
Opcions basigues 1 Capgalera | Blgnatur’a} Segu\menll harcatge de missatges ]

Lavostra signatura pot ser text, una imatge o un fibeer HTML

W isfegeix automaticament una signatura a la parttinal dels meus missatges de correu de sortids

Utilitza: ™ Text " Fiter HTML 0 d'imatges

Signatura:

NOTA IMPORTANT: 51 a 1'hora de 1legir ac
NOTA IMPORTANTE: 51 al leer este mensaje
IMPORTANT: If you get a message notifyir

Figura 16. Inserir signatura
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4.1.4.1.4 Per poder definir la signatura de correu utilitzant I'opcié “Fitxer HTML
o d’imatges”, cal seleccionar |'opcié “Fitxer HTML o d’imatge” (pas 1
de la figura 17) i fer clic al botdé “Navega...” (pas 2 de la figura 17) on
es podra seleccionar el fitxer HTML o I'imatge que té com a contingut
la signatura recomanada a I'apartat 4.1.4.

Preferéncies | E3

Correu | Calendari itasca ] Acces | delegacia ]
Cancella

Opcions basigques I Capcalera ] Signatura I Seguiment | Marcatge de missatges

La vostra signatura pot sertext, una imatgs o un fiteer HTRL

¥ Afegeix automaticament una signatura a la part final dels meus missatges de correu de sortida

1 rﬁ
Wilitza; © Text % Fit<er HTML o d'imatges
o7 |

2

Ubicaci6 on s'ha guardat I'arxiu

Figura 17. Inserir signatura en el mode fitxer HTML o d’'imatges

NOTA: Abans de poder inserir la signatura tal i com s’especifica a 'apartat
anterior, es necessari copiar el text recomanat a I’apartat 4.1.4 en format HTML
o copiar-lo com una imatge i desar-ho en el vostre equip.
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza
per assegurar la confidencialitat.

La opcio per defecte es 'enviament de tots el missatges de correu sense xifrar.
Si es vol fer us de I'enviament de correu xifrat s’han de seguir les seguent
passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic a la
casella de verificacié “Xifra”tal i com es pot apreciar a la figura 18.

 [£23 Benvinguts | 3 Nom Cognom - Safata dentrada 3¢ | 63 Missatge now <
[ Enwia i Desa.. ]1 Desa cam a esharrany HAdre;a. . H Opcions de lliurament.. H Sequiment 'u Muostra 'H Eines 'l

I Importsncia sta [ Justificsnt de retarn @ Siana [ iifra |
\ )

Nom Cognom/UPC Pera |nomfognom@dominicat
181112008 17:44 e
cio
Tema |Frova missatge xifrat

Enviament de missatge xifrat \

Fer clic

Figura 18. Activar I'enviament de correus xifrats

4.2.2 Al prémer el boté “Envia” i s’enviara el correu xifrat. En cas de no
disposar de la clau publica del destinatari per xifrar el missatge
apareixera el quadre de dialeg de la figura 19.

Error de xifratge del correu

Si opteu per cantinuar amb ['enviament, els
destinatariz seqlients rebran una copia del

mizzatge senze wifrar; i
LCancella 'enviament

El wifratge del correu ha fallat per a aguest destinatarn pergué:

Mo z'ha pogut trobar el cedificat d'lnternet d'aquest destinatarn al directon. Mo
tha enviat cap entrada amb una adrega dnternet caincident o s& n'ha trobat
una de coincident que no contenia cap certificat d'lntemet utilizable.

[ Mo tornis a rostrar errors de signaturazifratge | continua amb 'erviament

Figura 19. Problemes de xifratge
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Per solucionar aquesta situacioé s’ha d’obtenir la clau publica del certificat
que utilitza el destinatari en el seu correu.

NOTA: Si l'usuari pertany a la mateixa organitzacié la clau publica estara
emmagatzemada al servidor i no caldra realitzar aquest procés.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
que volem enviar el correu xifrat. Un cop rebem aquest correu signat,
caldra seleccionar-lo i fer clic dret sobre el missatge. A continuacio
seleccionar la opcio “Afegeix I'emissor a la llibreta d’adreces...” del menu
contextual. D’aquesta manera, el client de correu Lotus Notes 7 tindra
disponible de forma automatica la clau publica del certificat per utilitzar-la
en el enviament de correu xifrat a aquest destinatari.
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5 Recepcid de missatges

5.1 Signats

En el cas de rebre correus signats digitalment, es poden reconéixer per la icona

22 - que surt a sota a la dreta del correu electronic rebut (figura 20).
test signat - IBM Lotus Notes \i/lil@
Fitxer Edita Visualitza Crea Accions Ajuda
C LS TGS BllTSoonhmm @
Address vl 9 - - @@q-|
[
[#£23 welcame [ [} Mom Cognom - Safata dentrada ¢ | £ test signat <
% [M\ssatge nnu”RespnnVHRespnn a tothom '”RameIVH‘SupnmElx][Sagu\menlv]{carpeta '”Cnp\a a'][Mnstra'][Elnesv]
Nom CognomiUPC Fera |nom.cognom@upe.edu
@ 201172008 12:03 alc
@ Te:: test signat
=i
ﬁ testsignat
G
=i
bl
&3
|| [Signat per CPISR-1 CHOM COGNOM el 20/11/2008 1202103, d'acerd amb: Nom Cognam/JPC =) [ﬁ
Figura 20. Recepcio de correu electronic signat
5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor
instal-lades.
Si no hi ha cap tipus de conflicte amb les claus publiques de I'emissor o
el certificat utilitzat per signat el correu rebut, es podra obrir el missatge
rebut sense cap missatge per part del client de correu Notes.
5.1.2 Recepcié de missatges signats amb les claus publiques de NO I'emissor

instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de l'entitat emissora de certificats del
certificat utilitzat pel remitent del correu signat, apareix el quadre
“Signatura electronica: no valida” de la figura 21.

En obrir el nou missatge rebut, ens dona la opcié de generar un certificat
encreuat que validi 'usuari que ens a enviat el correu signat. D’aquest
forma restara emmagatzemat a la llibreta d’adreces i es podra utilitzar
mes endavant per envia correus xifrats (pas 1 de la figura 21).
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Emet un certificat encreuat

Certificador... MNom Cognom/UPC
Servidor.. Local

Mo Helisubjerts! |CN=CRISR-1 C NOM COGMOMA<=111111114/TIT ~ |

Moms alternatius del subjecte

Empremta digital ]43FE TAFE F4DE 8453 5084 DI7E BEDO 4C20

Data de venciment 11 9/11/28 10:03:30

Cancetla

Figura 21. Emetre certificat encreuat

En cas de que vulguem veure les propietats de la signatura del correu
electronic rebut, s’ha d’accedir al menu “Fitxer” (pas 1), fer clic a
“Seguretat” (pas 2) i seleccionar del menu contextual I'opcié “Seguretat

(pas 3) tal i com es pot veure a la figura 22.

de l'usuari...”
G

Figu

Cognom - Salata denirada - [BM Lotus Notes = ==
F ta \Visusliza Crea Accions Ajuda

ol FEEe-%= Baos
Teme Cantrol+W ~lle-o-aaa-]
Desa Contral+§
Desa com a versit nova
Desa automaticament »
Propietats del document.. bn atothom ~ | [ Suprimeix | Seguiment || Carpeta - | Copiaa ~ - | mostra sl que no T
Base de dades v [~ |psta |Hora |Miga ~ | Assumpte ~
Replicacio » 020172009 14:38 2374 laundering acetonic guides planntings
Mobil » | oiotzons 1742 167.855  Nuevo articula de Liuis Cuatrecasss: ¢ Pusde Teoyota suftirtambién
Milissatgeria instantania » josjetecioodelestalicl

£ 23012008 18:00 12833 correu signat
Adjunts...
Impotta... 23/01/2009 19:00 14.158 RE:test
Exporta..

23i01/2009 19:00 12.898 Correu signat
Forrnat de pagina.
Visualitzacié prévia diimpressic... 2oz 0L 22 LOCC A o ELb et
T Gt [F zemizoos 1627 12644 Coneu signat
Preferéncies > L
Fines » Bloqueja ls visualitzacia w8
Tanca totes les pestanyes de les finestres obertes S el
Desa l'estat de la finestra
Nejeta l'estat desat de la finestrs
Surt del Rotes
[ |
Seguiment~ om =
el CarullifluPc Visualizacid prévia a
[ | [Sianat per Nom Cogrom <javi@netmind e<> e 26/01/200 162651, dacord amb: Nom Cognom/UPC - (72 = [Dffie= -
( e L@ Nom Cognom “Saf | B 2EEHY #1638

ra 22. Visualitzar les propietats de la signatura digital
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Al fer clic, s’obrira el quadre de dialeg “Seguretat de l'usuari’. S’ha de
seleccionar I'opcidé del panell esquerre “Identitat daltres” (pas 1 ) i a
continuacio “Persones, Serveis” (pas 2). Seleccionant la opcié “Mostrar
tots els que hi hagi a la llibreta d’adreces” (pas 3), fent clic a un certificat
(pas 4) i a continuacié al bot6 “Detalls sobre la confianga” (pas 5)
podrem visualitzar les propietats de la signatura digital. Tal i com es pot
veure a la figura 23.

(Sequretat de ['usuari

) HE

= Seguretat basica

€ [ La vosira identitat

&8 1 1dentitat d"altes 1

Entitats
'& # Accions d'altres
@ # Dades del Motes

o s )

Identitat de persones i serveis

Les persanes i els serveis videntifiquen mitiangant certificats. Podeu decidir en quins certificats podeu confiar com
aidentificacid correcta i eliminar la confianga de qualseval certificat sospitds.

Els cettificats s'utiitzen per a proteair les comunicacions: per exemple, necessitarey els certificats d'altres persones
per a enviar-los coreu xifrat o per a proteqir les connesions amb els serveis

" Cerca el nom al directori =" Mostrat tots els que hi hagt " Més informacic sobre:
i alalibrets d'adreces a la libreta d'adreces persones | serveis

La columna Confianga mostra si es confia en el certificat o no. Es

& Coneu possible que fadminstrador hagi pres la decisis en nom vostre.
Certificats ’h
Confianga | Cattficat emés a nom de & 4 Liritacions &
v CPISR-1 CMNOM COGMNOM No s'hha trabat el certificat de sifratge de correu.
Y eies—
7 oop— No sha trabat el certificat de wiftalge de carew.
Ermprenita digital -
Emes per s CN=CPISF-T O NOM COBNOMASE11T111114/T ITLE=PAS A0N0M A =COGNOM /0L 2ege _
Detalls del certficat || Detalls sobre la confianga, || Suprimeis el certificat.. | | pcions avangades. |
.
Figura 23. Visualitzar les propietats de la signatura digital
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5.2 Xifrats

En el cas de rebre correus xifrats, es poden reconeixer per la icona fa ~| que
surt a sota a la dreta del correu electronic rebut (figura 24).

test xifrat - IBM Lotus Notes @Iﬁll@_-
Fiter Edita Visudlitza Crea  Accions  Ajuda

CHES - TE8%8 /BRI hEE o B

Addiess ~lG-0 - 9Ral-|

J_Q ‘welcame l@ MNom Cognom - Safata dentrada )(] Im test wifrat X‘
‘1M\SSatge nuuH Respon 'N Respon a tothom '-HRemel'H_Supnmele Seguiment 'Mcarpeta 'HCUD\E av § Xat~ {Mustra '[_[Elnea ']

Nem Cognom/UPC Pera |nom.cognom@upc.edu
20/11/2008 12:07 afo
clo
Tema |testxifrat

test xifrat

vedey dcead

d'acord amb: AUPC

Hifiat i
| Signat per Nom Cognom/UPC el 20/11/2008 12:08:03, d'acord amb: AUP

Office -

Figura 24. Recepcio de missatge xifrat

Si nosaltres som la persona a la que anava destinat aquest correu, en fer doble
clic, es podra obrir i llegir sense cap problema (figura 24).
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6 Referencies

e Informaci6 sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 quees.jsp

e Preguntes freqlents sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

e Web de I’ Identitat digital UPC

https://www.upc.edu/identitatdigital/

e Espai de preguntes i respostes més freqlents de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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