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1 Objectiu i abast

El present document descriu el procés de configuracié del client de correu
electronic Microsoft Outlook 2003 instal-lat al sistema operatiu Microsoft
Windows Vista per poder realitzar la signatura electronica de correus, i realitzar
les accions de transmetre i rebre missatges signats o xifrats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

» Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aguest software es pot descarregar de la seglient adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d'instal-lacié
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica_Instalacio.pdf/view.

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixo indica
que el lector esta preparat per a treballar.

» Cal que tingueu instal-lades les claus publiques de CATCert a Internet
Explorer. Per obtenir els detalls d’instal-lacié de les claus publiques, es
pot accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica Instalacio.pdf/view.
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3 Configuraci6 de signatura electronica amb MS Outl ook
2003 i Windows Vista

3.1 Per configurar la signatura electronica per utilitzar-la amb I'eina Microsoft
Outlook 2003, s’ha d’obrir I'aplicacio, accedir al mena “Eines” (pas 1) i fer
clic a “Opcions...” (pas 2). A continuacio s’obrira el quadre “Opcions” (pas
3) tal i com es pot veure a la figura 1.

[ O] L'Gutlack per a awui - Microsoft Ou 1 =0 =
P Fitbeer Edicid  Misualitzacia  Wés|| Eines || Accions Ajuda Escriviu una pregunta ESP -
iqicrea + | e | HiEnviairep - | ;r‘w\airep 3 -
o :

Carpetes preferides [ Llibreta d'adreces..  Control+hajis +B

L4 safata d'entrada @y Normesliavisor,

L4 Elements enviats Meteja de la biistia... Tasques Missatges
| Corrae o dagit

2] Buida la carpeta "Elements suprimits" =

Totes les carpetes de correu

@ Formularis >
E] @_Carpetes personals
@ Correu brassa Macro »
AL ements Brivats Cormptes de correu electranic..,

fal Elemnents suprimits

() Eshrrrartys 2 | Personalitza... 3 —
5 Fuontos S5 eml e <]
[[3 Safata de sortida  — -

[ Safata d'entrada / Preferéncies | Configuracid del correu | Format de correu | Ortografia | Sequretat ' Altres |
# [ Carpetes de cerca

Carreu electronic
Canvia la presentacid i la gestid dels missatges.

5
[ Correu brossa, ., | lOpc\ons de carreu electrdnic. . J

Calendari
ﬁ Personalitza la presentacia del calendari,
H

[¥] Recordator per defecte: 15 minuts E Opeions del calendari. .

= ] Canwia la presentacia de les tasques.

Tasques

Hora del recardatori: 800 B | Opcions de les tasques. .. J
y Contactes
. Correu ) 9 . .
= g Caria la configuracid per defecte dels contactes i del diari,
:Ji Calendari - Opcions dels contactes. . | | Opeions del diari.,, ‘

Naotes
Carrvia la presentacid de les notes.

S-=| Contactes

=
TIWES Gpcions de les notes .
b (SN[ 2] .
et = | D'acord Cancel'la I Aplica

Figura 1. Finestra de I'eina MS Outlook 2003
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3.2 Un cop obert el quadre “Opcions” s’ha de fer clic a la pestanya “Seguretat”
(pas 1) i a continuaciéo al botdé “Configuracié...” (pas 2) dins I'apartat
“Correu electronic xifrat” (figura 2) per tal de configurar el vostre correu
electronic i poder signar els correus mitjancant el certificat digital
emmagatzemat al carnet universitari.

Opcions 1 @

| Preferéncies | Configuracia del correw | Format de correu | Ortagraﬁll Segurekat U!\Itres |

Carrey eleckronic xifrat
‘? ¥ifra el contingut i els fitxers adjunts dels missatges de sortida
o Afegeix la signatura electronica als missatges de sortida
| Envia un missatge signat sense xifratge en enviar missatges signats
Sal*licita confirmacid SfMIME per a kots els missatges S/MIME signats 2

Configuracid per defecte: | v| |cgnfiguracié... |

Zones de sequrekat

Les zones de seguretat permeten personalitzar si les seqléncies i el contingut actiu es
poden executar als missatges HTML,

Zona |® Llocs restringits - | |ConFiguracié de les zones. .,

Baixada d'imatges

|Cam-'ia la configuracic de baixada automatica. .. |

1D digitals (certificats)

Els ID digitals o certificats sdn documents que permeten demostrar la identitat en les
transaccions electroniques.

Importa o exporta. .. | | Cbtén un ID digital...

[ ['acord ” Cancel'la Aplica

Figura 2. Opcions de seguretat

3.3 Al fer clic al boté “Configuracio...” s’obre el quadre “Canvi de la
configuracid de seguretat” (figura 3) on es podra veure si ja existeix
alguna configuracié de seguretat. Si apareixen buides les dades del
quadre de la figura 3, significa que no s’ha definit cap configuracié de
seguretat i s’haura de continuar en el punt 3.3.1.

Si aquestes dades no apareixen buides, com per exemple a la figura 4,
vol dir que ja existeix una configuracio de seguretat i que s’haura d’afegir
una nova, continuarem llavors en el punt 3.3.2.
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Carnvi de la configuracid de seguretat @

Preferéncies de la configuracio de seguretat

Mom de |a configuracid de seguretat: | | -

Format del xifratge: [SIMIME i

Configuracia de sequretat per defecte de kots els missatges xifrats

Etiquetes de seguretat. .. ] [ Crea ] Suprimeix Contrasenya...

-
Certificats i algoritmes

Certificat de signatura: Tria...

Algaritre de hash:

Certificat de xifrabge: Tria...

Algaritre de xifratge:

R 1 o i 3 = e

[ D'acord J [ Cancel'la

Figura 3. Configuraci6 de seguretat no definida

Carvi de la configuracid de sequretat @
Preferéncies de la configuracio de sequretat
Mom de la configuracio de seguretat: -
Format del xifratge: [SIMIME =

Configuracid de sequretak per defecte de toks els missatges xifrats

Etiquetes de sequretat. .. ] [ Crea I SUprirmneix Contrasenya...

~
Certificaks i algoritmes

Certificat de signatura: Thawte Freemai Member
Algaritrme de hash: [SH.ﬁ.l v]
Certificat de xifratge: Thawte Freemail Member
Algaritme de xifratge: ’AES (256-hit) v]
DA L o g 1t o 7
[ C'acord J [ Cancel'la

Figura 4. Configuracio de seguretat definida
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331 S

3.311

3.3.1.2

3.3.1.3

'ha de definir una nova configuracio de seguretat.

En aquest cas, s’ha de fer la configuracié de seguretat afegint al camp
“Nom de la configuracio de seguretat” una descripcidé que la permeti
reconeixer facilment, com per exemple “Configuracié UPC” (pas 1 de la
figura 5).

El pas seguent es fer clic al boté “Tria” de la casella “Certificat de
signatura” (pas 2 de la figura 5).

Un cop s’ha fet clic al botd “Tria”, s’obra el quadre de seleccié de
certificat (pas 3 de la figura 5). En aquest moment s’ha de seleccionar
el certificat propi i acceptar per confirmar la seleccio (pas 4 de la figura
5).

NOTA: Es possible que per un error d’'instal-lacié no es pugui accedir al
certificat emmagatzemat al carnet universitari, en aquest cas cal
consultar I'apartat de suport a la nostra web.

Canui de |3 configuracis de sequretat g le=]
Preferéncies de la configuracia de seguretat1
Mom de la configuracia de seguretat:(Cnnfigura(iﬁ UPC v]
Format del xifratge: iSJ‘MIME = | Seleccionar certificado (=)
[ Configuracid de sequretat per defecte d'aquest Format de missatge xifrat Seleccione el certificado que desea usar,

Configuracis de segurstat per defecte de tots als missatges xifrats j 3
Etiquetes de sequretat. .. | | Crea ‘ Suprimeb: C'Jr';.“aser-@ Emitidopara  Emitido por Propositos ... Mombrede...  Fechadee...
Certificats | algoritmes vl BN CPISR-1 .. EC- . CPISR-1.C .. 24[10/2012
Certificat de signatura:
Certificat de xifratge: | Tria... il i o |
i = 4 |[ Aceptar ]|| Concelsr | [ ver cortificadn |
7, Envia aquests certificats amb missatges signats
Diacord | | Cancella

3.3.14

3.3.15

Figura 5. Nova configuracio de seguretat — Certific ~ at de signatura

El pas seguent es fer clic al boté “Tria” de la casella “Certificat de
xifratge” (pas 1 de la figura 6).

Un cop s’ha fet clic al boté “Tria”, s’obra el quadre de selecciéo de
certificat (pas 2 de la figura 6). En aquest moment s’ha de seleccionar
el certificat propi i acceptar per confirmar la seleccié (pas 3 de la figura
6).

NOTA: Es possible que per un error d’instal-laci6 n 0 es pugui accedir al
certificat emmagatzemat al carnet universitari, en aquest cas cal consultar
l'apartat de  Guia basica d'installaci6 de la nostr a  web.
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica Instalacio.doc/view
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Carwi de la configuracid de seqguretat 7=

Preferéncies de |a configuracid de seguretat

Mom de |a configuracid de seguretat: Configuracid UPC - Seleccionar certificado @
Farmat del xifratge: [S;’MIME - Seleccione el certificado que desea usar,
|| Configuracic de sequretat per defecte d'aquest Format de missatge xifrat

Configuracid de sequretat per defeche de toks els missataes xfrats Emitido para  Emitida par Propdsitos ... Mombre de... Fechadee...

[Et\quatas de seguretat,., ] [ Crea ] SUpFiMme: Contrasenya... 2

Certificats i algoritmes 2
Certificat de signatura: CRISR-1 C NOM COGMOM i 3
Algaritme de hash: SHAL v] 1 \ < n »

Certificat de xifratge: I Sﬂ Acepkar ]I[ Cancelar ][ wer certificado

Erwvia aquests certificats amb missatges signats

[ D'acard ] [ Cancel'la ]

Figura 6. Nova configuraci6 de seguretat — Certific  at de xifratge

3.3.1.6 Un cop feta la seleccié anterior a d’aparéixer el quadre “Canvi de la
configuracio de seguretat” (figura 7) omplert automaticament amb les
dades del certificat als camps “Certificat de signatura” i “Certificat de
xifrat”, tal com es pot veure a la figura 7. Fent clic al boté “D’'acord”
s’acceptaran els canvis tornant a la pestanya de seguretat de la finestra
de configuracié. Un cop aqui es podra continuar la configuracié al punt
3.4 d’aquest document.

Canwi de la configuracid de sequretat @

Preferéncies de la configuracid de seguretat

Mom de la configuracid de seguretat:  Configuracic UPC -

Format del xifratge: [SIMIME v

[] Configuracid de seguretat per defecte d'aquest Format de missatge xifrat

Caonfiguracia de sequrekat per defecte de taks els missakges xifrats

[Etiquetes de sequretat. .. l [ Crea ] Suprimeix Cankrasenya...

Certificats i algoritmes

f_ Ty

Certificat de signatura: CPISR-1 C NOM COGRNOM
L.ﬁ.lgnritme de hash: [SHM "]

r— b

Certificat de xifratge: CP-1 C MOM COGHNOM
Algoritrme de xifratge: [SDES "]

L F

Envia aguests certificats amb missatges signats

D'acord ] [ Zancel'la

Figura 7. Quadre canvi de la configuracié de segure  tat omplert
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3.3.2 Ja existeix una configuracio de seguretat.

3.3.2.1 S’ha de fer clic al boto “Crea” (pas 1 de la figura 8) fent que aparegui la
possibilitat d’afegir una nova configuracié de seguretat (pas 2 de la
figura 8). A partir d'aqui es el mateix cas de no tenir cap configuraci
de seguretat feta i voler crear una nova (revisar del punt 3.3.1.1 al punt

3.3.1.6).

Canwi de la configuracia de sequretat @ Canvi de |a configuracid de seguretat @

Preferéncies de la configuracio de seguretat

Preferéncies de la configuracid de sequretat

Horn de la configuracis de sequretat: | I e e L= - Nom de la configuracié de seguretat: | |
Format del xifratge: [S,l’MIME v] Format del xfratge: [SIMIME -
Configuracid de seguretat per defecte d'aquest Format de missatge xifrat 2 Configuracid de seguretat per defecte d'aguest Format de missatge xifrat

Configuracid de seguretat per defecte de tots els missatges xifrats Configuracid de sequretat per defecte de tots els missatges xifrats

[Etiquetesdeseguretat.‘.l [ Crea ] l Suptimeix I Conkrasenya...

[Etiquetasde seguretat..‘]ﬂ Crea ]] [ Suprirmeiz ] Con |

Certificats i algaritmes Certificats i algoritmes

Certificat de signatura: Thawte Freemail Member Certificat de signatura:

Certificat de xifratge:

[4Es (256-bit) -

Envia aquests certificats amb missatges signats Envia aquests certificats amb missatges signats

Dacord l [ Cancel'la

[ ['acord ]l Cancel'la I

Figura 8. Nova configuracio de seguretat
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3.4 Un cop creada la configuracio de seguretat per utilitzar el certificat

3.5

emmagatzemat al carnet universitari, tornarem a la pestanya “Seguretat”
de la finestra de configuracié (pas 1 de la figura 9). Seleccionant I'opci6
“Afegeix la signatura electronica als missatges de sortida”, activarem la
signatura digital per defecte en TOTS els missatges de correu electronic
gue envieu mitjancant MS Outlook 2003 (pas 2 de la figura 9).
Fent clic al botd “D’acord” (pas 3 de la figura 9) I'aplicacid MS Office 2003
restara configurada per signar digitalment els missatges de correu
electronic.

-O'pcicuns 1 @

| Preferénies | Configuracis del correu | Format de coneu | Ortografial Seguretat [falves |

Correu electranic xifrat
Q 2 [ %ifra el contingut i els fitxers adjunts dels missatges de sartida
1
2l (&

V| Afegeix |la signatura eleckranica als missatges de sorkida ]

[¥] Erwia un missatge signat sense xifratge sn enviar missatges signaks
[T 50l licika confirmacid S{MIME per a tots els missatges S/MIME signats

Configuracid per defecte: [Conﬁguracié LR v] |c-:nfigura-:i-.=-. 5

Zones de sequrekat
Les zones de seguretat permeten personalitzar siles seqiéncies i el contingut actiu es
poden executar als missatges HTML,

Zona |® Llacs restringits b | Configuracid de les zones. .

Baixada dimatges

|Canvia la configuracio de baixada automatica. .. |

1D digitals {certificats)

~ Els ID digitals o certificats son documents que permeten dermostrar la identitat en les
i transaccions eleckroniques.,

Importa o expotta... l | Cbtén un 10 digital. ..

.3_. —

| D'acord ]I Cancel'la Jl Aplica |

Figura 9. Us de la signatura digital pels missatges de sortida

Signatura electronica amb MS Outlook 2003 i MS Windows Vista

Pagina 11 de 29



3.6 Tots els certificats de CatCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic a la barra d'inici sobre licona de la targeta gemalto (Pas 1),
seleccionant l'apartat “Contenido tarjeta” (Pas 2) i fent clic a I'icona
“Certificados” (Pas 3), tal i com es pot apreciar a la figura 10.

J Classic Client

I oOIDo

Certificados
Adrinistracin tareta

2 ([ Cortenido tarista G cadion P: Inicic s sesidn_|

b Z3P0 USE SMA cARD READER
Certificados 3 9{3 CIPO'USE SMART CARD READER O

-1 C NOM COGNOM

R
b CPISR-1 C NOM COGMNOM
A

Propiedades tareta

Mostrar detslles, .| | Elminar | | Predeterminada |

IR R | Eliminar todos | | Registrar todos |

Diagnéslicufﬂ-‘«yuda

Figura 10. Propietats del certificat gemalto
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3.7 Un cop dintre de I'apartat “Certificados” figura 10, cal seleccionar un dels
certificats (pas 1) i seleccionar I'opcié “Mostrar detalles...” (pas 2) del
certificat “CPISR-1 C NOM COGNOM?” per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 11.

Cerificaso

General |Deta\|¢s | Ruta de certificacion

Lﬁ Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos

* Prueba suidentidad a un equipo remoto =
+ Protege los mensajes de correo electrdnico ‘3 Codigo MIF; | Inicio de sesion |

* Para ver detalles, consulte la declaracion de la entidad de ce

Emitido par.CFI3R-1 C NOM COGHOM

Emitido por:EC-UR,

Yalido desde 24/10/2008 hasta 24/10/2012

2

I Instalar certificado... ] [De_claraclun del emlsor_] Mostrar detales... | Eltvinar | Pradeterminada
(Obtener mas informacion acerca de certificados = E.I'- — d- | T \:I- =
| Eliminar todos | Registrar tados |

b2 Canvia de finestra SRS O Certificado

Figura 11. Propietats del certificat
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3.8 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles”,
on es pot veure les propietats de:

» “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
I"url http://ocsp.catcert.net (pas 2) per realitzar la verificacio de
I'estat del certificat, tal i com es pot apreciar a la figura 12.

Certificadn (=3
Detalles | puta de certificacion
IMostrar: [<T0das> v]
Campa Yalor &
@Usn mejorado de daves Autenticacion del dien
Ti|:u:| de certificado Metscape Aukenticacion del cien
@Identificador de dave de asunto fac4 66 ad 98 d7 0B 2—

@Identificador de clave de entidad emisara  Id, de clave=45 9f 8d | g ‘

1@!3 = vwi -, [1]hiu - | |
==irv—— , P ]

e ﬁ " E =

4| 1 | 3

[1]Accesa ainformacidn de autaridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.48.1)
TS —arerrmeren
2 Direccidn URL=http:/focsp, catcert. net ]

rodificar propiedades.

Mas informacidn acerca de los detalles del certificado

Figura 12. Propietats del certificat.
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* “Puntos de distribucion CRL” (pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl [
http://epscd?2.catcert.net/crl/ec-ur.crl (pas 2) utilitzades com a punt
de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 13.

Certificada [+E3]
Detalles | Ruta de certificacicn
Moskrar: [ <Todos = - ]

Campo Walar o
F\.ccesn a la informacion de entidad emisora [1]acceso a informacic

1 =t | H ol H ol IH=H ol CaT e P Ta B T B m Pl Pl w 7. N |
Puntos de distribucion CRL [1]Punto de distrit-u-:i-'
Du el ] Eisreramdigisaliaa 4
Dﬂlgaritmo de identificacian shal ‘E ‘
DHuella digital 9d 47 4587 Be 2efo [—
4 | 1 | 3

[1]Punto de distribucion CRL

Mombre del punta de diskribucian:
ek Lk

2 Direccic’nnT_IRL=htt|:|:Il'll'epscd.catcert.net,l'crl,l'ec-ur.crl
Direccion URL=http: ffepscd2, catcert. netforlfec-ur.crl

Modificar propiedades. ..

Mas informacidn acerca de los detalles del certificado

Figura 13. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de l'estat del
certificat es realitzi de forma correcta i poder d  escarregar la llista de certificats
revocats, es imprescindible disposar d’accés a Inte rnet per I"equip.
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4  Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validacio de la seva adreca de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix técnicament que el contingut del
missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de tots el missatges de
correu de sortida com a opcid per defecte (veure punts 3.4 i 3.5 de l'apartat
anterior) i voler fer us d’aquesta opcié en un moment puntual, s’hauran de
seguir les seguents passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al boto

“Signatura electronica” tal i com es pot apreciar a la figura 14.

[S] U"Butiook per » avui - Microsoft Outlank = & =
i Fiber Edicid Visualitracls  és  Eines Acclons  Ajuda Escrivil una pregunta ESP
i 8dCrea + | S | O Cerca | [ Contacte per cercar sl li@ g @ | | £% @ | outlookiavui
3 Missatge sense titol
Capetesy] | Biber Edics  Uisualigacid Fgrmat Enes Taula Finestra djuds Escriviu una prequnts ESP
Casafa Pl - |G B =3 8 B | 0w [ E Oprionsa - | HTML
(=10 DT Missatges
Totes les
Ll afe...
= 22 Carpe
A o Tema:
e e e ;
L”ja Pl | 4 o [P TimesNewRoman » 12 - A«|N & S | ;:;:g_—.g;:-?q!
ez )= 7|
@ s |
@s "
@ Fer Clic
NO ANT Sia thors de liegir squest missafge Minforms que s signafira és
i Fles Clsus plbfques de lentitst de cerfficacid CATC et -
A acit.
Y Sialleer este m ensgje le inform & de que s frima es incomecis,
B leves Pubicas de ls entidsd de cerificacidn CATCert - Agéncis
Catalana de Certificacio.
IMPORTANT: I you get & message rotling that the signature is not corract when
resding thie mail piesse install the Public Keye of the Certificate Authonty CATCert -
Agéncis Cataisns de Cenfficacid.
.
| Corr o
s
] cale
&-| contactes
)
ﬂ Tasques
s A=

"R £ B "Eonokperamon | g Missatge sense titol

Figura 14. Activar I'enviament de correus signats
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4.1.2 En el moment d’enviar el correu electronic signat, es demanara el
namero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 15).

Tarjeta inteligente

i |ntroduzca zu cadigo MIP

Cancelar

Figura 15. Quadre de dialeg d’'introduccio del NIP o PIN

Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
I'opcid d’enviar el missatge sense signar.

EL NOMBRE D'INTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETA ES DE 5

NOTA: En cas de bloqueig de la targeta, podeu consu Itar I'apartat de Gestio de
PIN i PUK https://www.upc.edu/identitatdigital/certificat _dig ital/gestio-pin-i-
puk/desblogueiqg targeta.pdf/view

NOTA: En cas de no tenir instal-lades les claus pub ligues de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera el
missatge de la figura 16. Per solucionar-ho, podeu consultar I'apartat de suport a
la nostra web o0 seguint els pasos de la nostra guia béasica
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica Instalacio.pdf/view

Certificat no vilid (]

El Microsoft Office Qutlook no pok signar o xifrar aquest missatge
l L perqué el certificak no és walid.

[ Canvia la configuracio de sequrekat, ., ] [ ['acord ]

Figura 16. Error de certificat no valid
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4.1.3

4.1.4

A l'acceptar el quadre de dialeg d’introduccio del NIP o PIN, s’enviara el
correu signat.

RECOMANACIO: Incorporacié com a minim un dels textos seguents per
facilitar la lectura al receptor del missatge, en cas de no tenir les claus
publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge I'informa que la signatura és
incorrecta, si us plau, instal-li les Claus publiques de I'entitat de certificacié CATCert -
Agéncia Catalana de  Certificaci6 que podra trobar a la web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta,
por favor instale las Claves Publicas de la entidad de certificacion CATCert - Agéncia
Catalana de Certificaci6 que podra encontrar en la direccion web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

IMPORTANT: If you get a message notifying that the signature is not correct when
reading this mail, please install the Public Keys of the Certificate Authority CATCert -
Agéncia Catalana de  Certificaci6 available at the web  address
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar

les segiients passes.

4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb I'eina

Microsoft Outlook 2003, s’ha d'obrir I'aplicacié, accedir al menu
“Eines” (pas 1) i fer clic a “Opcions...” (pas 2). A continuaci6 s’obrira el
guadre “Opcions” (pas 3) tal i com es pot veure a la figura 17.

[ ] T'Outlook pera awui - Microsoft O
Eﬁltxer Edicid  Wisualitzacid  Wgd | Eines |JAcciony  Ajuda Escriviu una pregunta

i 39Crea » | = | HEnviairep - | Enviairep '

Correu

Cerca 'l

———— [ Llibreta d'adreces..  Control+Majis +E
£
() Safata d'entrada B Hormesiaiisos .
[ Elernents enviats Meteja de I bistia,.. Tasques Missatges
| Corred o degit
(3] | Buida la carpets "Elements suprimits” "
Tates les carpetes de corret E
& Formularis 3
= E5F Carpetes personals
L@ Correu brossa Macro '
Lﬁﬂ E:Emems enviats Cormptes de correu electranic..
‘al Elements suprimits 7]
38 Eeborrany 2 Personalitza.. | Opcions 3 L7 s
Wrentes RES l Qpcions... | - " | Preferéncies | canfiguracis del carreu | Format de correu | Ortoarafis | Sequretat | altres |
=) Safata de sortida L 7 -1
L7 Safata d'entrada Correu electrnic —
W8y cametesie tana % Canvia ks presentacid |2 gestia dels missatges,
Correubrossa... ] [cpcions de corren slectranic...|
Calendari
ﬁ Personalitza la presentacid del calendari.
jeas s
7] Recordatori per defacte: i8mints  [w] | Opdonsdel calendari,. |
Tasques
=3 Canvia la presentacid de les tasques.
Hora del recardatori: 8:00 = Opcions de les tasques...
Contactes
g Canwia la configuracid per defecte dels contactes i del diari,
=4 Correu = Opeions dels contactes... | | Opconsdeldiani, |
-] Calendari Motes
Canwia la presentacid de les notes.
%=| Contactes i (e
& [ opclonsdeles nates... |
3, S
ﬂ Tasques
A >
L T aale Diacord | [ cancelila Aplica
Fot

3 I
=2 8] UOutlook per a avui...

Figura 17. Opcions de correu
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4.1.4.1.2 Un cop a les “Opcions” de correu. Cal seleccionar |"apartat “Format de
correu” (pas 1) i seleccionar I'opcio “Signatures...” (pas 2) tal i com es
pot apreciar a la figura 18.

Opeions 1 =]

el e e e
| Prefergncies I Configuracia del corre( | Format de correu | Brtografia I Seguretat ! Aleres |
Format del missatge

‘ j Trieu un format per al correu de sortida i canvieu la configuracid avangada.

Redacta el missatge en agquest format: [HTML v]

Word 2003 per editar ls missatges de corred eleckronic
Word 2003 per llegir els missabges de correu de bext enriquit

Utilitza el Microsoft Cffice

Utilitza el Microsoft G

Format d'Internet. .. ][ Opcions internacionals, . . I

Disseny de Fons i tipus de lletra

1? Utilitzew el disseny de fons per canwviar el tipus de lletra i 'estil per defecte, canviar els
j{ +  colors i afegir fons als missatges.
¥

Utilitza per defecte aquest disseny de fons: l<Cap> - |
Tipus de lletra... | l Selector del disseny de fons, .. ‘
Signatura

# Selecciona les signat I te: ot
f—é elecciona les signatures per al comphe l]aw v|
Signatura per als missatges nous: l<Cap:> v‘
Signatura per a les respostes i els reenviaments: l<c5p> - |
2 | Signatures... |
l D'acord I [ Cancel'la &plica

Figura 18. Opcions de format de correu

4.1.4.1.3 Un cop a l'apartat “Creacio de la signatura” de correu. Cal seleccionar
'opcié “Crea” (pas 1) que executara l'assistent de creacié d'una
signatura nova (pas 2) de la figura 19.

Creacid de |a sighatura ==

Signatura:

Edita... 2 | creacid d'una sighatura nova @

Py

1. Escriviu un nom per a la vastra signatura:

2. Trieu la forma de crear la vostra signatura:

L (@ Comenga amb una signatura en blanc
visualitzacid prévia:

Ukilitza aquesta signakura com a plantilla:

(71 Utilitza aquest fitxer com a plantila:

Mo es pot mostrar la visualitzacid prévia de la signatura o no n'heu triat cap,

Maveqga...

Endavant)] [ Cancel'la

[ D'acord ][ Cancel'la ]

Figura 19. Opcions de format de correu
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4.1.4.1.4 Un cop a l'assistent de creacio d'una signatura nova, cal especificar
un nom per a la firma (pas 1 figura 20) i seleccionar “Endavant >” (pas
2 figura 20) per poder crear una signatura de correu nova.

Creacid d'una sighatura howva (3]

1. Escriviu un nom per a la vostra signakura:
1 Nom signatura

Z. Trieu la Forma de crear la wostra signatura:
(@ Comenca amb una signatura en blanc

|tilitza aquesta signatura com a plantilla;
() Utilitza aguest: fitxer com a plantilla:

Mavega...

[ Endavank = l [ Cancel'la

Figura 20. Creaci6 d'una signatura nova

4.1.4.1.5 Cal inserir la signatura recomanada a I'apartat 4.1.5 (pas 1) i fer clic al
bot6 “D’acord” per que els canvis es dugin a terme tal i com es pot
apreciar a la figura 21.

Edicia de la signatura - [Sense titol] (=]

[ Text dela =sign atura 1

" Aguesk text sinclourd als missakges de correu de sortida;
4

NOTA IMPORTANT: Sia Mhors de Negir squest mizestge finform s que ks signaturs &z
ncorrects, 2 us pleu, neta i le: Cleus puiblques de Mentitat de certfificacic CATC ot -
Agencia Catalana de Gertificac io.

NOTA IMPORTANTE: 5ial leer este m enzge le inform 5 de gue ls frma ez neorecis,
por favor instsle sz Claves Plblicas de ls enfidsd de certificacion CATCerf - Agéncia
Catzlans de Cerificac ib.

[ Tipus de lletra.. . ] [ Paragraf. .. ] [ Suprimeix ] [ Edicid avancada. .. ]

N

Cpcions de la wCard

Adjunta aquesta targeta comercial (»Card) a aquesta signakura:
. [{Cap = - ]

[ _rea una v Card del contacte ... ]

2

[ Final ] [ Cancel'la ]

Figura 21. Edici6 de la signatura
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza

per assegurar la confidencialitat.

La opcio per defecte es I'enviament de tots el missatges de correu sense xifrar.
Si es vol fer us de I'enviament de correu xifrat s’han de seguir les seglent

passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al botd

“Xifra el missatge” tal i com es pot apreciar a la figura 22.

(S Tutlock pera avui - Microsoft DUtlook
{ Fibeer Edicid  Misualitzacit Vs

| e BE @) Endarrere @) A lry |

P3Cea = | | o Cerca [ 1) Cont
31 Missatge sense titol

Campetes i Fiter Edicia  Misualitzacia  Insercid  Format  Eines  Taula  Finestra

(B safa G0 -/ B |3 ¢ 8| ¥ || Opcionss = HTML

2 Bl S
Totes les D
ajc...

Tema:

= 2 canpy
[ Ra
=8 ol [# | Times NewRoman > 12+ A«| N & §

=

bl

ta] El

459 | Enviament de missatge xifray

Si 3 Mora de Negi aquest mizsatge finfoma que Is signatura &2
Giaus piibloues de Fentitat de centfcacs CATGert

ssage rotiying it the signature is ot carrect when
fail the  Pubiic Keys of the Gertiioate Autrorty GATGert

-] Com

:::j Cale

\ Fer Clic

8| contactes

/] Tasques

Figura 22. Activar I'enviament de correus xifrats
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4.2.2 Prémer “Envia” i s’enviara el correu xifrat. En cas de no disposar de la
clau publica del destinatari per xifrar el missatge apareixera el quadre de
dialeg de la figura 23.

2 prova - Missatge [= &)=
Fitzer  Edicio  Misualitzacid  Insercid  Format  Eines  Taula  Finestra  Ajuda Escrivi pregunts ESP - X
P fEnvial ] - | LH 8|S ¥ B | ¥ || [ Opeions., + | HTML e .J
[ihper a.. | nom.cognom@upc.edy :
Lid a||'::
Tema: prova
=Y o .;_g\,.i,:; ! Prablemes de xifratge [l | 4% ﬁ
El Microsoft Office Gutlook ha tingut problemes per xifrar aquest =
! \  missatge pergué els seglients destinataris no tenen certificats, els -
certificats no son valids o les caracteristiques de xifratge son
conflictives o incompatibles:
nanm.cognom@upe. edu
Si continuew, el missatge es xifrara i s'enviara perd potser els
destinataris anteriors no el podran llegir, :
Envia'l sense xifratge Continua | Cancella \
+
@
¥

Figura 23. Problemes de xifratge.

Per solucionar aquesta situacio s’ha d’obtenir la clau publica del certificat
gue utilitza el destinatari en el seu correu.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
gue volem enviar el correu xifrat. Un cop rebem aquest correu signat,
caldra obrir-lo i agregar el remitent com a contacte d’Outlook. D’aquesta
manera, el client de correu Microsoft Outlook 2003 tindra disponible de
forma automatica la clau publica del certificat per utilitzar-la en el
enviament de correu xifrat a aquest destinatari.

Per agregar el destinatari a la nostra llibreta de contactes, s’ha de
seleccionar el nom del destinatari al correu rebut amb el bot6é dret del
ratoli (pas 1 de la figura 24) i fer clic a I'opcio “Afegeix als contactes de
I'Outlook” (pas 2 de la figura 24).
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[ Per a... ][ nom cpota

cta 11
J L

Terna:

Correu

K

‘contacte correu’
Programma una reunid..,
S'estd obtenint la ubicacia de |'Office

Ervvia el correu

Accions addicionals

Dpcions d'enviarment...

Afegeix als coptactes de 'Outlook ]

] &

OB e

Cerca un contacte de I'Outlook...
Propietats de I'Outlook

Fetalla

Copia

Enganxa

Suprirmeix

Figura 24

. Agregar contacte
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5 Recepcié de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconeixer per la

FE
1 1 N .
icona gue surt a I'esquerra del correu electronic rebut (figura 25).
O ot Moo er oo =
i Fiter  Edicid  Visusliacis Vs Eines  Accions  Ajuda Escriviu una pregunta ESP
__‘;_J Crea = |5 x| 4, Respon (i Respon a tothom 5, Reenvia | —_’i Enviajrep - | @&gerca :} | 4} Contacte per cercar - | @ !
Satta dentrads -
- Carpetes preferides Y 1|o|oe | Tema |Rebut | Mida || =

l;{ Safata d'entrada (1) 2
[ Elernents erviats 'jat": Avur

% usuari Prova correu martes 25/11/20... 16KB
=

Totes les carpetss de correy

= ¥ Carpetes personals
L@ Correu brossa
[ Elements enviats
3 Elements suprimits (1)
A Esbarranys
[ Safata de sortida lcona per missatge de correu signat
[[7) Gafata d'entrada (1)

i [ Carpetes de cerca

i

|~ Correu
1] calendari
ia_l Contactes

{Z Tasques

1 element

o = £ B | [B afsta dentrada- M... |

Figura 25. Recepci6 de correu electronic signat

En fer doble clic sobre el nou missatge rebut, podem trobar-nos en dos
situacions.

5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor
instal-lades.

Obrint el missatge es pot veure a la dreta de la pantalla una icona

]
vermella gue indica que el correu esta signat (figura 26).
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| Prova carreu - Missatge (HTML)

[F= | Hem

Eitzer Edicid  Misualitzacid  Insercid  Format  Eimes  Accion:  Ajuda
i (g Respon | (58 Respon atothom | (3 Reenvia [ & o [ 4 | & |5 123 X | & ~ & - & |25 | @ H
De: Usuari [usuari@domini.cat] Enviat el:  martes 25(11/2005 15:45
Per a1 Mo Cognon
afc:
Tera:  Prova correu
Signat per: usuari@domini.cat

Figura 26. Correu electronic signat i confiable

En cas de que vulguem veure les propietats de la signatura del missatge
electronic rebut, s’ha de fer clic sobre la icona remarcada a la figura 26.

Al fer clic, s’obrira un quadre de dialeg “Signatura electronica: valida”
com el de la figura 27. Fent clic al bot6é “Detalls...” (pas 1 de la figura 27)
ens permet visualitzar les propietats de la signatura digital (pas 2 de la

figura 27).

g

Signatura electrdnica: valida I

Tema:  Provacorreu
Ce: Javier JAA, Ares Aira

ﬂ La signatura digital d'aguest missatge és valida i de confianga, x
Per a més informacid quant als certificats utilitzats per signar electrdnicament’
missatge, Feu clic a Detalls, 1
' Detalls. .. I
[ Awisa'm dels errars de carreu electrnic signat electrénicament abans dobrir el missatge.

Tanca

Figura 27. Visualitzar les propietats de la signatur

Signatura electronica amb MS Outlook 2003 i MS Windows Vista
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Propietats de seguretat del missatge

Els missatges poden contenir nivells de signatura electronica i de xifratge, Cada nivell de signatura
electrbnica pot indoure més d'una signatura.

Nivells de seguretat

Seleccioneu un dels nivells segilents per veure'n la seva descripci.

iy Hivel de signatura electranica
feond Signiant: javi@netrind.es

Descripeid:
Correcke: Missatge signat

Selaccioneu un dels nivells seqiients per veure'n més infarmarié o per Fer canvis al nivell seleccionat:

Confia en 'entitat emissora de certificats. ..

Tanca

Modifica la confianga... | |Visualitza els detalls, .

[ Awisa'm dels errars de correu electvdnic signat electronicament.

a digital.
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5.1.2 Recepcié de missatges signats amb les claus publiques de I'emissor NO
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de l'entitat emissora de certificats del
certificat utilitzat pel remitent del correu signat, apareix el quadre
“Signatura electronica: no valida” de la figura 28.

El missatge es pot llegir igualment fent clic al botd “Visualitza el
missatge” (opcio remarcada a la figura 28).

(Signatura electranica: no walida ] 3

Informarcio de I'entitat emissora de certificats
El missatge s'ha signat electrénicament amb un certificat emés per una entitat emissora de
certificats,
La signatura no és valida perqué heu desconfiat o encara no heu confiat en la segient entitat
emissora de certificats:

Emés per: Raiz CA

Es valid des de: 22110/2008 fins 22/10§2013
Per a més informacid quant al certificat utilitzat per signar electrinicament el missatge, feu clic

a Detalls,
[ Visualitza el missatge ] [ Detalls...

S'esta confiant en I'entitat emissora de

Confiar en una entitat emissora de certificats significa que confieu en els missatges de correu
signats electronicament pels certificats emesos des d'aquesta entitat emissora de certificats,

Waoleu confiar en aquesta entitat emissora de certificats?

Si brieu Confia-hi, també haureu de fer clic a Si al segient quadre de didleg Magatzem de
certificats arrel per afegir el certificat al vostre sistema,

[ Wisualitza I'entitat emissora de certificats, ., ] [ Confia-hi ] [ Tanca

Avisa'm dels errors de correu electranic signat electranicament abans d'obrir el missatge.

Figura 28. Recepcio de missatges amb signaturanov  alida.

En aquest cas no es comprova la signatura i s’haurien d’instal-lar les
claus publiques de I'entitat emissora del certificat utilitzat pel remitent del
correu signat. Per fer-ho cal fer clic al boté “Confia-hi” de la figura 29 i fer
clic a “Si” al quadre de dialeg “Magatzem de certificats arrel” per afegir el
certificat al vostre sistema.

Signatura electranicz: no wvalida 2

Informacid de I'entitat emissora de certificats

El missatge s'ha signat electronicament amb un certificat emés per una entitat emissora de
certificats,

La signatura no és valida perqué heu desconfiat o encara no heu confiat en la segient entitat
emissora de certificats:

Emés per: Raiz CA
Es valid des de: 22110/2008 fins 22/10/2013
Per a més infarmacio quant al certificat utilitzat per signar electrénicament el missatge, Feu clic
a Detalls.
Visualitza el missatge ] [ Detalls...
S'esta confiant en I'entitat emi a de

Confiar en una entitat emissora de certificats significa que confieu en els missatges de correu
signats electronicament pels certificats emesos des d'aquesta entitak emissora de certificats,

Woleu confiar en aquesta entitat emissora de certificats?

Si trieu Confia-hi, també haureu de fer clic a Si al segient quadre de didleg Magatzem de
certificats arrel per afegir el certificat al vostre sistema,

o,
[ Wisualitza l'entitat emissora de certificats... m Confia-hi ]I [ Tanca

Avisa'm dels errors de correu electranic signat electronicament abans d'obrir el missatge,

Figura 29. Confiar claus publiques externes
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5.2 Xifrats

En el cas de rebre missatges xifrats, es poden reconeixer per la icona que
surt a I'esquerra del correu electronic rebut (figura 30).

i8] Safata d'entrada - Microsoft Outlook

i Fitwer Edicié  Visualitzacis  Yés  Eines  Accons  Ajuds Escriviu uria pregunta ESP =

iadtrea v | 3K | Resnan 4 Respion & Lothar Beepia | EﬁEnV\_a\_rep - f’y;er;a s | 5 Contacte per cercar - @ !

Carpetes preferides 1[0 6De | Tema Rebut ¢ | Mida i~
[ 7} safata d'entrada (1) . .
L= Elements enviats F-Rgta: Avui

Totes les carpetes ds correu Nom Cognom . RE: Prova dc. 22/10/2008 ... 12KB

=] E:,'fl Carpetes personals
L@ Correu brossa
[23 Elements enviats
(5] Elements suprimits
L;z] Esbarranys
|3 5afata de sortida
[ Safata d'entrada (1}
& [ Carpetes de cerca

lcona de missatge xifrat

¢ Corteu
M';mi Calendari
3‘5 Contacktes

il Tasques

JL_‘A[E..L:

elements

= B Safots dertreda- M... E (EeE S 1m0

Figura 30. Recepcio de missatge xifrat.

Si nosaltres som la persona a la que anava destinat aquest correu, en fer doble
clic, es podra obrir i llegir sense cap problema (figura 31).

A la part dreta del correu es podra veure la icona d’'un cadenat lEl que ens
indica que el correu esta xifrat. Fent clic sobre aquesta icona (pas 1 de la figura
31), podrem accedir a les propietats del xifratge realitzat (pas 2 de la figura 31).
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Safata d'entrada -

{ B RE: Prova - Missatge (HTML) 5 =
Fitxer  Edicid  Yisuall 5 Enes  Acdons  Afuda

: ' daldl el ax s als ol

De: Nom.Cognom@domini.cat Enviat el:  dc, 22/10/2008 13:39

|Rebut | Mida s |
Per a:  Nom Cagnarn

afc 1r
Tema; RE:Prova (——'——

Aguest missatge esta xifrat i només el pot visualitzar el
destinatari del correu. 2

ﬁ de. 22(10/2008 13.., 12 KB b

Propietats de seguretat del missatge

E Tema;  RE; Prova

Els missatges poden contenir nivels de signatura eleckrdnica i de xifratge. Cada nivell de signatura
= electrinica pot incloure més d'una signatura,

Nivells de seguretat

Seleccioneu un dels nivells segients per veure'n la seva descripeid.

Descripcid:

['acord: Protegit per un xifratge 168 de 3DES bits. ¥ifrat per a Nom.Cognom@domini cat

Seleccioneu un dels nivells segients per veurs'n més informacid o per fer canvis al nivell seleccionat:

i

Avisa'm dels errors de correu electranic signat eleckrinicament. Tanca

[Mudifica la cunfian;a..‘] [\l‘isuahtza els deta\ls.”] Confia en fentitat emissora de o

ra d eriroda - M...

Figura 31. Recepcio de missatge xifrat.
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6 Referencies

» Informacio sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 guees.isp

* Preguntes frequients sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

 Web de I Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequients de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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