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1 Objectiu i abast

El present document descriu el procés de configuracié del client de correu
electronic Microsoft Outlook 2007 instal-lat al sistema operatiu Microsoft
Windows Vista per poder realitzar la signatura electronica de correus, i realitzar
les accions de transmetre i rebre missatges signats o xifrats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

» Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aguest software es pot descarregar de la seglient adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d'instal-lacié
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica_Instalacio.pdf/view.

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixo indica
que el lector esta preparat per a treballar.

» Cal que tingueu instal-lades les claus publiques de CATCert a Internet
Explorer. Per obtenir els detalls d’instal-lacié de les claus publiques, es
pot accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica Instalacio.pdf/view.
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3 Configuracié de signatura electronica amb MS Ouitl

ook

2007 i Windows Vista

3.1 Per configurar la signatura electronica per utilitzar-la amb I'eina Microsoft
Outlook 2007, s’ha d’obrir I'aplicacio, accedir al mena “Eines” (pas 1) i fer
clic a “Centre de confianca...” (pas 2). A continuacié s’obrira el quadre
“Opcions” (pas 3) tal i com es pot veure a la figura 1.

¢ Fitger Edicié  Misuslitzaci

iBdCrea - | go0 G X

lise: Safata d'entrada - Microsoft 0uHu1ul<

6 Vesl| Eines | Accions  Ajuda

Envia i rep

Correu

Cerca ipstantania

Carpetes preferides

[ safata d'entrada
[ Elements enviats
) Correwia fiegit

Carpetes de correu
2] Tots els elements de comeu

= #5 Carpetes personals
@ Correu brossa
Elements erviats
& Elements suptimits
LA Esborranys
L) Fuentes RSS
(4] Safata de sortida
[} Safata d'entrada
3 LS carpetes de cerca

o

%4 Organitzs
1 Mormes i avisot.,
Meteja de I biistia...
) Buida la carpets "Elements suprimits”
Formularis

Macra

Configuracid del compte...

Bersonalitzs..

Options..

Centre de confianga J

(A

& Llibreta d'adreces..  Control+Majis+8

Centre de confianga... r

] Coneu

| Calendari

G=| contactes

] Tasques

el 3(E =

0 elements

Editors de confianga
Complements
Opcions de privadesa
Sequretat del correu electranic
Tractament dels fibcers adjunts

| aixads autamatics
Seguretat de macras

Accés programatic

Fodeu contralar 5i I"OUtlook ha de baixar | mostrar automaticament
les imatges quan obriu un missatge HTML,

Blocar les imatges dels missatges de correu electrdnic pot gjudar-vos
& prategir 13 vostra privadesa, Quan hi ha imatges en els missatges de
correu electrdnic en HTML pot ser que 'Outlook les hagi de baixar
d'un servidor, La comunicacid amb un servidor extern d'aquesta
manera pot permetre I'emissor verificar que la vostra adreca
electrisnica é3 vilida, | possiblement us convertivs en I'objectiu de més
cotreu brossa,

[¥] Mo baids automaticament les imatges dels missatges de
correu electrinic en HTML o dels elements RSS,

[#] Permet haixades en missatges de carreu electrdnic
o'emissors | per a destinataris que estiguin definits a
les llistes d'emissors | destinataris de confianga
utilitzats al filtre de correu brossa,

[7] Permet baixades de llocs web d*agquesta zona de
seguretat: Zana de confianga

[¥] Permet la baixada en els elements RSS

[] Permet baixades an el tauler de discussit SharePoint

(7] Awisa'm abans de babxar contingut quan modifiqui,
reenvil 0 cantesti a missatges de correu electranic,

Dacord | [ Ganceta |

Figura 1. Finestra de I'eina MS Outlook 2007
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3.2 Un cop obert el quadre “Centre de confianca” s’ha de fer clic a la opcié del
panell esquerre “Seguretat del correu electronic” (pas 1) i a continuacio al
bot6 “Configuracio...” (pas 2) dins I'apartat “Correu electronic xifrat” (figura
2) per tal de configurar el vostre correu electronic i poder signar els
correus mitjancant el certificat digital emmagatzemat al carnet universitari.

Centre de confianga

Editors de confianga

Correu eleckidnic xifrat

)

Complements
|| Hifra el contingut i els fiteers adjunts dels missatges de sortida

1| Opcions de privadesa [] iafeqeix Ia signatura electranica als missatges de sortida;

‘Seguretat del corew electrinic ] Erwia un missatge signat sense xifratge en enwiar missatges signats

’. Sollicita confirmacia S/MIME per a tots els missatges S/MIME signats
———————2
Configuradid per defecte: | Configuracid UPC E| Canfiguracio.., J

ID digitals (certificats)

Tractament dels fiteers adjunts

Baixada automatica

Seguretat de macros

y . s Els ID digitals o certificats sén documents que permeten demastrar la identitat en les transaccions electroniques.
Accés programatic F

{ Importa o exporta., ] ‘ Obtén un ID digital..

Llegeix com a text sense format

"‘ Llegeix tot el correu estandard en text sense format

Llegeix tot ef correu signat electrinicament en text sense format
Seqiiéncia a les carpetes

"] Permet seqiléncies a les carpetes compartides

[¥] Permet segiiéncies a les carpetes plbliques

D'acord | ‘ Cancella

Figura 2. Opcions de seguretat

3.3 Al fer clic al boté “Configuracié...” s’obre el quadre “Canvi de la
configuracio de seguretat” (figura 3) on es podra veure si ja existeix
alguna configuracié de seguretat. Si apareixen buides les dades del
qguadre de la figura 3, significa que no s’ha definit cap configuracié de
seguretat i s’haura de continuar en el punt 3.3.1.

Si agquestes dades no apareixen buides, com per exemple a la figura 4,
vol dir que ja existeix una configuracio de seguretat i que s’haura d’afegir
una nova, continuarem llavors en el punt 3.3.2.
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Canvi de la configuracio de seguretat

Preferéncies de la configuracid de sequretat

Morn de |a configuracid de seguretat:

| v

Format del xifratge: |S||'MIME ~
[Ionfiguracié de sequretat per defecte d'aquest Format de missatge xifrat
Configuracia de seguretat per defecte de tots els missatges xifrats
[ Etiquetes de sequretat. .. ] [ Crea Suprimeix Conkraserya...
-
ertificats i algoritmes

Certificat de signatura: | | Tia...

Certificat de «ifratge: | | [ Tria... l

Ervia aquests certificats amb missatges signats

D'acord ] [ Cancel'la

Figura 3. Configuraci6 de seguretat no definida

Canvi de la configuracic de seguretat

referencies de la configuracid de seguretat )
Mo de la configuracid de sequretat:
| Configuracid personal w |
Farmat del xzifratge: |5||'MIME ~ |
[]Configuracid de sequretat per defecte d'aquest Format de missatge xifrat
Configuracid de sequrekat per defecte de toks els missatges xifrats
[ Etiquetes de seqguretat, ., ] [ Crea SUprinnes Conkrasenya. ..
ertificats i algoritmes =
Certificat de signatura: | | [ Trid.., ]
Algoritme de hash: |SHA1 A |
Certificat de xifratge: | | [ Tria... ]
Algoritme de xifratge: |3DES L | J
Enwia aquests certificats amb missatges signats
[ Dracord ] [ Cancel'la

Figura 4. Configuracio de seguretat definida
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3.3.1 S’ha de definir una nova configuracio de seguretat.

3.3.1.1

3.3.1.2

3.3.1.3

3.3.14

3.3.1.5

Canvi de la configuracic de seguretat 2[5 Seleccione el certificado que quiere usar;

Preferéncies de la corfiguracid de sequretat

o s = | Enviado a Ermnitido por Propdsitos ... Mombre de... | Fechadec..
1{ configuracia upe 3 ‘i] 5 CpisR-1 ... ECLR fikenticaci..  GPISR-LC .. 24/10/2012
Format del xifratge: \_Sjl:"!EME vI

[ Etiquetes de seguretat, .. ] [ Crea }
Certificats i algoritmes 2
Certificat de signatura; |EPTSRA € B Shli | ' Tria., I
Algoritme de hash: {SHAI v J|5

En aquest cas, s’ha de fer la configuracié de seguretat afegint al camp
“Nom de la configuracio de seguretat” una descripcidé que la permeti
reconeixer facilment, com per exemple “Configuracié UPC” (pas 1 de la
figura 5).

El pas seguent es fer clic al boté “Tria” de la casella “Certificat de
signatura” (pas 2 de la figura 5).

Un cop s’ha fet clic al boté “Tria”, s’obra el quadre de seleccidé de
certificat (pas 3 de la figura 5). En aquest moment s’ha de seleccionar
el certificat propi i acceptar per confirmar la seleccié (pas 4 de la figura
5).

El pas seguent es fer clic al botd “Tria” de la casella “Certificat de
xifratge” (pas 5 de la figura 5).

Un cop s’ha fet clic al botd “Tria”, s’obra el quadre de seleccié de
certificat (pas 6 de la figura 5). En aquest moment s’ha de seleccionar
el certificat propi i acceptar per confirmar la seleccié (pas 7 de la figura

5).
NOTA: Es possible que per un error dinstal-laci6 n o0 es pugui accedir al
certificat emmagatzemat al carnet universitari, en aquest cas cal consultar

lapartat de  Guia basica d'installaci6 de la nostr a  web.
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica Instalacio.doc/view

Seleccionar certificado

o de |3 configuracic de sequpetat

[l configuracié de seguretat per defecte d'aguest format de missatge xifrat 3

Certificat de xifratge: P1 C NOM COGNDT |

Algaritme de xifratge: 7v7|

Seleccionar certificado

Enwa anquests certificats amb missatges signats

PP L) . y Seleccione el certificado que quiere usar,

I Erviado a Emitido por Propdsitos ... | Mombre de... Fechadec.. ]
| EC-UR cPy-1oM..,  24fi0pzniz |

)

= criic

Autenticad..,

i = | |

7” Aceptar m Cancelar H Yer certificado J

Figura 5. Nova configuracio de seguretat
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configuracio de seguretat” (figura 6) omplert

3.3.1.6 Un cop feta la seleccié anterior a d’apareixer el quadre “Canvi de la

automaticament amb les

dades del certificat als camps “Certificat de signatura” i “Certificat de
xifrat”, tal com es pot veure a la figura 6. Fent clic al botd “D’acord”
s’acceptaran els canvis tornant a la finestra “Centre de confianga”. Un
cop aqui es podra continuar la configuracio al punt 3.4 d’aquest

document.

Canvi de la configuracio de seguretat

Preferéncies de la configuracio de seguretat

Mom de la configuracio de seguretat:

| Zonfiguracia UPC

Format del xifratge: |S,|'MIME

[ Etiquetes de seguretat. .. ] [ Crea

Cerkificats i algoritmes

[ configuracié de sequretat per defecte d'aquest Format de missatge xifrat

rCertiFicat de signatura: | | Tria. .
L Algoritme de hash: |5H.ﬁ.1 w
[ Certificat de wifratge: | [ Tria... ]
L Algoritme de xifratge: |3DES w
Envia aquests certificats amb missakges signats
D'acord ] [ Cancel'la
Figura 6. Quadre canvi de la configuracié de segure  tat omplert
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3.3.2 Ja existeix una configuracio de seguretat.

3.3.2.1 S’ha de fer clic al boto “Crea” (pas 1 de la figura 7) fent que aparegui la
possibilitat d’afegir una nova configuracié de seguretat (pas 2 de la
figura 7). A partir d'aqui es el mateix cas de no tenir cap configuracié
de seguretat feta i voler crear una nova (revisar del punt 3.3.1.1 al punt
3.3.1.6).

Canvi de la configuracio de seguretat Canvi de la confipuracio de seguretat
Preferéncies de la configuracia de sequretat Preferéncies de la configuradid de seguretat
Mam de |a configuracid de seguretat: Mom de |a configuracid de sequretat:
U:onfiguracio’ personal B v| | | v|
Farmat del xifratge: |5.‘MIME b | Farmat del xifratge: ;-é."MIME "_.
[¥] Configuracid de seguretat per defacte d'aquest Format de missatge xifrat 2 [] Corfiguracia de seguretat per defecte daguest format de missatge xifrat
[¥] Configuracié de saguretelni': per defecte de bots els missatges xifrats ﬁ‘g/- Configuracia de sequretat per defecks de tots als missatges xifrats
[ Etiquetes de sequretat.., JI|[ Crea J I[ Suprimeiz ] Conkraseriya “ [ Etiquetes de seguretat.., ] [ Crea
Cettificats i algoritmes Certificats i algoritmes
Certificat de signatura: Mo N J Certificat de signatura: |
Algoritre de hash: |5HAL | dlgnritme de ha
Certificat de xifratge: [ Tognam | Trid.. Certificat de xifratge: [ | Tria...
Algoritme de xifratge: |3DES w i e Al
[¥]Envia aquests certificats amb missatges signats Enwvia aquests certificats amb missatges signats

Figura 7. Nova configuracio de seguretat
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3.4

3.5

Un cop creada la configuracié de seguretat per utilitzar el certificat
emmagatzemat al carnet universitari, amb la finestra “Centre de
confiangca” oberta, (figura 8). S’ha de seleccionar l'opcio “Afegeix la
signatura electronica als missatges de sortida” (pas 1 de la figura 8). Amb
aguesta opcié s’activa la signatura digital per defecte en TOTS els
missatges de sortida.

Fent clic al botd “D’acord” (pas 2 de la figura 8) I'aplicacid MS Office 2007
restara configurada per signar digitalment els missatges de correu
electronic.

Centre de canfianca (2 ]=s

Editars de confianga
g Correu electronic xifrat

Complements
|| ®ifra el contingut i els fitcers adjunts dels missatges de sortida

8515
Opcions de privadesa |_’D‘-| ci_,f! iafegeix la sighatura electronica als missatges de snmda?]

[ Sequretat del correw electranic I I_-{ Erwia un mizsatge sighat sense xifratge en enviar mizsatges signats
"] Sollicita confirmacia S/MIME per a tots els missatges S/MIME signats
Tractament dels fitzers adjunts . . . TR
Configuracid per defecte: | Configuracia UPC E ‘ Lonfiguracid... ‘
Baixada automitica

ID digitals (certificats)
Seguretat de macros

. . El; ID digitals o certificats son documents que permeten demostrar la identitat en les transaccions electrdniques,
Accés programatic L=
| Importa o exporta.., ‘ I Obtén un ID digital... ]

Llegeix com a text sense format

] Uegeix tot el correu estindard en text sense format

Llegeix tat el carreu signat elecrinicament en text sense farmat
Seqiiéncia a les carpetes

" | Permet seqiiéncies a les carpetes compartides
|| Permet segiiéncies a les carpetes publigues

2

| D'acord Cancella

Figura 8. Us de la signatura digital pels missatges de sortida
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3.6 Tots els certificats de CATCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant l'apartat “Contenido tarjeta” (pas 2) i fent clic a
I'icona “Certificados” (pas 3), tal i com es pot apreciar a la figura 9.

J Classic Client

I oOIDo

Certificados
Adrinistracin tareta

2 ([ Cortenido tarista G cadion P: Inicic s sesidn_|

L2
Y Cor0 /5t AR T CARD READER O
Cetfieados J 3 ‘_.F FIMDEFE

R
b CPISR-1 C NOM COGMNOM
A

Propiedades tareta

Mostrar detslles, .| | Elminar | | Predeterminada |

IR R | Eliminar todos | | Registrar todos |

Diagnéslicufﬂ-‘«yuda

Figura 9. Propietats del certificat gemalto
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3.7 Un cop dintre de I'apartat “Certificados” figura 9, cal seleccionar un dels
certificats (pas 1) i seleccionar lI'opci6 “Mostrar detalles” (pas 2) del
certificat “CPISR-1 C NOM COGNOM?” per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 10.

General |Detal\es I Ruta de cartificacisn

La Informacion del certificado

Este certificado esta destinado a los siguientes propdsito:

» Prueba su identidad & un equipo remato :
= Proteqge |os mensajes de correo electrdnico 9 Codigo MIP: | Inicio de sesidn |

* Parg ver detalles, consulte la declaracion de la entidad de ce

Emitido par.CPISR-1 C NOM COGNOM

Emitido por:EC-LUR,

tozilla Firefox ¥alido desde 24/10/2005 hasta z4/10/2012

2

{ Instalar certificado. .. I iDE_cIaracién del Emisur_] Mastrar detales. . | EitiRa | [ereiararmiads)
©btener mas informacién acerca de certificados I EI E— d- et d- T
| iminar kodos | Redqistrar (odos

B Conicoe e I

Figura 10. Propietats del certificat
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3.8 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles”,
on es pot veure les propietats de:

» “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
I"url http://ocsp.catcert.net (pas 2) per realitzar la verificacio de
I'estat del certificat, tal i com es pot apreciar a la figura 11.

Certificadn (=3
Detalles | puta de certificacion
IMostrar: [<T0das> v]
Campa Yalor &
@Usn mejorado de daves Autenticacion del dien
Ti|:u:| de certificado Metscape Aukenticacion del cien
@Identificador de dave de asunto fac4 66 ad 98 d7 0B 2—

@Identificador de clave de entidad emisara  Id, de clave=45 9f 8d | g ‘

1@!3 = vwi -, [1]hiu - | |
==irv—— , P ]

e ﬁ " E =

4| 1 | 3

[1]Accesa ainformacidn de autaridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.48.1)
TS —arerrmeren
2 Direccidn URL=http:/focsp, catcert. net ]

rodificar propiedades.

Mas informacidn acerca de los detalles del certificado

Figura 11. Propietats del certificat.
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» “Puntos de distribucion CRL” (pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl i
http://epscd?2.catcert.net/crl/ec-ur.crl (pas 2) utilitzades com a punt
de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 12.

Certificada [+E3]
Detalles | Ruta de certificacicn
Moskrar: [ <Todos = - ]

Campo Walar o
F\.ccesn a la informacion de entidad emisora [1]acceso a informacic

1 =t | H ol H ol IH=H ol CaT e P Ta B T B m Pl Pl w 7. N |
Puntos de distribucion CRL [1]Punto de distrit-u-:i-'
Du el ] Eisreramdigisaliaa 4
Dﬂlgaritmo de identificacian shal ‘E ‘
DHuella digital 9d 47 4587 Be 2efo [—
4 | 1 | 3

[1]Punto de distribucion CRL

Mombre del punta de diskribucian:
ek Lk

2 Direccic’nnT_IRL=htt|:|:Il'll'epscd.catcert.net,l'crl,l'ec-ur.crl
Direccion URL=http: ffepscd2, catcert. netforlfec-ur.crl

Modificar propiedades. ..

Mas informacidn acerca de los detalles del certificado

Figura 12. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de l'estat del
certificat es realitzi de forma correcta i poder d  escarregar la llista de certificats
revocats, es imprescindible disposar d’accés a Inte rnet per I"equip.
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4  Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validacio de la seva adreca de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix técnicament que el contingut del
missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de tots el missatges de
correu de sortida com a opcid per defecte (veure punts 3.4 i 3.5 de l'apartat
anterior) i voler fer Us d’aquesta opcié en un moment puntual, s’hauran de
seguir les seguents passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al boto

“Signa el missatge electronicament” tal i com es pot apreciar a la
figura 13.

Fitier Edici6  Visualizacio Ves  Eines Accions Ajuda Escriviu una pregunta ESP
5iCrea - _g’ iy X % Respon Ul Respon s tathon Reepvis & ?_*_;Em,‘a”ep ~ [ | @2 Cercaliibr. d'adreces - | @ L
Correu | s Sense titol - Missatge (HTML) _ = x |[Y||Barradetas.. » X
Cpetes Py '1 — = 6 L o 4 nowiembre 2008
R s issatge | Inserdid peions  Format dl tes @ e s
(S == - =g a3 g | e ABG iz
~ B || [EaiE 5 ﬂ &kj r Yv o4 3456 7 8 9
Carpetesde| | Engansa |, (M & 5|2 A |[= = =|= =||| Uibrets Comprova = | Seguiment | Grtografia el eRieE T
5 - = T 5| dradreces els noms & - = 17 16 19 20 21 22 23
LlTots ebs e Text basic Morms Tnelusis Gpcions i || Conecdé 24 25 26[27 26 23 30
= £ Carpd
@ ] [eersa ] |1
=] = | | iI==—=
= =1 =
Sl | o | v
LA Es Tema:
gr = Wi hi b cites futures,
@y &
= P
BEC B
Fer Clic
| pisposat per: vencime... |
P
dispanible en aquesta
wisualizacié.
|~ Correu
5 catena
=] contact
/] Tasque:
-
0 elements

e Ve 2 afata d entrada - M... | EB Sense titol - Missatg...

Figura 13. Activar I'enviament de correus signats

Signatura electronica amb MS Outlook 2007 i MS Windows Vista Pagina 16 de 29



4.1.2

4.1.3

4.1.4

En el moment d’enviar el correu electronic signat, es demanara el
namero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 14).

Tarjeta inteligente

Introduzca su codigo MIP

Cancelar

Figura 14. Quadre de dialeg d'introduccio6 del PIN

Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
'opcié d’enviar el missatge sense signar.

EL NOMBRE D'INTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETA ES DE 5

NOTA: En cas de bloqueig de la targeta, podeu consu Itar I'apartat de Gesti6 de
PIN i PUK https://www.upc.edu/identitatdigital/certificat _dig ital/gestio-pin-i-
puk/desblogueiqg targeta.pdf/view

NOTA: En cas de no tenir instal-lades les claus pib ligues de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indicant que no es valid. Per solucionar-h 0, podeu consultar I'apartat de
suport a la nostra web o seguint els pasos de la no stra guia basica
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica _Instalacio.pdf/view

A l'acceptar el quadre de dialeg d’introduccio del NIP o PIN, s’enviara el
correu signat.

RECOMANACIO: Incorporacié com a minim un dels textos segiients per
facilitar la lectura al receptor del missatge, en cas de no tenir les claus
publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge I'informa que
la signatura és incorrecta, si us plau, instal:li les Claus publiques de
I'entitat de certificaci6 CATCert - Agéencia Catalana de Certificacié que
podra trobar a la web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma
es incorrecta, por favor instale las Claves Publicas de la entidad de
certificacion CATCert - Agéncia Catalana de Certificacid que podra
encontrar en la direccion web
http://www.catcert.cat/web/cat/descarrega_claus/totes 01.jsp.
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IMPORTANT: If you get a message notifying that the signature is not
correct when reading this mail, please install the Public Keys of the
Certificate Authority CATCert - Agéncia Catalana de Certificacio
available at the web address
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.
4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar
les seglients passes.
4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb I'eina
Microsoft Outlook 2007, s’ha d'obrir I'aplicacio, accedir al menu
“Eines” (pas 1) i fer clic a “Opcions...” (pas 2). A continuacio s'obrira el
quadre “Opcions” (pas 3) tal i com es pot veure a la figura 15.

[, Carpetas archivadas - Microsoft Outlook il -
Fitzer Edicid  Wisualiracié Vé;( Eines I gcions Ajuda Escriviu una pregunta ESP
—

Correu ! . = Il
T [ Llibreta d'adreces.,  Control+Majis +B ‘ = H 0 o

[} safata d'entrada [79] % Organitza 7 | Iy ma mi ju 3 d
[ Elements enviats

= Correu o ilegit S 6 7T 8§ 81011

12 13 14 15 16 17 18
19 o0 21 4 2o

Carpetes de correu

2] Tots els elements de comreu

= 85 Carpetes persanals

iguracid del correu | Format de correu | Ortografia | altres

Lg Correu brossa Macra
(=9 Elements erviats
(3] Elements suprimits

anvia la presentacié | la gestid dels missatges.

gn
| &
il
A &
5
i

=

. Comeu

] catendari
82| contactes
] Tasques

=
=8

2 g
1 @E
o
& &
3 3
4 4
a
b=
]
=

[J
&
g
=
b=
€
g
=
a
&
&
3
&
5
&
&
5
3
g

0 elernents

Sa | RS2 @ Capetas archivadas...

acwd | [ cancella Aplcs

Figura 15. Opcions de correu

4.1.4.1.2 Un cop a les “Opcions” de correu. Cal fer clic a la fitxa “Format de
correu” (pas 1) i seleccionar I'opcio “Signatures...” (pas 2) tal i com es
pot apreciar a la figura 16.

Signatura electronica amb MS Outlook 2007 i MS Windows Vista Pagina 18 de 29




Dpeions

1

e
| Preferéncies | Configuracia del correw| Format de correu {ortografia | Altres |
.

Format del missatge
“, Trieu un format per al correu de sortida i canvieu la configuracié avangada,
Redacta el missatge en aquest Format: IHTML E |

[ Format dIntarnet... | [ opcionsinternacionals... |

Farmat HTML

[7] Redusi I mida del fitxer del missatge eliminant | infarmacid ds Format que no és necsssaria per mastrar el
missatge de correu elsctronic

[#] Confia en €55 per al farmat del tipus de lletra
| Desa les stiqustes ksl ligents l correu electranic
Disseny de fons i Hipus de llstra

3 Utilitzeu el disseny de fons per canviar el tipus de lletra i l'estil per defects, canviar els colors | afegir fons als

T missatges.
L
| Disseny de Fons i ipus de llstra. ..

Signatura

2

‘., Creaiedita signatures per als missatges de sortida, les respostes i els reen 4

[ Signatures...

Oprions de l'editor

| Canwia la configuracid d'edicid per als missatges de correu electronic,

é' Opcions de leditor...

D'acard Cancel'la Aplica

Figura 16. Opcions de format de correu

4.1.4.1.3 Un cop a l'apartat “Signatures i disseny de fons”. Cal fer clic al bot6
“Crea” (pas 1) que executara l'assistent de creacié d’'una signatura
nova (pas 2 de la figura 17).

Gignatures i disseny de fons]

Signatura de correu electranic | Disseny de Fons personal

Seleccioneu la signatura per editar Seleccioneu la signatura per defecte

i Compte de correu eleckrdnic: javi
Missakges nous: (cap)

Contgstafreenvia: {cap)

Calibri {Cos)

Edita la signatura

Signatura nowva 2 @

ESCFIIL UM nom per a aquesta signatura:

11 N X 82 Targeta comercial | [ &

Nom signatura

[ D'acord l[ Cancel'la ]

C'acord ] [ Cancel'la

Figura 17. Opcions de format de correu
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4.1.4.1.4 Per finalitzar aquet procés, cal inserir la signatura recomanada a
l'apartat 4.1.5 (pas 1) i seleccionar “D’acord” (pas 2) per que els
canvis es dugin a terme tal i com es pot apreciar a la figura 18.

Sighatures i disseny de fons

Signatura de correu electrdnic | Disseny de fons personal

L7 s

Suprimeix ] ’ Crea ] ’ Desa ] ’Cangia el nom ]

Edita la signatura

Caltri(cos)  [+]11[«]| N & s futomatic [+

Seleccioneu la signatura per editar Seleccioneu la signatura per defecte

Compte de correu electranic
Missatges nous:

Contesta/reenvia:

Mom Signatura

Mom Signatura

B[]

[ Targeta comercial | [ ?__,)

NCTAIMFPORTANT: Sia Mhora de Negir aquest mizsatge Minforma que Is signatura s
incomects, =i uzs play, instat i les Clsus pubfques de lentitat de certificacio CATG et -
Agencia Catalana de Certificac ic,

NOTAIMPORTANTE: 5ial leer eztem enzgie e infom 5 de que /s frms ez ncomects,
por favor insiale sz Glaves Plblicas de s enfidad de cerfificacion CATCert - Agéncia
Catslsns de Centificscit.

IMPORTANT: If you get 3 mesesge netlying that the signsfure i2 not correct when
resding thiz mai, plesse inefsll the Fublic Keyz of the Cerificate Authonty CATCert -
Ageéncia Catalsna de Certificac id

2
=

Figura 18. Edici6 de la signatura
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza
per assegurar la confidencialitat.

La opcio per defecte es I'enviament de tots el missatges de correu sense xifrar.
Si es vol fer us de I'enviament de correu xifrat s’han de seguir les seglent

passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al botd

“Xifra” tal i com es pot apreciar a la figura 19.

© Fieer Edicid  Visuslitzacis  Vés  Eines  Acclons  Ajuda Escriviu una pregunta ESP
iEdCrea - [ 3% X | g Respon il Responatothom (4 Reenuis ¥ | iEnwiajrep = (15 | [0 Cerca libr. d'adreces ey
; v %
Correu N I - Sense ttal - Missatge (HTML) - = x Barra de tas..
Carpetes prog el N 3 = @ — o 4 noviembre 2008 b
3 st jssatge | Inserdd peions Grmat el te @ N A s
(= Eleme @ma g S| P i 2B gE 0 = Lz
) Correl B e el = 2| ﬂ < e 34 5 6 7 8 3
e 0
Capetesde| || Engama |, ||n & s || y = = Libreta Comprova 10 11 12 15 14 15 16
B S | = dadreces els noms il 17 15 19 20 21 22 23
Toteels 1 poria-retalls Test basic Homs Ineluisia 24 25 263 20 23 30
= B4 Carpal
7R Peran | ||
=1 4
Ao
& Eg| | Erwia [Laic |
LA Es Tema:
ﬁF = Ha hi ha cites Futures.
B
[ 54| -
L b Fer Clic
Disposat per Vencime..| |~
B atwscanov |
o hi ha cap element
disponible en aguesta
wisualitracie.
| Correu
(7] catend
& contact
7] Tasque:
~
0 elermients

S 07 @ "M@t aentata | g Sense titol - Missatg... B @Y NE ik 11k

Figura 19. Activar I'enviament de correus xifrats
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4.2.2

Prémer “Envia” i s’enviara el correu xifrat. En cas de no disposar de la
clau publica del destinatari per xifrar el missatge apareixera el quadre de
dialeg de la figura 20.

= (= - = Prowa rissatge mfrat - Mizssatge ] = =] b4
DP H9 o F : I ge (HTRL
"y
— Missatge Inzercid Crpcions Format del text L7l
= e e TR - I = v == ABG
O ETTTTH (ol W B i (= =l | 355 &l = e

Engarixa N & §|®7- A -[I= ||| Llibrets Comprova Sequiment | @ | ©rografia
T 7 = = d'adreces els noms = - 3 ¥
Parta-retalls [ Text baslc ] Moms Inclusio Opdiohs 5] Correccid

Aguest missatge nos'ha enviat,

Per a., | norm, cognom@upc, edu;
Enwvia IN—C|

Tema: Prova missatge xifrat

Problemes de xifratge @ f’:]l

El Microsoft Office Outlook ha tingut problemes per xifrar aquest

! missatge perqué els segients destinataris no tenen certificats, els
certificats no son valids o les caracteristiques de xifratge son
conflictives o incompatibles:

Enviament de missatge xifraﬂ

nom.cognom@upe. edu

i continuew, el missatge es wifrard i s'enviard perd potser els
destinataris anteriors no el podran llegir.

Envia'l sense xifratge 3

4

Figura 20. Problemes de xifratge.

Per solucionar aquesta situacio s’ha d’obtenir la clau publica del certificat
gue utilitza el destinatari en el seu correu.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
gue volem enviar el correu xifrat. Un cop rebem aquest correu signat,
caldra obrir-lo i agregar el remitent com a contacte d’Outlook. D’aquesta
manera, el client de correu Microsoft Outlook 2007 tindra disponible de
forma automatica la clau publica del certificat per utilitzar-la en el
enviament de correu xifrat a aquest destinatari.

Per agregar el destinatari a la nostra llibreta de contactes, s’ha de
seleccionar el nom del destinatari al correu rebut amb el botd dret del
ratoli (pas 1 de la figura 21) i fer clic a I'opcio “Afegeix als contactes de
I'Outlook” (pas 2 de la figura 21).
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[ Per a... ][ nom cpota

cta 11
J L

Terna:

Correu

K

‘contacte correu’
Programma una reunid..,
S'estd obtenint la ubicacia de |'Office

Ervvia el correu

Accions addicionals

Dpcions d'enviarment...

2 gy Afeqeixals coptactes de I'Outlook ]
&= Cercaun contacte de |'Outloak..,
Propietats de I'Outlook
4 Retalla
=3 Copia
[ Enganxa
o7 Suprimeix
Figura 21. Agregar contacte
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5 Recepcié de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconeixer per la
4

1 1 N .
icona gue surt a I'esquerra del correu electronic rebut (figura 22).
I Safata d'entrada - Micrasoft Qutlook = =1 X
¢ Fitxer Edicid  Wisualitzacid  Vés Eines  Agcions  Ajuda Escriviu una pregunta ESP
PEACres ~ | da 3 X | L& Respon (il Respon s totharn ), Reenvia W | FEnviairep ~ [ | [ Cercallbr. dadreces - @
]
Correu <« ||[2) safata d’entrada |cerca Safata d'entradte P -|v | Barradetas.. » X
Carpetes preferides 2 {18 De Tema Rebut Mida Cat. ¥ | - q noviembre 2008 »
.J Safata d'entrada Iuma mi ju vi sado
[ Elements enviats 5 Data: £ mes passat T 2
A Careeu na fiegit {110 "nom. inicat’ Prova de. 22/10/2008.,. 23 KB 3 e G
Carpetes de correu £ p e A e
17 13 19 20 21 22 23
2] Tots els elements de correu - 24 25 28[37) 28 20 30

= {Jﬁ Carpetes personals
L gl Correu brossa
(=) Elements enviats
(3] Elements suprimits
[ Esborranys
IR Fuentes s Mo hi ba cltes futures.
[ safata de sortida
[ isafata d'entradal

LG Carpetes de cerca

lcona de correu signat

Disposat per Wendime,., | ’

Mo hi ha cap element
disponible en aguesta
wisualitzacia,

| Coreu
T cotendari
8| contactes

z Tasques

Wl CE(E =

lelement

Safata d'entrada - M...

Figura 22. Recepcio de correu electronic signat

En fer doble clic sobre el nou missatge rebut, podem trobar-nos en dos
situacions.

5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor
instal-lades.

Obrint el missatge es pot veure a la dreta de la pantalla una icona

.
vermella gue indica que el correu esta signat (figura 23).
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[, Safata d'entrada - Microsoft Gutlook

X

= £6f Carpetes personals
Ligi Correu brossa
[ Elements enviats
& Elements suprimits
7| Esborranys
[F5) Fuentes RSS
(5 Safata de sortida
[{3arata d entrada)

® L9 Carpetes de cerca

|~ cormeu
] catendari
|85] contactes
o] Tasques

¢ Figer Edicid  Misualitzacid  Wé;  Eines  Accions  Ajuda Escriau una pregunta ESP -
P Cren v | g Y X | CRs L Reenvia ¥ | HEnviairep - (5 | Cercallibr d'adreces - @ B
Correu « ||l Safata d'entrada B Barra de tas... » X%
5 Toya
Carpetes preferides & ||[cerca Safata d'entrada D~y N o N C @ d 4 hoviembre 2008 b
[ safata dentrada T I- om Cognom [Nom.Cognom@upc.edu] luma mi ju i s do
[= Elements enviats Mom Cognam 12
1 Carreu Ra fiegit = Dimarts Nom.Cognomi@upe. edu 3 4 5 6 7 8 39
Carpetes de correu P 2 a0 2%, 1eida 4 s
. 43 Nom Cognam 1810 L 17 18 19 20 21 22 23
£] Tots els elements de correu - Frova & — 24 25 26[27] 26 28 30

Mo hiha cites futures,

HO hi ha cap element:
disponible en aquesta
visualitzacio,

Lelement

Figura 23. Correu electronic signat i confiable

En cas de que vulguem veure les propietats de la signatura del missatge
electronic rebut, s’ha de fer clic sobre la icona remarcada a la figura 23.

Al fer clic, s’obrira el quadre de dialeg “Signatura electronica: valida” com
el de la figura 24. Fent clic al bot6 “Detalls...” (pas 1 de la figura 24) ens
permet visualitzar les propietats de la signatura digital (pas 2 de la figura

24).

Signatura electranica: valida

Bma: Fowa correu
De: Javier JAA. Ares Ara
signat per:  javi@netmind.es

La signatura electrinica d'aquest missatge és valida i de
confianca.

Per a més informacia quant als certificats utiitzats per signar
electranicament un missakge, Feu clic 3 Detalls,

8

] fsvisa'm dls errors de correu elertronic signat slsctrénicament abans d'obrir of mssatos,

Tanca

Figura 24. Visualitzar les propietats de la signatur
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Propietats de seguretat del missatge

E Tema:  Provacorrey

Els missatges poden contenir nivells de signatura electrinica i de xifratge. Cada nivell de signatura
electranica pot incloure més d'una signatura,

Nivells de sequretat

Selecrionen Un dels nivells segiients per veLre'n la seva descripeia.

v 12 u
v Nivell de signaturs electranica
fon Signant: javi@netmind.es

[I——

Cotrecke: missatge signat

Selsccioneu Un dels rivells seqiients per veure'n més informaci o per Fer canvis al vl selscionat:

Confia en I'entitat emissora de certificats. ..

Tanca

Madifica la confianca... Visualitza els detalls...

[¥] awisa'm dels errors de correu electronic signat electrinicament.

a digital.
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5.1.2 Recepcié de missatges signats amb les claus publiques de I'emissor NO
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de l'entitat emissora de certificats del
certificat utilitzat pel remitent del correu signat, apareix el quadre
“Signatura electronica: no valida” de la figura 25.

El missatge es pot llegir igualment fent clic al botd “Visualitza el
missatge” (opcio remarcada a la figura 25).

Signatura electrdnica: no valida ] (]

Informacid de I'entitat emissora de certificats

El missatge s'ha signat electrénicament amb un certificat emés per una entitat emissora de
cettificats,

La signatura no és vwlida perqué heu desconfiat o encara no heu confiat en la seglent entitat
emissora de certificats:

Emés per: Raiz CA

Es valid des de: Z2]110{2005 fins 22/10f2013

Per a més informacid quant al certificat utlitzat per signar electrinicament el missatge, feu clic
a Detalls,

ﬂ visualitza el missatge |I Detalls. ..

S'esta confiant en I'entitat emissora de

Confiar en una entitat emissora de certificats significa que confieu en els missatges de correu
signats electrénicament pels certificats emesos des d'aquesta entitat emissora de certificats,

‘Wolew confiar en aquesta entitat emissora de certificats?

Si trieu Confia-hi, també haureu de Fer clic a 5i al segiient quadre de didleg Magatzem de
certificats arrel per afegir el certificat al vostre sistema,

Visualitza |'entitat emissora de certificats. .. | | Confia-hi | [ Tanca

| Avisa'm dels errors de correu electronic signat electronicament abans d'obrir el missatge.

Figura 25. Recepcit6 de missatges amb signaturanov  alida.

En aquest cas no es comprova la signatura i s’haurien d’instal-lar les
claus publiques de I'entitat emissora del certificat utilitzat pel remitent del
correu signat. Per fer-ho cal fer clic al boto “Confia-hi” de la figura 26 i fer
clic a “Si” al quadre de dialeg “Magatzem de certificats arrel” per afegir el
certificat al vostre sistema.

Sighatura electrdnica: no valida (=3

Informarcid de I'entitat emissora de certificats

El missatge s'ha signat electronicament amb un certificat emés per una entitat emissora de
certificats,

La signatura no és valida pergué heu desconfiat o encara no heu confiat en la segient entitat
emissora de certificats:

Emés per: Raiz CA

Es valid des de: 22110/2008 fins 22/10/2013

Per a més informacio quant al certificat utilitzat per signar electranicament el missatge, feu clic
a Detalls,

| Wisualitza el missatge || Detalls...

S'esta confiant en I'entitat emissora de

Confiar en una entitat emissora de certificats significa que confieu en els missatges de correu
signats electrénicament pels certificats emesos des d'aquesta entitat emissora de certificats,

‘oleu confiar en aquesta entitat emissora de certificats?

Si triew Confia-hi, també haureu de Fer clic a Sial segiient quadre de didleg Magatzem de
certificats arrel per afegir el certificat al vostre sistema,

Visualitza l'entitat emissora de certificats. . m Confia-hi |I[ Tanca

| Avisa'm dels errors de correu electronic signat electranicament abans d'obrir el missatge.

Figura 26. Recepci6 de missatges amb signaturanov  alida.
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5.2 Xifrats

En el cas de rebre missatges xifrats, es poden reconeixer per la icona que
surt a I'esquerra del correu electronic rebut (figura 27).

i~ Safata d'entrada - Microzoft Outlook e - T
© Fitxer Edicio Visualitzado Weés Eines Agdons  Ajuda Escriviu una prequnta ESP +
ipicrea v | 7 x | Respan _ﬂ Respon a tothom (2 Reenvia - @ -i., Enviairep = [ | G} Cerca libr. dadreces - | @ =)

Correu « | L2 Safata d'entrada erca Safats d'entiada P~y

Carpetes preferides 2|12 1)@l e Tema Rebut Mida Cate.. ¥ |
L:{ Safata d'entrada
L= Elements enviats

O Correu no liegit '3 | NomCognom RE:Prova dc.22,10/2008 .. 12 KB
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Figura 27. Recepcio de missatge xifrat.

Si nosaltres som la persona a la que anava destinat aquest correu, en fer doble
clic, es podra obrir i llegir sense cap problema (figura 28).

A la part dreta del correu es podra veure la icona d’'un cadenat lEl que ens

indica que el correu esta xifrat. Fent clic sobre aquesta icona (pas 1 de la figura
28), podrem accedir a les propietats del xifratge realitzat (pas 2 de la figura 28).
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Figura 28. Recepcio de missatge.
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6 Referencies

» Informacio sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 guees.isp

* Preguntes frequients sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

« Web de I Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequients de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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