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1 Objectiu i abast

El present document descriu el procés de configuracié del client de correu
electronic Microsoft Windows Mail instal-lat al sistema operatiu Microsoft
Windows Vista per poder realitzar la signatura electronica de correus, i realitzar
les accions de transmetre i rebre missatges signats o xifrats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una serie de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

» Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aguest software es pot descarregar de la seguient adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d’instal-lacio
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica Instalacio.pdf/view.

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixo indica
gue el lector esta preparat per a treballar.

» Cal que tingueu instal-lades les claus publiques de CATCert a Internet
Explorer. Per obtenir els detalls d’instal-lacié de les claus publiques, es
pot accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica Instalacio.pdf/view.

Signatura electronica amb MS Windows Mail i MS Windows Vista Pagina 4 de 26



3 Configuracié de signatura electronica amb MS Wind WS
Mail i Windows Vista

3.1 Per configurar la signatura electronica per utilitzar-la amb I'eina Microsoft
Windows Mail, s’ha d’obrir I'aplicacio, accedir al menu “Eines” (pas 1) i fer
clic a “Comptes...” (pas 2). A continuacié s’obrira el quadre “Comptes
d’internet” (pas 3) tal i com es pot veure a la figura 1.

5 Bustia d'entrada - Windows i
Fitzer Edita  Wisualitzaci

l Missatge  Ajuds

Erwia i rep els missatges 3

40 Carpetes locals Sincranitza-ha tat bt -

[ Bustia d'entrada
I Contactes del Windows .. Control+Maj +C ; - "
£ Bustia de sortida Aquesta visualitzacid no té elements.
— Elements enviats | Afegers 'ermissor als contactes

= Elements suprimits Calendari del Windouws Contral+Maj+L

/i Esborranys |

§ Correu brossa Mormes dels missatges v
2 Grups de discussio.. Cantral +4
Cormptes.. ! —— 3
|

Opcions del carreu brossa.. l. T =
Opcions.. 4'

Feu clic & Afegeix per configurar comptes de carreu electrdnic nous o subscripcions a grups de discussié,
Per modificar, exportar o suptiir un compte o una subscripcld, primer heu de seleccionar,

Correu A

S pop.upc.edu (per defecte) Afegein. |
& nom.cognom@upc.edu —
Servei de directaris = Suprimeix
s eepiots
Per defecte

Impoita..
Exporta..

Defineix 'ordre..

De: Pera:
Tema:

s

S ¢ 20m Witk 1747

Sg EEC® B eostiodentoda- W..

Figura 1. Finestra de I'eina MS Windows Mail
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3.2 Un cop obert el quadre “Comptes d’Internet”, s’ha de seleccionar el
compte de correu configurat i fer clic al botd “Propietats” (pas 1). A
continuacio, s’obre la finestra “Propietats de <compte de correu>" (pas 2),
on cal accedir a la fitxa “Seguretat” (pas 3) per afegir el certificat digital
emmagatzemat al carnet universitari a I'apartat “Certificat de signatura” i
“Preferéncies de xifratge” (figura 2).

Carnptes dnternet

2 Prapietsts de pop.upc.edu 3 ==

mpte de correu configurat «
= [

ificat de signatura. Aquest certificat determinarh
ue stutilitzard per signar missatges amb

Figura 2. Opcions de seguretat

3.3 A la fitxa “Seguretat”, s’ha de fer clic al botdé “Selecciona...” de I'apartat
“Certificat de signatura” (pas 1). A continuacio, s’obre el quadre “Selecci6
de lidentificador digital del compte per defecte” (pas 2). Aqui s’ha de
seleccionar el certificat digital emmagatzemat al carnet universitari i
acceptar (pas 3) per confirmar el procés de seleccio (figura 3).

o) Propietats de pap.upc edy [z=]

| Gereral | Servidors | Connexia| Seaurstat | Avangats|

Certificat de signatura —
Seleccioneu el certificat de signatura, Aquest certificat determinars

I'identificador digital que s'utilitzara per slgnar missatges amb EReEll e denOaa bt del eornte perdeteces =
aquest compte,

Sa\acnnne el certificado que desea usar,
Certificat: SelEEchna

Preferéncies de xifratge

Emitidopara Emitidapar  Propéstos .. Nombrede,,. Fethadee...|
Seleccioneu el certificat de xifratge i 'algoritme. Slinclouen als [Fcrisr-1 .. ECUR Auterticacl..  CPISR-1€.. 24/10/2012
missatges amb signatura digital perqué els destinataris puguin
enwiar-vos comeu frat amb aquesta configuracic, Certificat Signatu ra digi[al

Certificat | selecciona..
T i =
Algoritrae: = =

3[[ Aceptar "l Cancelar H ‘er certificado

D'acord Cancella &plica

Figura 3. Configuracié de signatura
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3.4 Després de configurar el certificat de signatura, s’ha de fer clic al boté
“Selecciona...” de [lapartat “Preferencies de xifratge” (pas 1). A
continuacio, s’obre el quadre “Seleccio de l'identificador digital del compte
per defecte” (pas 2). Aqui s’ha de seleccionar el certificat digital
emmagatzemat al carnet universitari i acceptar (pas 3) per confirmar el
proceés de seleccio (figura 4).

T Propiatats de popiupe.edu ==
| General | Servidors | Connewia| Seguretat | Avancats|
Certificat de sighatura
Seleccioneu el certificat de signatura, Aquest certificat determinara
Iidentificador digital que s'utilitzara per signar missatges amb
aquest compte,
Certificat: CPISR-1C NOM COGHOM Selecciana,., ‘
Preferéncies de xifrat T 3 2
rererEncles ae xiratae 2 [ selecci da Midentificador digital del cornpts per defacte ==

Seleccioneu el certificat de xifratge i 'slgoritrme. Slinclouen als
missatges amb signatura digital perqué els destinataris puguin Seleccione el certificadn que desea usar,
erdarvos correu sifrat amb aquesta configuracis, 1

Certificat: l Selecciana,., ‘ -" Emitido para__ Emitido por __ Propdsitos ... Nombrede,.. Fechadee..

-
Mgoritme: | -

Certificat xifratge correu

< [ ] »

B[ aceptar ]l Caneelar ]| Ver certfficado

Dacord | [ Cancella | [ plca

Figura 4. Configuracié de xifratge

NOTA: Es possible que per un error d’instal-laci6 n 0 es pugui accedir al certificat
emmagatzemat al carnet universitari, en aquest cas cal consultar l'apartat de
suport 0o la guia basica dinstal-laci6 a la nostra web.
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica _Instalacio.pdf/view

3.5 Un cop definit I'is dels certificats emmagatzemats al carnet universitari,
cal fer clic al boté “D’acord” per confirmar la configuracié del compte de
correu, tal i com es pot veure a la figura 5.

%1 Propietats de pop.upc.edu [==

General | Servidors | Connexid | Seaurstat | Avancats

(Certificat de signatura
Seleccioneu el certificat de signatura. Aquest certificat determinar

lidentificadar digital que s'utilitzars per signar missatges arb
aquest compte,

Certificat: CPISR-1C NOM COGMOM Selecciona..,
\,

(Preferéncies de xifratge

Seleccioneu el cettificat de xifratge | I'algoritme, Sinclouen als
missatges amb signatura digital perqué els destinataris puguin
enviar-vos carreu xifrat amb aquests configuracié,

Certificat: CPX-1C NOM COGNOM

\
[ Dacod ||[ Caneetia | [ aplca

Figura 5. Fitxa seguretat amb I'Gs de certificats d  efinit
e
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3.6

3.7

Finalment, s’ha de fer clic al boté “Tanca’” de la finestra “Comptes
d’Internet” per acceptar la configuraci6 del compte de correu amb els
certificats del carnet universitari. Tal i com es pot veure a la figura 6.

Comptes d'Internet [

Feu clic a Afegeix per configurar comptes de correu electrdnic nous o subscripcions a grups de discussid,
Per modificar, exportar o suprimir un compte o una subscripcio, primer I'heu de seleccionar,

Correu ~
SIW_ pop.upeedu (per defecte) Afegeix.,
& nom.cognom@upe edu

" " n Suprimeix
Servei de directoris v p

1

Propietats
Per defecte
Irporta..,

Exporta..

Defineix I'ordre..,

Tanca

Figura 6. Finestra Comptes d’Internet”

A continuacio, s’ha de definir I't's de la signatura de correu per I'enviament
de TOTS els missatges de sortida. Cal accedir al menu “Eines” del client
de correu MS Mail (pas 1) i fer clic a “Opcions...” (pas 2) per tal d’obrir la
finestra “Opcions” (pas 3), tal i com es pot apreciar a la figura 7.

| Bistia d'entrada - Windows Mail
Fiter  Edita  Visualitzacio

Missatge  Ajuda

Envvia i rep els missatges 3

Sincronitza-ho tot Rebut -

4 Carpetes locals
i Bustia d'entrada - = I
e Contactes del Windows... Cantrol+Maj+C .
= Bustia de sortida Aquests visualitzaci6 no té elements.
3 Elements emiats Afeqéix Vemissar als cantactes
& Elements suprimits Calendari del Windows Control+Maj+l I Opeions
4 Esbomanys : =
St Norrnes dels missatges [ Ortomiafia | Seguictat | Connerid | Awangats |
i General | Lectwa | Confimaciéderecepcié | Ervia | Redaccid | Signatwes |
Grups de discussid.. Ce
General

Cornptes.. o ) )
[7] Matifica'm si hi ha grups de discussid nous

2 ik ansdskeoneubinsy [T isualitza autamaticament les carpetes amb missatges per legir

{ opcions.. J— - .
L [#] Utilitza les caracterfstiques de classificacid de missatges
Enviament i recepci de missatges
[7] Repradueix un sa quan arribin missatges nous
| [@] Envia i rep els missatges a l'inici
De: Pera: s 5 =
= [7] Camprova si hi ha missatges nous cada 30 £ minut/s

Si l'ordinador no estd connectat en aguest moment;

MNo et connectis "

Programes de missatgeria per defecte
Bquesta aplicacié NO és el gestor de correu per defecte [ Definebeln per defecte

Bquesta aplicacié és el gestor de missatges per defecte Definesclo per defecte

e it
Prepara el Windows Mail per utilitzar-lo fora de linia.

0@ | B Bistia dentrada- W... | A8 @ Tt 153

Figura 7. Accés a la finestra “Opcions” de MS Mail
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3.8 A la finestra “Opcions”, cal fer clic a la fitxa “Seguretat” (pas 1) i marcar
'opcié “Signa digitalment tots els missatges sortints” (pas 2) de I'apartat
“Correu segur”. A continuacio, cal fer clic al bot6 “D’acord” (pas 3) per

validar els canvis i tancar la finestra (figura 8).

=/ Opcions

2 =s

Fedaccia | Signatures

General Lectura i it de recepcid I Enwia
Ortografia 1 Segurtat ] | Connesic

I Avangats

Proteccid antivirus

()1 Zona d'Internet {menys segura, perd més funcional)
@ Zona de llocs restringits {més segura)

Baixa irnatges

Seleccioneu la zona de sequretat de 'Internet Explorer que volew utilitzan

[#] £wvisa'm quan altres aplicacions intentin enviar correu amb el meu nom.

Mo permetis que es desin o s'obrin fiters adjunts que puguin contenir un wirus,

Bloca les imatges i altres continguts externs al correu electrdnic HTRL,

{ Carreu sequr

Els identificadors digitals (tarmbé denorinats cerificats)
sdn docurments especials que us perrmeten demostrar la
vostra identitat en transaccions electrdniques.

Per signar digitalment els missatges o rebre missatges
zifrats cal que tingueu un identificador digital,

( Signa digitalment tots els missatges sortints]

[ ¥ifra el contingut i els fitxers adjunts de tots els missatges sortints

’ Identificadors digitals... ]

| Obténun D digital.. |

’ Aiancats.., ]

3 [ ['acord ][ Cancella H Aplica ]

Figura 8. Quadre canvi de la configuracio de segure  tat omplert

Signatura electronica amb MS Windows Mail i MS Windows Vista

Pagina 9 de 26



3.9 Tots els certificats de CATCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant l'apartat “Contenido tarjeta” (pas 2) i fent clic a
I'icona “Certificados” (pas 3), tal i com es pot apreciar a la figura 9.

W Classic Client

= =]|=l= 4

Certificados
Admivistracicn tarjeta

sl | 2 [ Cortenido tarjeta 3 cdign NIP: Inicio de sesién |
o/

.

=RS SE SMART CARDREADER 0
@& CP¥-1 C NOM COGMOM

- CPISR-1 C NOM COGNOM
4 [

Propisdarss taijsta

Certificados 3

Mostrar detalles. .| | Elminar | | Predeterminado |

M | Eliminar todos | Registrar todos |

Diagndsticasbyuda

Figura 9. Propietats del certificat gemalto
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3.10 Un cop dintre de I'apartat “Certificados” figura 9, cal seleccionar un dels
certificats (pas 1) i seleccionar lI'opci6 “Mostrar detalles” (pas 2) del
certificat “CPISR-1 C NOM COGNOM?” per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 10.

General |Detal\es I Ruta de cartificacisn

La Informacion del certificado

Este certificado esta destinado a los siguientes propdsito:

» Prueba su identidad & un equipo remato :
= Proteqge |os mensajes de correo electrdnico 9 Codigo MIP: | Inicio de sesidn |

* Parg ver detalles, consulte la declaracion de la entidad de ce

Emitido par.CPISR-1 C NOM COGNOM

Emitido por:EC-LUR,

tozilla Firefox ¥alido desde 24/10/2005 hasta z4/10/2012

2

{ Instalar certificado. .. I iDE_cIaracién del Emisur_] Mastrar detales. . | EitiRa | [ereiararmiads)
©btener mas informacién acerca de certificados I EI E— d- et d- T
| iminar kodos | Redqistrar (odos

B Conicoe e I

Figura 10. Propietats del certificat
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3.11 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles”,
on es pot veure les propietats de:

» “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
I"url http://ocsp.catcert.net (pas 2) per realitzar la verificacio de
I'estat del certificat, tal i com es pot apreciar a la figura 11.

Certificadn (=3
Detalles | puta de certificacion
IMostrar: [<T0das> v]
Campa Yalor &
@Usn mejorado de daves Autenticacion del dien
Ti|:u:| de certificado Metscape Aukenticacion del cien
@Identificador de dave de asunto fac4 66 ad 98 d7 0B 2—

@Identificador de clave de entidad emisara  Id, de clave=45 9f 8d | g ‘

1@!3 = vwi -, [1]hiu - | |
==irv—— , P ]

e ﬁ " E =

4| 1 | 3

[1]Accesa ainformacidn de autaridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.48.1)
TS —arerrmeren
2 Direccidn URL=http:/focsp, catcert. net ]

rodificar propiedades.

Mas informacidn acerca de los detalles del certificado

Figura 11. Propietats del certificat.
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* “Puntos de distribucion CRL” (pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl [
http://epscd?2.catcert.net/crl/ec-ur.crl (pas 2) utilitzades com a punt
de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 12.

Certificada [+E3]
Detalles | Ruta de certificacicn
Moskrar: [ <Todos = - ]

Campo Walar o
F\.ccesn a la informacion de entidad emisora [1]acceso a informacic

1 =t | H ol H ol IH=H ol CaT e P Ta B T B m Pl Pl w 7. N |
Puntos de distribucion CRL [1]Punto de distrit-u-:i-'
Du el ] Eisreramdigisaliaa 4
Dﬂlgaritmo de identificacian shal ‘E ‘
DHuella digital 9d 47 4587 Be 2efo [—
4 | 1 | 3

[1]Punto de distribucion CRL

Mombre del punta de diskribucian:
ek Lk

2 Direccic’nnT_IRL=htt|:|:Il'll'epscd.catcert.net,l'crl,l'ec-ur.crl
Direccion URL=http: ffepscd2, catcert. netforlfec-ur.crl

Modificar propiedades. ..

Mas informacidn acerca de los detalles del certificado

Figura 12. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de l'estat del
certificat es realitzi de forma correcta i poder d  escarregar la llista de certificats
revocats, es imprescindible disposar d’accés a Inte rnet per I"equip.
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4  Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix l'identitat de I'emissor, que ha
rebut la validacio de la seva adreca de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix técnicament que el contingut del

missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de TOTS els
missatges de correu de sortida com a opcio per defecte (veure punts 3.7 i 3.8
de l'apartat anterior) i voler fer Us d’aquesta opcié en un moment puntual,

s’hauran de seguir les seglients passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo, fer clic al boté

“Signatura electronica” E tal i com es pot apreciar a la figura 13.

@l Bistia d'entrads - Windows Mail

= =]

i Crea un missatge

Fitxer Edita Visualitzacia  Insereix  Format

Bivi: | A BESD &0 :

satge Ay

4 Carpetes locals
4 Bustia d'entrada
& Bustia de sortida

uda

De: |num.:ugnum@upc‘edu {pop.upcedu)

y
< Elements enviats

o Elements suprimits Pera: I|

__): Esbarranys

afc: 1

S Correu brossa

Temat |

Fer clic

incomects =ive plsw inetatiles Cisus plblques de fentifat de cenficacid CATCet -
Agénciz Catalana de Cerficacid.

NTE Sislleer estem enege i ifom 3 de que s frma es incomects,
faz Ciaves Pliblicae de i3 enfidad ce cenficacitn CATCert - Agéncis
Catalsna de Cerfificac &

IMPORTANT: If you get a meseage notfing that the signature o not correst when
resding ihis mail please inctail the Public Kiys of the Certificate Authoriy CATCert -
Agéncis Cafalana de Certficacia

NOTA IMFORTANT Sia fhara de itegi aquest missatge Mnforma que ks signatura ée

1 missatge(s), 0 nollegit(s)

i EHELCE H e v el W Crea un missatge

& Treball en linia

Figura 13. Activar I'enviament de correus signats

A Error

B «3@® @ 331
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4.1.2 En el moment d’enviar el correu electronic signat, es demanara el
namero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 14).

& Biistia d'entrada - Windows Mail [l e |= |

4 | Carpeteslocals T8 ® De Tema Rebut =
& Bustia d'entrada
& Bustia de sortida Aquests visualitzatis no té elements,

' Elements enviats

o Elements suprimits

7 Esborranys L Crea un missatge E=E ol B

S Correu brossa Fitcer  Edita  WVisuslitzacié  Insereix  Forrnat  Eines  Missatge  Ajuda

we | ¥ Ba M D & F

Pera: [lnom.cognom@upc edu ]

= a/e }
Terna: ]vaa enviament missatge
E|B i1 UA|ElEEEss==|-&H

Tarjeta inteligente

a

NOTAMMPORTANT Sia fhora de llegi aques |
netatfles Claus pibiqus
Gentficacid,

£ Sialleer estem ensge Aeptal Cancelar

Ciaves Publoas e ls entd

Introduzea su codigo MIP

(MPORTANT: If you get & message notlying that the signature is not corrsct when
resding this mai, plesee install the Fubiic Keys of the Genficate Authorty GATGer -
Agéncis Gatslsna de Certificas i

0 missatge(s), 0 na lleqit(s) & Treball en linia
% = 4 /- [® " bustadentada-W.. | [ Creaun missaige S <@ x 1354

Figura 14. Quadre de dialeg d'introduccio6 del PIN

Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
'opcié d’enviar el missatge sense signar.

EL NOMBRE D’IINTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETA ES DE 5

NOTA: En cas de bloqueig de la targeta, podeu consu Itar l'apartat de Gesti6 de
PIN i PUK https://www.upc.edu/identitatdigital/certificat _dig ital/gestio-pin-i-
puk/desblogueiqg targeta.pdf/view

NOTA: En cas de no tenir instal-lades les claus pib ligues de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indicant que no es valid. Per solucionar-h 0, podeu consultar I'apartat de
suport a la nostra web o seguint els pasos de la no stra guia basica
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica _Instalacio.pdf/view
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4.1.3

4.1.4

A l'acceptar el quadre de dialeg d’introduccio del NIP o PIN, s’enviara el
correu signat.

RECOMANACIO: Incorporacié com a minim un dels textos seguents per
facilitar la lectura al receptor del missatge, en cas de no tenir les claus
publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge l'informa que la
signatura és incorrecta, si us plau, instal-li les Claus publiques de I'entitat de
certificacio6 CATCert - Agéncia Catalana de Certificaci6 que podra trobar a la
web http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es
incorrecta, por favor instale las Claves Publicas de la entidad de certificacion
CATCert - Agencia Catalana de Certificacié que podra encontrar en la direccion
web http://www.catcert.cat/web/cat/descarrega_claus/totes 01.jsp.
IMPORTANT: If you get a message notifying that the signature is not correct
when reading this mail, please install the Public Keys of the Certificate
Authority CATCert - Agencia Catalana de Certificacié available at the web
address http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar

les segiients passes.

4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb I'eina

Microsoft Windows Mail, s’ha d’obrir I'aplicacié, accedir al menu
“Eines” (pas 1) i fer clic a “Opcions...” (pas 2). A continuacio s'obrira el
guadre “Opcions” (pas 3) tal i com es pot veure a la figura 15.

=1 Bustia d'entrads - Window
Fiteer  Edita

Wisualitzacid

Missatge  Ajuda

Erwia i rep els missatges r

Pl Carpetes locals Sincronitza-ho tot Rebut =
& Bustia d'entrada |

Ottoarafia | Seguretat | Conmesia | Ayaniats

i ; Contactes del Windaus... Control+hiaj+C
& Bustia de sartida 4 Aquesta visualizacié no té elements,
3 Elarnents eniats Afeqeix 'ernissor als contactes
= Elements suprimits Calendari del Windows Control+haj+L
7 Esborranys -
5 Mtrries dels missates =
_ LS Comubrassa | Ee B B
24 Comunidades de Micro 5 | e
& i tups de discussic., b
|

Comptes... Genersl | lectwa | Confimaciéderecspeié | Erwia |  Redaccis | Signatures
2 Opcinns del correu brossa... General
y

(] Motifica'm si hi ha grups de discussis nous
[T Wisualitza autornaticarnent les carpetes armb rissatges per llgir
[¥] Utilitza les caracteristiques de classificacid de missatges
Enviament | recepeio de missatges
De: Pera: [¥] Repradueix un so quan aribin missatges nous
Tema:

[l Envia i rep els missatges a linici

[7] Comprova si hi ha missatges nous cada 30 S minutfs

Sil'ardinador no esth connectat en aquest mament:

Mo et connectis >

Programes de missatgeria per defecte

Bquesta aplicaci és el gestor de correu Definieis-lo per defacts

Bquesta aplicacis és el gestor de missatges per defecte Defineis-lo par defects

Canté ardres que us ajudaran quan treballeu amb correu i missatges.

| Dacod | | Cancella Aplica

S8 =S 8 bictia dentrada - W..

Figura 15. Opcions de correu
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4.1.4.1.2 Un cop a les “Opcions” de correu. Cal fer clic a la fitxa “Signatures...”
(pas 1 de la figura 16) on podrem configurar una signatura per
I'enviament de correu.

=i Opeions [z s

[ Ortografia | Scquetal | Connesid |
| General Lectwa |  Confimacié deecepeié | Envis | Fedaccis | Sionatues
L

Configuracié de la signatura

Afeqeix sighatures a tots els missatges sortints

Ma afegeids signatures en respondre o reenviar missatges

Signatures

Crea

Suptirneix

Canwia el nom

Edita la signatura

Text Configuracid per defecte
Avangats.,
Fitcer Navega...

Figura 16. Opcions de format de correu

4.1.4.1.3 Un cop a la fitxa “Signatures”, cal fer clic al boté “Crea” (pas 1 de la
figura 27) per generar una nova signatura (Signatura#l). Aixo habilita
l'apartat “Edita la signatura” remarcat a la figura 17, permetent
incorporar la signatura recomanada a I'apartat 4.1.4. A continuacio6 cal
fer clic a la opcio “Afegeix signatures a tots els missatges sortints”
(pas 2 de la figura 17) perqué sigui utilitzada en I'enviament de

correus.
i Opeions 7 =S
| Ortagrafia | Seguretat | Connexid | Avangats
Geneial | Lectwa | Confimaciéderscepcio | Envia | Fedsccié | Sionatures

Confiquracid de la signatura

2[ Afegeix signatures a tots els missatges sortints ]

Na afegeixis signatures en respandre o reenviar missatges

Signatures

1
Signatura #1 Signatura per defecte l Crea I

Canvia el nom

Edita |a signatura

@ Text NOTATMPORTANT: Sial'hora de llegir:
NOTAIMPORTANTE: Sial leer este men

IMPORTANT: I ywou get a ressage notif

Confiquracid per defecte

() Fitxer Navega...

| Dacad | [ Cancetla | [ apica |

Figura 17. Opcions de format de correu
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza
per assegurar la confidencialitat.

La opci6 per defecte es I'enviament de tots el missatges de correu sense xifrar.
Si es vol fer Us de I'enviament de correu xifrat s’han de seguir les seguent
passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al boto

“Xifra el missatge” E tal i com es pot veure a la figura 18.

5 Bistis diertrada - Windows Mal = e =]
Pr— i E e Cerca »p
i |
.| M Ewiairep v | B E B - @
a | Carpetes locals T g ¥ De Terna Rebut +
& Bustia d'entrada
= Bustia de sortids Aquests visualitzacid no té elements,

' Elements enviats

5 Elements suprimits —
4 Esboronys _ Creaunmissnae =

S Correu brossa Fibeer  Edita  isualitzacit  Insersix  Format  Eimes Missatge  Ajuda

Per a: ||

afc I /

Temz: | /
1

= UA|liEEEElss==—&HE
Fer clic
NOT. Sia Mhora de legi aguest m iseaige Minforma que I signaturs g
incomes instal les Claus plbfgues de fentitst de certificanic CATC ert -

Gertificac 6,

Sialleer sstem enzgs ie infom s de que s frm s =5 ncomects,
158 Glaves Plticas o s enfidsd de centfficaciin CATCert - Agincia
ficacid

IMFORTANT: If you get & message notiying that the signsture is mot correct when
reading this mai, plesse instsll the  Fubiic Keye of the Certiicate Authoriy CATC=rt -
Agéncia Catsians de Cerifficacid,

0 missatge(s), 0 no llegit(s) B Trehall en linia
S8 e 0 2 @ "EEktodentada Wo || I Crea un missatge B <@ Wl 1350

Figura 18. Enviament de correus xifrats
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4.2.2 Prémer “Envia” i s’enviara el correu xifrat. En cas de no disposar de la
clau publica del destinatari per xifrar el missatge apareixera el quadre de
dialeg de la figura 19.

[=[3] = |

L' correu xifrat

Pera: !num.counnm@unc.(at <nom.cognom@upc.cat>; &

[E= ale: I

. Windows Mail
Tema: correu xifrat

\ El Windows Mail no ha pogut lecalitzar els
. identificadors digitals dels destinataris segiients:

nom.cognom@upc.cat falta l'identificador di...

Podeu enviar aquest missatge sense xifrar-lo o bé
cancel-lar-ne |'enviament,

Mo el xifris l | Cancel-la

Figura 19. Problemes de xifratge.

Per solucionar aguest situacié s’ha d’obtenir la clau publica del certificat
gue utilitza el destinatari en el seu correu.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
gue volem enviar el correu xifrat. Un cop rebem aquest correu signat, el
client de correu Microsoft Windows Mail tindra disponible de forma
automatica la clau publica del certificat per utilitzar-la en I'enviament de
correu xifrat a aquest destinatari.
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5 Recepcié de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconeixer per la

icona G gue surt a I'esquerra del correu electronic rebut i el missatge “Ajuda
de seguretat Missatge signat digitalment” que apareix al panell de lectura
(figura 20).

=l Blstia d'entrada - Windows Mail [ =] 2 s
Fiteer Edits Visualitzacié  Eines  Missatge  Ajuda /ﬁ!
W Crescomey v W Respon T I Reenvis 4l B Eriviairep - E . B -E
4 ) Carpetes locils e oDe Terma bt

i Bisstia d'entrada (1 [Ci¥iom Cagnam T ML e 041712(2008 15,

& Bustia de sortida
5 Elernents enviats
T Elernents suprimits
2 Esborranys

& Correu brassa

Icona de correu signat

De: Mom Cognom =nom cognomggupc.edu= Pera: nom.cognomigdupe edu <narm cognomg@upc.adus=
Tema: Prova missatge signat

r~ -

Ajuda de seguretat ?

Missatge signat digitalment
[ |

Q L'emissor ha signat digitalment aguest missatge.

El correu slectrénic signat d'altres persones us permet verificar 'autenticitat d'un missatge, és a dir, que el missatge és
de I'emissor gue se suposa que és i que no ha estat manipulat durant el transit. Els missatges de correu signats es
marguen amb |a icona de correu signat

Els problemes que hi hagi amb un missatge signat es descriuran en un adveriment de seguretat que es mostrara
després d'aquest. Si hi ha problemes, es recomana considerar que el missatge ha estat manipulat o que no és de
I'smissor que se sUposa que es.

(]_ Mo em tormis a mostrar aquesta pantalla d‘ajuda.]

_Ct—lmiﬂi]

1 missatge(s), 1 no llegit(s) B Treball en linia
| [ B z e - |
T = o4 /- @ | [ Bostia dentroda - W.. BT e 1520

Figura 20. Recepcio de correu electronic signat

Fent clic al botd “Continua” (figura 20) o fent doble clic sobre el nou missatge
rebut, podem trobar-nos dos situacions.
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5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor

instal-lades.
Al seleccionar el missatge, es pot veure a la dreta de la pantalla la icona

@ gue indica que el correu esta signat correctament (figura 21).

[ Blistia d'entrada - Windows Mail (=BT

Fiber Edita Visualitzacis  Eines  Missatge  Zjuda Cerca

1B ® De Tema Rebut ~
i Nom Cognom Prova missatge signat 14/12/2008 15:19

Prova missatge signat

Correu signat correctament

1 missatge(s), U no llegit(s) & Treball en linia

R L ® | B Bostio dentrada-W... | B O® Wl 1527

Figura 21. Correu electronic signat correctament

Per veure les propietats de la signatura del missatge electronic rebut,
s’ha de fer clic sobre la icona remarcada a la figura 21.

A continuacio, s’obre la finestra de propietats del missatge on s’ha de fer
clic a fitxa “Seguretat” (pas 1 de la figura 22) i fer clic al bot6é “Visualitza
els certificats...” (pas 2 de la figura 22) on s’obrira el quadre de dialeg
“Visualitza els certificats” (pas 3 de la figura 22). Aqui podrem veure el
certificat de signatura fent clic al boto “Certificat de signatura...” (pas 4 de
la figura 22).

Prova missatge signat { \

Genesal Detans‘ Sequretat |1
3| Visuslitza ebs certificats ]

Signaturs digital
Signat digitalment per: NOM,.COGNOM@UPC.EDU

Contingut no maificat: s c 3 Certificat de signatura per veure el
, at que s'utilitza per signar aquest
Signatura de confianga: 5 :
Confirmacis de devolucié sequra sallicitada: Ho Yifratge
Revocacis de ldentificador digital comprovada: s s e s e
‘ rtificat frat

Estat de ls revocaciél  L'identificadar digital no ha estat

...... t o la informacia de revocacis

del certificat na s'ha pagut determinar. Preferéncies de 'emissor

Blgoritme de xifratge recomanat: 3DES

Etiquets de seguretat;

Feu clic 3 Certifi & l'ernissor per veure el

certificat que es recomana per xifrar els
Yifratge missatges per al destinatati,
Continguti fiteers adjunts xifrats: Mo
ifrat amb: nia Feu clic a Afegeix als contactes per desar les

preferincies de wifratge de 'emissar als
contactes del Windows,

[ visualitzn el certificats... |

Figura 22. Visualitzar les propietats de la signatur  a digital
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Al fer clic al boto “Certificat de signatura...” s’'obre la finestra “Propietats
de l'identificador digital de la signatura” (figura 23). Aqui es pot veure les
dades del certificat de signatura.

Propietats de l'identificadar digital de la signatura ==

Gieneral | Detalles I Ruta de certificacidn | Confianca

g Informacion del certificado

d.

Este certificado esta desti a los sigui

» Protege los mensajes de coneo electrdnico

* Para ver detalles, corsulte la declaracin de la entidad de cer

Emitido par. CFI5R-1 CNOM COGNOM

Emitido por:EC-UR

Valido desde 24/10/2008 hasta 24/10/2012

Declaracion del emisor

Obterer més informacicn acerca de G

Figura 23. Propietats de la signatura digital
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5.1.2 Recepci6é de missatges signats amb les claus publiques de I'emissor NO
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de I'entitat de certificacié del certificat
utilitzat per la persona que ens envia el missatge signat, apareix el
'advertiment de seguretat de la figura 26.

El missatge es pot llegir igualment fent clic al boté “Obre el missatge”
(opci6 remarcada a la figura 24).

= Bustia d'entrada - Windows Mail

Fitzer  Edita  Wisualitzacid  Eines Missatge  Ajuda

D R Enviairep -
Carpetes locals ' . S T

£ Bastia d'entrada (1) R st correu signat 08{12/2008 19:... |
i Bustia de sortida

! Elernents enwiats
5 Elernents suprimits
# Esborranys
% Correu brossa
De: Per a:
Tema: correu signat

v~ El missatge no ha estat alterat
Encara no heu decidit si voleu confiar en l'identificador digital

«
* que s'ha utilitzat per signar agquest missatge

v L'identificador digital no ha vencut
 L'emissoril'identificador digital tenen la mateixa adrega
" electronica

~ L'identificador digital no ha estat revocat o la informacio de
" revocacio del certificat no s'ha pogut determinar.
v~ No hi ha cap més problema amb l'identificador digital

Mo em tarr

Obre el missatge Yisualitza lidentificador digital Edita |a confianca

Lrmissatge(s), 1o llegit(s) B Treball en linis
G EE L@ st dentrada- W |

Figura 24. Recepci6 de missatges amb signaturanov  alida
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5.2 Xifrats

En el cas de rebre missatges xifrats, es poden reconéixer per la icona & que
surt a I'esquerra del correu electronic rebut i el missatge “Ajuda de seguretat
Missatge xifrat” que apareix al panell de lectura (figura 25).

=l Biistia d'entrada - Windows Mail [ =<
il A G s e Cerca o]

4 Carpetes locals I8 % De Tema Rebut -

e Bltla L enteada; () [ iMom Cognom Prova missatge xifrat 04/12/2008 14:... :

& Bustis de sartida

= Elements enviats
& Elernents suprimits
) Eshorranys

S Correu brossa 5 :
Icona de missatge xifrat

De: Mam Cognom shom cognomg@upc.edu= Pera: nom cognomi@upe edu <nom cognamgupe edu>
Tema: Prova missatge xifrat

. 3

Ajuda de seguretat

Missatge xifrat
n

ﬁ L'emissor ha xifrat aquest missatge
Quan rebeu un missatge de correu electronic xifrat, podeu estar practicament segur que &l missatge no ha estat llegit

per ningd més. El Windows Mail desxifra automaticament els missatges de correu electronic quan l'identificador digital
corresponent esta instal-lat a 'ordinadar

{r Mo em tomis a mostrar aguesta pantalla d‘ajuda.]

1 missatge(sy, 1 no llegit(s) B Treball en linia

CETEE S | & eoctadentada-W.. | S O s 1o

Figura 25. Recepci6 de missatge xifrat

Si nosaltres som la persona a la que anava destinat aquest correu, en fer clic a
boto “Continua”, es podra obrir i llegir sense cap problema.

A la part dreta del correu es podra veure la icona d’'un cadenat % gue ens
indica que el correu esta xifrat. Fent clic sobre aquesta icona (pas 1 de la figura
26), s'obre la fitxa “Seguretat” de la finestra Propietats del missatge (pas 2 de la
figura 26). A continuacio, fent clic al bot6 “Visualitza els certificats...” (pas 3 de
la figura 26) s’obrira el quadre de dialeg “Visualitza els certificats” (pas 4 de la
figura 26) on podrem veure el certificat de xifratge fent clic al boto “Certificat de
xifratge...” (pas 5 de la figura 26).

Signatura electronica amb MS Windows Mail i MS Windows Vista Pagina 24 de 26



Ajtidta Cerca 2|

4 Carpetes locals TR W De Tema Rebut -

;g Biistia d'entrada
= Bistia de sortida

— = : Prova missatgesifrat. | Propietats del xifratge realitzat =]
| Wisualitza els certificats I - —
| General | Detalls { Sequretat | 2

Signatura

& MNom Cagnom Prova missatge xifrat (14/12/2008 14:06

Signatura digital

El certificat de signatura no s'ha inclds al Certificstde signatr,

missatge, Signat digitalment per: nfa .
-| Contingut no modificat: s —

Hifratge

Signatura de confianga: nia r/

Feu clic a Certificat de xifratge per veure el - - - n ., : /

T s Certificat de xifratge... Confirmacia de devolucia segura sollicitada: nia 1

rhissatge, Er a: Rewvocacid de |'identificador digital cormprovada: nia g
Preferéncies de I'emissor

Estat de la revocacié: -

Algoritre de xifratge recomanat: nfa

Aquest missatge no conté cap certificat
recomanat per utilitzar-lo en xifrar missatges
peral'emissar,

Certificat de 'ernissar..
Etiqueta de seguretat: -

: . Hifratge
Feu clic a Afegeicals contactes per desar les ezt

preferéncies de xifratge de I'emissor als Contingut i fitcers adjunts xifrats: St

contactes del Windows.

Hifrat amb: nfa
3

D'acord ] | Cancella ‘ Wisualitza els certificats, I Més informacia...

‘ D'acard Caneella

1 missatge(s), 0 no llegit(s) & Treball en linia A Error

Figura 26. Recepci6 de missatge xifrat

Al fer clic al boté “Certificat de xifratge...” s’obre la finestra “Propietats de
I'identificador digital de la signatura” (figura 27). Aqui es pot veure les dades del
certificat de xifratge.

Propietats de ['identificador digital de la signatura @

General | Detalles I Futa de certificacidn | Confianga

g Informacidn del certificado

Este certificado esta destinado a los sigui dsib

« Protege loz mensajes de comreo electdnico

* Para ver detalles, consulte la declaracidn de la entidad de cer

Emitido par.CF<-1 C NOM COGMNOM
Emitido por EC-UR

Yalido desde 24/10/2003 hasta 24/10/2012

1? Tiene una clave privada corespondiente a este certificado.

Declaracidn del emisor

Obtener mas infomacion acerca de Certificados

Figura 27. Recepci6 de missatge xifrat
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6 Referencies

* Informacio sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 gquees.isp

* Preguntes frequients sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 O 1 preguntes.isp

 Web de I Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequients de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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