UNIVERSITAT POLITECNICA
DE CATALUNYA

INFORMACIO GENERAL

PROJECTE: Manuals d'ds de signatura electronica Versio: 1.5

TITOL: signatura electronica amb Mozilla Thunderbird 2 i
MS Windows Vista

Codi Referencia:

RESUM:

Data Publicacio:
01/12/2008

PROCEDIMENT

Signatura electronica amb Mozilla Thunderbird 2 i W indows

Vista

PREPARAT PER:

REVISAT PER:

APROVAT PER:

Nom:

Nom:

Nom:

Data: 01/12/2008

Data:

Data:




UNIVERSITAT POLITECNICA -
@ DE CATALUNYA INFORMACIO GENERAL

PROJECTE: Manuals d’ts de signatura electronica Versio: 1.5
TlTQL: Signatura electronica amb Mozilla Thunderbird 21 | ~oqi Referéncia:
MS Windows Vista

RESUM: Data Publicacio:

01/12/2008

Versio Parts que Descripci6 del canvi Data del
canvien canvi

1.0 Tot Creaci6 del document 01/12/08
11 Tot Modificacio del document 22/12/08
inicial
1.2 Configuracié6 Configuraci6  signatura 30/12/08
signatura correu
correu
1.3 Certificats Certificats CRL i OCSP 16/01/09
CRL i OCSP
1.4 Recuperar Recuperar clau publica 16/01/09
clau publica xifratge correu
xifratge
correu

15 Tot Revisio 26/01/09




INDEX
I @ o] 1= od 1 U = L F= L AU 4
2 PIEIEQUISIES ...ttt ettt e e e e e e e e e e ettt e e e e e e e e ee ittt e e e aeeearnnas 4

3 Configuracié de signatura electronica amb Mozilla T hunderbir 2 i

WINAOWS VISTAL. ...ttt es e et e e 5
4 Enviament de MISSAIGES .....ccvvuuiiiiiiiiieiiiiis eeeeeeeeiiiiese s e e e e e eeeee s e e e e e e eeeaanne 18
S T | = SRR 18
A.2 XHTAES ...ttt ettt e e 22
5 ReCepCiO de MISSAIGES ..evuvvuuiieieeiiiiiiiiiiis criieeeeeeeeeeeerer e e e e e e eeeeerraaaaaeaaees 24
SR S T [ - 1SS 24
5.2 XITALS . ..eeeieeee i e et e e a e e 29
6 REEIENCIES. .. .eiiiiiiiii e e a e 31

Signatura electronica amb Mozilla Thunderbird 2 i MS Windows Vista Pagina 3 de 31



1 Objectiu i abast

El present document descriu el procés de configuracié del client de correu
electronic Mozilla Thunderbird 2 instal-lat al sistema operatiu Microsoft
Windows Vista per poder realitzar la signatura electronica de correus i realitzar
les accions de transmetre i rebre missatges signats o xifrats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

» Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aguest software es pot descarregar de la seglient adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d'instal-lacié
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica_Instalacio.pdf/view.

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixo indica
que el lector esta preparat per a treballar.

» Cal que tingueu instal-lades les claus publiques de CATCert a Mozilla
Firefox. Per obtenir els detalls d’instal-lacié de les claus publiques, es pot
accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica Instalacio.pdf/view.
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3

3.1

Signatura electronica amb Mozilla Thunderbird 2 i MS Windows Vista

Confiquracid6 de signatura electronica amb Mozilla

Thunderbir 2 i Windows Vista

Per poder configurar la signatura electronica per utilitzar-la amb I'eina
Mozilla Thunderbird 2, s’ha de definir I'is del lector de targetes amb el
client de correu. Per fer-ho cal accedir al mena “Eines” (pas 1) i fer clic a
“Opcions...” (pas 2). A continuaci6 s’obrira el qguadre “Opcions” (pas 3) tal i
com es pot veure a la figura 1.

&3 Safata d entrada - Mozilla Thundersird =R
Fiter Edita Wisualitza Wés  Missatge [ Ajuda
2 s = st i
& (] Llibreta d'adreces Ctrl+2 =
o o = .. . 2, Assumpta o remitent
Recupers  Redacts Llibrets dladreces | 7| Complements Virnebe: Corren brasss  Imprimetc | Enrere Endavant
Totes les carpetes | | % Filtres de missatge.., &3 Rernitent M Data B
= 57 Carpetes locals Executs es en la carpeta
= Safata d'entrada =
Executa
A Missatges per enviar -
@ baperers Siipfirneh la brassa de la carpeta
3
I [ Grion: =
Cansala derrors
Pardrnetres del tes.., !
S SLINE b SRS o dedaccio d Anangat
\'I’eneral | ana | espai de dise | Sctualigacis | Centficats |
%~ [¥] Mostra només el 'Nom a mostrar’ per a aquella gent a la meua llibreta d'adreces,
|1 Marca el missatge com a llegit després de mostrar-se durant | 5 segon(sh
/| Recorda el darrer missatge seleccionat
. =
Benvu‘]guts al Thur | Mostes les cotumnes expandides 3 1 subfinestra de la carpeta.
3 . - Obre els nous missatges en:
El client de correu Mozilla Thunderhirg - B
e . z s © Unafinestra de missatge nova @ Una finestra de missatge ja existent
més facil d'organitzar, més segur i m§| - - - =
Determina com el Thunderbird gestiona els avisos de rebuda | Awisos de rebuda.. |
Configuracié avangada | Editor de configuracis..
Gaudiu de la diferénda, El desenvolupa
treballa conjuntarnent per a fer d'nterne]
Per a preguntes més freqents, consells
Per a informacid del producte, visiteu la
Baixeu un dicdonari de |a vostra llengua
de complements de Mozilla

B HOHE Pk 1518

S !
- @ & Safata dentrada - M.

Figura 1. Finestra de I'eina Mozilla Thunderbird 2
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3.2 Dintre de la finestra “Opcions” de Mozilla Thunderbird 2, caldra accedir a
'apartat “Avancat” (pas 1) i fer clic a la fitxa “Certificats” (pas 2) tal i com

es veu a la figura 2.

Opcions 1 =)

m % / € u

General Visualitzacid Redaccia Privadesa Adjuncions

General |}<arxa i espaide disclActuaIitzaciéﬂ_ Certificats l] 2

Gestiona els certificats, les llistes de revocacid, la werificacid de certificats | els dispositius de sequretat,

| Wisualitza els certificats | [ Llistes de rewocacid ] [ Werificacid ] [ Dispositius de segquretat

’ D'acord ] ’ Cancella

Figura 2. Finestra Opcions de Mozilla Thunderbird 2

3.3 Un cop a la fitxa “Certificats” s’ha de configurar el lector de targetes per
que el pugui utilitzar el client de correu. Per fer-ho, s’ha de fer clic al bot6
“Dispositius de seguretat” (pas 1) per tal d’obrir la finestra “Gestor de
dispositius” (pas 2) tal i com es veu a la figura 3.

General | Xarea | espai de disc | ctualiacié | Certificats |

verificacio de certificats | els dispositius de seguretat,

Gestiona els certificats, les [listes de revs

[Visuaiiza eis certficats | | Llstgs de revacacio

),
7 2
‘/j‘ &9 Gestor de dispositius
{/ ) " n
acduls | e segureta

..... Detalls Valor
Descarreqa
[ Habilita els FIPS
Diacord Canceld

Figura 3. Finestra de I'eina Mozilla Thunderbird
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3.4 Un cop oberta la finestra del “Gestor de dispositius”, cal fer clic al boto
“Carrega” (pas 1) per accedir a la finestra “Carrega el dispositiu
PKCS#11” (pas 2) tal i com podem veure a la figura 4.

&) Gestor de dispositius

Mdduls i dispositius de sequretat Detalls Walor
= NS5 Internal PRCS #11 Maodule
Serveis de criptografia genéric
Dispositiu de sequretat de progr
= Madul incorporat

Builtin Object Token 9

=)= =]

&) Carrega el dispositiu PKCS#11

Introduiu la informacid del madul que voleu afegir.

Mou madul PECS#1.

MNom del madul:

MNom de fitcer del mddul:

D'acord l ’ Cancella ]

"\

[==]==]

Inicia una sessid
Finalitza la sessid

Uanvia la contrasenya |4

Descarrega

Habhilita els FIPS

Figura 4. Gestor de dispositius

3.5 A la finestra “Carrega el dispositiu PKCS#11”, s’ha d’incorporar un nom
descriptiu pel lector de targetes al quadre “Nom del modul” (pas 1), com
per exemple “Lector de targetes Gemalto”, i al quadre “Nom de fitxer del
modul” s’ha de fer clic al boté “Navega” (pas 2) per seleccionar I'arxiu
“C:\Archivos de programa\Gemalto\Classic Client\BIN\gclib.dll” (pas 3) i fer
clic al boté “Obre” (pas 4), tal i com podem veure a la figura 5.

&) Carrega el dispositiu PKCS#1L
Introduiu 3 informacia del médul que voleu afegir.

{(Mom del madul: | Lector de targetes Gemalto]

md

Morn de fiber del raddul:

Triew un dispositiu PKCS#LL 3 carregar

| Navega.. |2 =z
Dacord ‘ Cancalla ‘\!’
A

@Uﬂ < Gemalto » Classic Client b BIN

i

Narn
] gekan1dxdi

5] gekan1sx.di

)

= Gemplus

%) GemPPM.dI

2] 5SafeCsp.di

[ GsIShm3ne

] BUICare.dl

4] MergeMad.Oll
4] pk2GernID.dl
%] pk2p15.di

2] PR2PIVAI

& pkesld instal
£ pkes11 Uninstall

Carpetes ~

Wom del fitver.  gelibdll

Data de madificacid

~[ 42| cerea

Tipus Wida

~ | Tots els fiters

4|[ Owe |+

Cancella

Figura 5. Selecci6 de fitxer del modul lector de tar

getes
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3.6 Un cop seleccionat I'arxiu de modul del lector de targetes, s’ha de fer clic
al boté “D’acord” per confirmar la carrega del lector de targetes a la

finestra “Carrega el dispositiu PKCS#11” (figura 6).

Q Gestor de dispositius

tdduls i dispositius de sequretat Detalls Walor

= M35 Internal PKCS#11 Module e dcdul Lector de targ...
Serveis de criptografia genéric Cami CvPrograrn Fil..,
Dispositiu de seguretat de progr

=l bdddul incorporat
Builtin Object Token

=l Lector de targetes Gemalto

9 Carreqa el dispositiu PKCS#11 o] = |-

Introduiu la informacid del madul que wolew afegir,

Mo del madul: | Lector de targetes Gernalto

MNorn de fitwer del rmadul: | ChPragram FileshGemalto

[ D'acard ] l Cancel-la

[F=8 Kol =3

Inicia una sessid
Finalitza la sessid

Carwia la contrasenya

Descarrega

Habilita els FIPS

Figura 6. Seleccié de modul de dispositiu

3.7 Al fer clic al boto “D’acord” apareix el quadre de confirmacio de la figura 7
on s’ha d’acceptar l'instal-lacié del modul seleccionat anteriorment.

& Gestor de dispositius

Mdduls i dispositius de sequretat Detalls Walor

===
Inicia una sessid

Finalitza la sessig

=l M55 Internal PRCS #11 Module

B () Esteusegur que voleu installar aquest mddul de sequretat?
Maorn del rddul: Lector de targetes Gernalto
Cami: C:\Program FileshGemaltohClassic Client\BINYgclib.dll

’ D'acord ] | Cancella -

SE = I
o | Senfirma (=3

arvvia la contrasenya

Descarrega

Habhilita els FIPS

Figura 7. Confirmacié d’instal-lacié de modul

Signatura electronica amb Mozilla Thunderbird 2 i MS Windows Vista
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3.8 A continuacié apareix el quadre d’avis de la figura 8 on s’ha de fer clic al
boto “D’acord” (pas 1) per acceptar I instal-lacio.

&) Gestor de dispositius [= = ][==]
keéduls i dispositivs de seguretat Detalls Walor Inicia una sessio
= Madul incorporat hdddul kadul incarp.. Firaliza | .
inalitza |a sessid
Builtin Object Token Cami C\Prograrn Fil... =
Lector de targetes Gemnalto Canvia la contrasemya
[
Q - L i DU o | = Ifl Arregs |
Atz 55 carrega
In
M I S'ha installat un nou madul de seguretat ta els FIPS
P 1 -
M 1 ]

Figura 8. Avis d'instal-lacié de modul

3.9 Despres de la confirmacio de l'instal-lacio apareixen les dades del modul
instal-lat a la finestra “Gestor de dispositius”. Seleccionant el nou modul a
la part esquerra, es poden veure els seus detalls a la part dreta d’aquesta
finestra, tal i com es pot veure a la figura 9

@ Gestor de dispositius El@

tdduls i dispositius de sequretat (Detalls “alor Inicia una sessid

= M55 Internal PKCS#11 Module Estat Ha entrat
Serveis de criptografia genéric Descripcia C3P0 LSE SM.., =
Dispositiu de seguretat de progr Fabricant C3PO

= tddul incorporat e
Builtin Object Token Wersid iy 0.0

[= Lector de targes Gemalto Etiqueta Gem SAFE Descarrega
GernSAFE Fabricant Gernplus

Nou madul Mdrmera de.. 0040001E56CC... Habilita els FIPS

Wersia HWW 57,48
Wersio Py 111

Detalls

D'acord

Figura 9. Modul instalelat
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3.10 A continuacié s’ha de fer clic al bot6é “D’acord” per confirmar tot el procés
perqué el client de correu tingui accés al certificat del carnet universitari

(figura 10).

&P Gestor de dispositius

Maduls | dispositius de sequretat Detalls Walor

= NES Internal PKCS#11 Module Estat Ha entrat
Serveis de criptografia genéric Descripoid CIPO USE St
Dispositiu de sequretat de progr CIP0

Fabricant
i i\

= Madul incorporat

Builtin Object Token Wersia P 0.0

=l Lector de targes Gernalto Etiqueta GermSAFE
GemSAFE Fabricant Gemplus
Nou médul Ndmero de... 0040001E36CC..,
Wersia HW 57,48
Versio P 111
Detalls

[=lEEs
Inicia una sessid
Finalitza la sessid

Canvia la contrasenya

Carrega

Descarrega

Habilita els FIPS

Figura 10. Confirmacié de tot el procés d'instal-la

cio6 del lector de targetes

3.11 Un cop configurat el client de correu Mozilla Thunderbird per utilitzar el
lector de targetes, cal configurar el compte de correu perquée utilitzi el
certificat del carnet universitari. Per fer-ho, cal accedir al menu “Eines” de
'aplicacié (pas 1) i seleccionar “Parametres dels comptes...” (pas 2)
perqué s’obri la finestra “Parametres de compte” tal i com es pot veure a

la figura 11.

| e s i e
Fitcer Edita Misualitza Wés  Missatge

T =& T

k| Ajuda

s 7 il Llibreta d'adreces Cirl+2 y _
& . i | o : = .. . A2, Bssumpte o remitent
Recupers  Redacts Llibreto d'adreces | 7 Complements Vimele Coreubrossa Imprimeix | Enters  Endavarit
Totes les carpetes vl | ok Filtres de missatge... &4 Remitent # Data -8B
= i Carpetes locals | Executs els filtres en |a carpets
(= Safata d'entrada
Executa els controls de brossa a la carpeta
A Missatges per enviar - |
1 Paperers Supfirneix s brossa de la carpeta TR
=T cog B
Importa.. e et Parametres del compte
Consola d'errars ! 1 compte sequent s especiak o hi bt eap identitat qus hi estigui sssacisds
F— = o Homn del compte: | Carpetes locals
Parametres dels comptes... | i
= Bpetryy daf expiis biuyid Emmagatzermament dels missatges
Confirmacions d i
Opcians.. - &"w‘:"’:‘” e Buida la paperers en sortic
Directort locat.
Espai de disc 2 e
Parimetres del cormeu brasia md
Senvidor de sartida (JTP)
Benvinguts al Thunderh
El client de correu Mozilla Thunderbire és ara
més facil d'organitzar, més segur | més persona
Gaudiu de |3 diferéndia, £l desenvolupa i n'ofereix| | T P I
treballa conjuntament per a fer d'Internet un lloc
Per a preguntes més fregilents, consellsi ajuda en|
Diacord, | [ Cancebda
Per 5 informado del producte, visiteu la pagina d'

Baixeu un diccionari de la vostra llengua per al corrector ortografic del Thunderhird des del llocweb
de complements de Mozilla

fata d'entrada - M...

Figura 11. Configuracié de seguretat no definida
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3.12 Un cop a la finestra “Parametres del compte” s’ha de definir una nova
configuraci0 de seguretat. Per fer-ho, cal que accedim a [l'apartat
“Seguretat” (pas 1) del compte de correu que tenim configurat i a
continuacié fer clic al bot6 “Seleccioneu..” (pas 2) dintre de l'apartat
“Signatura digital”, com podem apreciar a la figura 12.

Parametres del compte

= nom.cognom @upc.edu
- Pararnetres del servidor
Capies i carpetes
Redaccid i adregament
- Espai de disc
- Parametres del correu brossa

Seguretat

Per enviar i rebre missatges signats o zifrats, heu d'indicar tant un certificat de signatura digital
comm un cerificat de xifratge,

- Signatura digital

. .. Utilitza el certificat personal segient: 2
ons de recepcio

(o Ji

=S

BL!!da

amG
Espai de disc Signa els mizsatges digitalment

~Parametres del corren brossa

Servidor de sortida (SMTF) Hifratge =

Litilitza el certificat personal segiient:

Seleccioneu., | |

Utilitza wifratge en enviar missatges:
@ Mai

Sernpre (inhabilit 'endament tret que tots els destinataris tinguin un certificat)

-~ Certificats

Visualitza els certificats ] [ Dispositius de sequretat

| Afegeix un compte.., I

Defineix com a predeterminat

I Suptitneix el compte |

D'acord | Cancella

Figura 12. Configuracié de seguretat no definida

3.13 En fer clic al botdé “Seleccioneu...” demanara el niumero d’identificacid
personal del carnet universitari (NIP o PIN) en un quadre emergent, tal i
com es pot veure a la figura 13. On caldra introduir-lo i fer clic al boto
“D’acord” per poder accedir als certificats del carnet universitari.

Cal una contrasermya [3m]

) Sius plau, introduiu la contrasenya mestra per al GernS4FE,

2

[ D'acord l ’ Cancella

Figura 13. Quadre emergent per introduir el NIP
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3.14 A continuacid, s’obre el quadre “Selecciona un certificat” on es pot veure
el certificat del carnet universitari i les seves dades. Cal seleccionar-lo i fer
clic al boté “D’acord”, tal i com es pot veure a la figura 14.

Selecciona un certificat (=3

Certificat: 0:FB:CE:72:49:01:6

AFECPISR-1 C MO COGHORM [TD:04:T9:E8:S

Germ

Detalls del certificat seleccionat:

Emés per a: CN=CPISR-1 C NOM -
COGMOM,serialMumber=111111114 title =PAS, givenMarme=MNOM,SN=COGNOM,OL=\egeu
https:ffnnen, catcert.netfverCPISR-1CarrecUR {c)03,0U=8erveis Publics de Certificacio CPISR-1 amb
carrec, O=Universitat Politécnica de Catalunya,C=ES

Miurnero de série: 7008 TRESRSRFECHT 240016820261 F2:88

Wilid des del 24/10/2008 8:16:12 fins al 24/10/2012 &:16:06
Etmés per: CN=EC-UR,OU=Universitats i Recerca,OU=Vegeu https:/ A catcert.netfverCIC-2
(c)03,0U=3ereis Publics de Certificacio ECW-2,L=Passatge de la Concepcio 11 08008
Barcelona, O=&gencia Catalana de Cerificacio (NIF Q-0801176-),C=ES -

m

[ ['acord l l Cancella

Figura 14. Seleccio de certificat

3.15 Un cop s’ha fet clic al boté6 “D acord”, apareix el missatge de Mozilla
Thunderbird que permet configurar el certificat de xifratge. Aixd0 es pot
apreciar a la figura 15. S’ha de fer clic a boté “D’acord” (pas 1) per
continuar amb la configuracio.

Pararmetres del cormpte =]
/o Cognam Seguretat
Espai de disc
Pararnetres del correu brossa Pererwviar i rebre missatges sighats o xifrats, heu d'indicar tant un certificat de signatura digital
Servidor de sortida (SMTP) com un certificat de xifratge.

Signatura digital

Utilitza el certificat personal segiient:

GernSAFE:CPISR-1 C NOM COGNOM Btk

[7] Signa els rissatges digitalment

Xifratge
Mozilla Thunderbird
Buida
() Abans de poder signar missatges digitalment també heu d'indicar el certificat que els altres
utilitzaran per enviar-wos missatges xifrats, Wolew configurar ara un certificat de xifratge?
- Dracord | ’ Cancella ] £

Certificats

Wisualitza els certificats ] ’ Dispositius de sequretat

’ Afegeix un compte.., ]

Defineix com a predeterminat

’ Suprimeix el compte ]

’ D'acord ] ’ Cancella

Figura 15. Missatge de configuracié de certificat d e xifratge
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3.16 En fer clic al bot6é “D’acord”, s’obra el quadre “Selecciona un certificat” on
es pot veure el certificat del carnet universitari per xifratge i les seves
dades. En fer clic al bot6 “D’acord” (figura 16) quedara configurat també el
certificat de xifratge, tal i com es pot veure a la figura 17.

Parametres del compte \EI
=M C
o Legnam Seguretat
~Espai de disc
“-Pardmetres del correu brossa Per enviar i rebre missatges signats o xifrats, heu d'indicar tant un cettificat de signatura digital
Servidor de sortida (SMTPY corm un certificat de xifratge.

Signatura digital

Utilitza el certificat persanal seglient:

GernSAFE:CPISR-L £ NOM COGNOM Buida

Selecciona un certificat ==

Certificat:

Detalls del certificat seleccionat:

Ermés pera: CN=CPX-1C NOM
COGNOM,serialNumber=111111114 title =PAS, givenMNarme=NOM,SN=COGNOM,0U=Vegeu
https:ffnanen.catcertnetfverCPX-1CarreclR {c}03,00=58erseis Publics de Certificacio
CP¥-1,0=Universitat Politécnica de Catalunya, C=ES

Murmero de série; 2808 E8FGBAC45CBDRILESE2CCLARCEZD

Valid des del 24/10,/2008 8:16:12 fins al 24/10/2012 8:16:06 2t
Emnés per: CN=EC-UR,OU=Universitats i Recerca, Ol=Vegeu https:/fwwnnv.catcert net/verCIC-2
()03,0U=5erveis Publics de Certificacio ECY-2,L=Passatge de la Concepcio 11 05008

Barcelana,O=Agencia Catalana de Certificacio (NIF Q-0801176-1),C=ES -

l Afegeizun compte.. ]

Buida

| »

Defineix com a predeterminat

I Suptimeix el compte ]

Figura 16. Selecci6 del certificat per xifratge

Pararnetres del compte =5
= Mom C
o agnam Seguretat
Espai de disc
* Parimetres del correu brossa Perenviari rebre missatges signats o xifrats, hew d'indicar tant un certificat de signatura digital
Servidor de sortida (SMTP) corm un certificat de xifratge,

- Signatura digital

Utilitza el certificat personal segient:

GemSAFE:CFISA-L C HOM COGNOM

[T Signa els rissatges digitalment

- Xifratge )

Utilitza el certificat personal segient:

GemSAFECPX 1 C NOM COBNOM

Utilitza xifratge en enviar missatges:
@ Mai

() Sempre (inhabilita I'enviament tret que tots els destinatatis tinguin un certificat)

 Certificats

Wisualitza els certificats ] l Dispositius de sequretat

[ Afegeixun compte... ]

Defineix com a predeterminat

[ Suprimeix el compte ]

D'acord Cancella

Figura 17. Configuracio de Seguretat amb els certif  icats de signatura i xifratge
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3.17 Amb la configuracio de “Signatura Digital” i “Xifratge” ja definida (figura
18), només caldra habilitar I'opcié “Signa els missatges digitalment” dintre
de lapartat “Signatura digital” (pas 1) per fer que TOTS el missatges
siguin enviats per defecte signats digitalment. Cal fer clic al bot6 “D’acord”
(pas 2), per confirmar tota la configuracio realitzada, tal i com es pot veure

a la figura 18.

Parimetres del compte
1Nom C.
em tognom Seguretat
Espal
Pars correu bro, Per e missatges signats o xifrats, heu d'indicar tant un certificat de signatura digital
eni ortida (SHITP) o cat de dfratge
Signatura digieal
Utilitza e certificat personal segtient:
GemSAFELCPISR-1 C NOM COGNOM

s mizsatges digttalment

Yiratge
Utilitza el certificat personal segiient:
GemSAFECPXC-L C NOM COGNOM

() Sempre (inhabilita I'erwiament tret que tots els destinataris tinguin un certificat)

Certificats

[visusliza els certiicats | [ Digpositius de seguretat

2

Figura 18. Apartat “Seguretat” omplert

3.18 Tots els certificats de CatCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant l'apartat “Contenido tarjeta” (pas 2) i fent clic a
I'icona “Certificados” (pas 3), tal i com es pot apreciar a la figura 19.

3 Classk_: Client

ooloo

Certificados

Administracitn software

Diagnésticn/yuda

R CP-1 C NOM COGNOM
R cPIsR-1 € NOM COGNCM

Mostrar detales...| |

Figura 19. Propi

Signatura electronica amb Mozilla Thunderbird 2 i MS

etats del certificat gemalto

Windows Vista
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3.19 Un cop dintre de I'apartat “Certificados” figura 19, cal seleccionar un dels
certificats (pas 1) i seleccionar I'opcio “Mostrar detalles...” (pas 2) del
certificat “CPISR-1 C NOM COGNOM?” per obrir les propietats del certificat

(pas 3), tal i com es por apreciar a la figura 20.

General | Detalles | Ruta de certificacion

L_R Informacidn del certificado

Este certificado esta destinado a los siguientes propdsito:

 Prueha suidentidad a un equipo remota 5
» Protege los mensajes de correo electrdnico G cédiga MIP: | Inicio de sesifn |

* Para ver detalles, consulte la declaracion de la entidad de ce

Emitido par.CPISR-1 C NOM COGNOM
Emitido por:EC-UR

walido desde 24/10/2008 hasta 24/10/2012

Instalar certificada. .. I Enec\araclon del emisor ] Mostrar detalles... ERnnar | | predeterminada
Obtener mds informacién acerca de certificados | =~ T = -
| Eliminar todos | | Registrar bodos

Cla W Centificado

Figura 20. Propietats del certificat
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3.20 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles”,
on es pot veure les propietats de:

* “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
I"url http://ocsp.catcert.net (pas 2) per realitzar la verificacido de
I'estat del certificat, tal i com es pot apreciar a la figura 21.

Certificadn (=3
Detalles | puta de certificacion
IMostrar: [<T0das> v]
Campa Yalor &
@Usn mejorado de daves Autenticacion del dien
Ti|:u:| de certificado Metscape Aukenticacion del cien
@Identificador de dave de asunto fac4 66 ad 98 d7 0B 2—

@Identificador de clave de entidad emisara  Id, de clave=45 9f 8d | g ‘

1@!3 = vwi -, [1]hiu - | |
==irv—— , P ]

e ﬁ " E =

4| 1 | 3

[1]Accesa ainformacidn de autaridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.48.1)
TS —arerrmeren
2 Direccidn URL=http:/focsp, catcert. net ]

rodificar propiedades.

Mas informacidn acerca de los detalles del certificado

Figura 21. Propietats del certificat.
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* “Puntos de distribucion CRL” (pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl [
http://epscd?2.catcert.net/crl/ec-ur.crl (pas 2) utilitzades com a punt
de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 22.

Certificada [+E3]
Detalles | Ruta de certificacicn
Moskrar: [ <Todos = - ]

Campo Walar o
F\.ccesn a la informacion de entidad emisora [1]acceso a informacic

1 =t | H ol H ol IH=H ol CaT e P Ta B T B m Pl Pl w 7. N |
Puntos de distribucion CRL [1]Punto de distrit-u-:i-'
Du el ] Eisreramdigisaliaa 4
Dﬂlgaritmo de identificacian shal ‘E ‘
DHuella digital 9d 47 4587 Be 2efo [—
4 | 1 | 3

[1]Punto de distribucion CRL

Mombre del punta de diskribucian:
ek Lk

2 Direccic’nnT_IRL=htt|:|:Il'll'epscd.catcert.net,l'crl,l'ec-ur.crl
Direccion URL=http: ffepscd2, catcert. netforlfec-ur.crl

Modificar propiedades. ..

Mas informacidn acerca de los detalles del certificado

Figura 22. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de l'estat del
certificat es realitzi de forma correcta i poder d  escarregar la llista de certificats
revocats, es imprescindible disposar d’accés a Inte rnet per I"equip.
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4  Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validacio de la seva adreca de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix técnicament que el contingut del

missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de tots el missatges de
correu de sortida com a opcio per defecte (veure punt 3.17 de I'apartat anterior)
i voler fer us d’aquesta opcié en un moment puntual, s’hauran de seguir les

seguents passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo, es necessari
fer clic al boté “Seguretat” (pas 1) i marcar |"'opcié “Signa digitalment”

(pas 2) tal i com es pot apreciar a la figura 23.

@ Safata d'entrada - Mozilla Thunderbird

Fiter  Edits  Wisualitrs

*

Redacta; (sense assumpte)

il

- . Fitcer  Edita Wisualitza  Insereix Format  Opeions  Eines  Ajuda
Recupers  Redacts Ll 5 = <
] al &
Totes les carpetes =y o e M = Le Jpt
L Envia | Adrega Ortografia  Adjunta  Sequretst] | Desa
=58 Nom Cognom .
(=7 Safata d'entrada | Desdei | Mom Cognom <nom.cognom@upc ® Sense xifratge u
& Missatges perem{ ] g 2 Requereixxifratge
T Paperers ‘
|
|

v Signa digitalment

Sequretst del missatge

Bgsumptet

Testt del cos [=] | Ampladavariable

/Wy A B U EE

e

Correu signat digitalment

Indicaci6 correu signat

M Redacta: (sense assu.

=/ [ /2 @ "S Sdfato dentrada - M.

Figura 23. Activar I'enviament de correus signats
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4.1.2

4.1.3

En el moment d’enviar el correu electronic signat, es demanara el
namero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 24).

A Missatges per enviar

1 Paperers al

B & % g . 8 .
Envia | Adrega Ortografia  Adjunta  Seguretst  Desa

Desde: | Nom Cognorm <nom.cognom@upc.edu> - nom.cognomi@upeedu [+
=] A B

Agsurnpte;

Text del cos [=] | Amplada variable W oA TuiEreE = - @e

Correu signat digitalment s

lr’/ Si us plau, introduiu I contrasenya mestra per al GernSAFE,

Dacord | | Cancela

[E Safata d ertrada - Mozilla Thunderbird (= [ =]
Fitcer [NEel| Visualitza  Wés  Missatge  Fines  Ajuda 2

£ L’J » IS b e

= - . : p- ! A s LW . e . A2, Assumpte o remitent
Recupers  Redacts Llibrets dadrecss | Respon Respanstots Reenwin | Etiquets Suprimsh Coreubrossa  Drprimeic | Eneere  Endaant

Totes les carpetes ar||T & 0 Assumpte &4 Remitent M Data [
= & Nom Cognom Redacta: (sense 3ssumpte) [=

&3 D dn T S B il

Perllegin 0 Total: 0
= [ /2 @ "= Safatcdentrada M. S ¢ T b 1018

Figura 24. Quadre de dialeg d’introducci6 del NIP o PIN del canet universitari

Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
'opcié d’enviar el missatge sense signar.

EL NOMBRE D'INTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETA ES DE 5

NOTA: En cas de bloqueig de la targeta, podeu consu Itar I'apartat de Gesti6 de
PIN i PUK https://www.upc.edu/identitatdigital/certificat _dig ital/gestio-pin-i-
puk/desblogueiqg targeta.pdf/view

NOTA: En cas de no tenir instal-lades les claus pib ligues de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indicant que no es valid. Per solucionar-h 0, podeu consultar I'apartat de
suport a la nostra web o seguint els pasos de la no stra guia basica
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica Instalacio.pdf/view

A fer clic al boté “D’acord” al quadre de dialeg d’introduccié del NIP o
PIN, s’enviara el correu signat.
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4.1.4 RECOMANACIO: Incorporacié com a minim un dels textos segiients a la
signatura per a missatges, per facilitar la lectura al receptor del missatge,
en cas de no tenir les claus publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge I'informa que la signatura és
incorrecta, si us plau, instal-li les Claus publiques de I'entitat de certificacié CATCert -
Agéncia Catalana de  Certificaci6 que podra trobar a la web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta,
por favor instale las Claves Publicas de la entidad de certificacion CATCert - Agéncia
Catalana de Certificaci6 que podra encontrar en la direccion web
http://www.catcert.cat/web/cat/descarrega_claus/totes 01.jsp.

IMPORTANT: If you get a message notifying that the signature is not correct when
reading this mail, please install the Public Keys of the Certificate Authority CATCert -
Agéncia  Catalana de  Certificaci6 available at the web  address
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar
les seglients passes.
4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb I'eina Mozilla
Thunderbird, s’ha d’obrir I'aplicacid, accedir al menu “Eines” (pas 1) i
fer clic a “Parametres dels comptes...” (pas 2). A continuacio s’obrira
el quadre “Parametres dels comptes...” (pas 3) tal i com es pot veure
a la figura 25.

[C) Safata d entrads - Mazills Thunderbird 1 L=l )
Fiter  Edita  Wisualiza Vs Missatge Bjuda

S V. 5] Ulibreta d'adreces Cirl+2

< "l { P
Recupers  Redacts Llibreta d'adreces | 7 Complements
Totes les carpetes ol ' Eiltres de missatge... &4 Remitent # Data - m|

= & Carpetes locals
=7 Safata d'entrada
- Missatges per enviar
1 Paperera

Tpcions..

Benvinguts al Thunderb

El client de correu Mozilla Thunderbird és ara nf
més ficil d'organitzar, més segur | més persona

Gaudiu de la diferéncia. El desenvolupa i n'ofereix TR
treballa conjuntament per a fer d'Internet un lloc

Per a preguntes més frequients, consells i ajuda enf

Per a informacié del producte, visiteu la pagina d'i

Baixeu un diccionari de |3 vostra llengua per al corrector ortografic del Thunderbird des del lloc web
de complements de Mozilla
Perllegin 0 Total: 0

T O& 6

Figura 25. Opcions de correu
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4.1.4.1.2 Un cop al quadre “Parametres dels comptes...”. Cal seleccionar el
nostre compte de la UPC i marcar la casella de validacié “Adjunta
aguesta signatura” (pas 1) i a continuacio fer clic al boto “Trieu...” (pas
2), tal i com es pot veure a la figura 26.

Parametres del compte ==

( = nam.cognam @upc.edu l Parametres del compte - <nem.cognom®@upc.edu>

Cdpiesicarpetes
Redaccid i adregament
Espai de disc Identitat
Pararnetres del carreu brossa
Confirmacions de recepcid

Morn del compte: | nom.cognom@upc.edu

Cada compte pot tenir |3 seua propia identitat, que €s la informacio que els altres veuen quan
llegeixen els wostres missatges.

Seguretat
= Mo Cognom El vostre nom; MNom Cognom
Espai de disc Adreca electrdnica: | nom.cognom@upe.edu
Pararmetres del carreu brossa
Servidor de sortida (SMTP) Adreca de resposta;

Qraanitraci:

{ V| Adjunta aguesta signatura: 1 2
CUsershadrministrador\DesktophFirma bt | Trieu.. |]

= Adjunta la meua targeta electrdnica als missatges
TCaraY

[ Fita s targets electrinica., |
e

Servidor de sortida (SMTF) | nom.cognom - smip.upc.edu (Per defecte) E

Gestiona les identitats..,

[ Afeqeizun compte.., ]

Defineix com a predeterminat

[ Suprimeix el compte I

D'acard Cancella

Figura 26. Opcions de format de correu

NOTA: Abans de poder adjuntar la signatura tal i co  m indica I'apartat anterior,
es necessari copiar el text recomanat de signatura en un arxiu i desar-ho al
vostre equip. Aquest arxiu, s’ha de seleccionar mit  jangant I'explorador
d’'arxius emergent al fer clic al boté “Trieu”.
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza

per assegurar la confidencialitat.

La opcio per defecte es I'enviament de tots el missatges de correu sense xifrar.
Si es vol fer us de I'enviament de correu xifrat s’han de seguir les segient

passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo, cal fer clic al
bot6 “Seguretat” (pas 1) i marcar I'opcié “Requereix xifratge” (pas 2) tal i

com es pot apreciar a la figura 27.

ﬂa Safata d'entrads - Mozilla Thunderbird

Fiber  Edita  Wisuslitza

= e =
Wés  Missatge  Eines  Ajuda
* / T b - -3
- - 4 + ¢ A = s A2 Bssumpte o remitent
Recupera  Redacta Llibreta d'adreces | Respon Responstots Reenvis | Etiguets  Suprimenc € Treiprirrizix Endavarnt
vt & 0 Assumpte &4 Remitent M Data i
Redactat (sense assumpte) = |[=
Fiber  Edits Wisualitza Insereix  Farmat
| ab |
S | v - 0 . F
Ervia | Adrega Ortografia  Adjunts  Segureta

¥ Signa digitalment

e 4 .Eia
Desdei | Marm Cognom <nom.cognarm@upc liu
=] A= 2l Requereix xifratge

Seguretat del missatge

Assumpte:

Text del cos [=] | ampladavariable

[Z]M A A BT U|iEIEE

Correu signat digita]mend

Indicacio correu xifrat

e =L - @ "G St dentads s M

My Redacta: (sense assu..

arlegin 0 Total0
B R E o 102

Figura 27. Activar I'enviament de correus xifrats
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4.2.2 Prémer “Envia” i s’enviara el correu xifrat. En cas de no disposar de la

clau publica del destinatari per xifrar el missatge apareixera el quadre de
dialeg de la figura 28.

Error d'enviarment de missatges @

1, Llenwiarnent del rissatge ha fallat.
20 Heu sollicitat xifrar aquest missatge, perd 'aplicacis no ha pogut localitzat un certificat de xifratge
per a correuelectronic@correuelectronic.es.

Figura 28. Problemes de xifratge.

Per solucionar aquesta situacio s’ha d’obtenir la clau publica del certificat
gue utilitza el destinatari en el seu correu.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
gue volem enviar el correu xifrat. Un cop rebem aquest correu signat,
caldra obrir-lo i agregar el remitent a la “llibreta d’adreces” del
Thunderbird. D’aquesta manera, el client de correu Mozilla Thunderbird
tindra disponible de forma automatica la clau publica del certificat per
utilitzar-la en el enviament de correu xifrat a aquest destinatari.

Per agregar el destinatari a la nostra llibreta d’adreces, s’ha de
seleccionar el nom del destinatari al correu rebut amb el boto dret del
ratoli (pas 1 de la figura 29) i fer clic a I'opcié “Afegeix a la llibreta
d’adreces...” (pas 2 de la figura 29).

@3 missatge signat - Mozilla Thunderbird

Fitver Edita Visualitza Vés Missatge Eines Ajuda
+ i ] =3 7 iC
=) ./ o L @ . X
Recupera Redacta Llibreta d'adreces | Respon  Responatots Reenvia | Etiqueta  Suprimeix  Cor
(=] ;lss:rmpi:e missa‘.tge signat
De: i e
Data: 11  Afegeix a la llibreta d'adreces...

A: Ni  Redactaun correu a

Copia I'adreca de correu electronic

missatge signe  Crea un filtre...

Figura 29. Afegeix a la llibreta d’adreces
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5 Recepcié de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconeixer per la
icona =] gue surt a I'esquerra del correu electronic rebut (figura 30).

e R e e P [= & s

Etxer Edita Visualtza Vés Mssatge Eines  Ajuda

& . 7 L B 9 . X b = 0. ¢

Recpsra  Redacta Uibretad'sdreces | Respon Responatols Reenvia | Efiqusta  Suprimeix Correubrossa  Imprimeix

Totes [es carpstes v [Tk B Assumpte &3 Remitent # | Data ~ m
= & Nom,Cognom . Prova correu signat « « 21:07
(= Safka dentrada
A4 Missatges per enviar "
 Esborranys (3) (= |Eol |

" F] Paperera (9)

Fitzer Ediba Visualtza Vés Mssatge Enes  Afuds

* ; = | = = ca |l =

S ./ § (£} e G| . X ) = . & .
Recupers  Redacta Llbreta dadreces | Respon Responatots Reenvia | Etiqueta  Suprimeix  CorreUbrossa  Imprimeix :
= Assumpte Prova correu signat

De: I——
Data: 21:07 =
A: Hom Cognom

Indicacié de correu signat

Sestan movent 2 de 2 missatges 3 Esborranys

S'estan movent 9 de 9 missatges a Papsrers Perllegii 0 Tokal; |

— = T TOEENTT ,  [F P V7 =N S
=/ /- @ "= WNomCognom: MV Safata d'entrada - M. TR @ @ik 1033

Figura 30. Recepcio de correu electronic signat
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En fer doble clic sobre el nou missatge rebut, podem trobar-nos en dos
situacions.
5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor

instal-lades. En obrir el missatge es pot veure la icona gue indica
gue el correu esta signat correctament (figura 31).

= ol =5

Fitzer Edita Visualtza ¥és Missatge Eines Ajuda

€. 7 G T [ _ A =
& . J § B W O 0. X () =R
Recupera Redacta Llibreta dadreces | Respon  Responatots Reenwia | Etiqueta  Suprimeix  Correu brossa  Imprimeix :

= Assump't'e Prova correu signat

De: I—
Data: 2107 Faa |
A Mo Cognom

Indicacid de correu signat

S'estan movent 2 de 2 missatges a Esbarranys

Figura 31. Correu electronic signat i confiable

En fer doble clic sobre la icona s’obre el quadre “Seguretat del missatge”
gue ens aporta detalls sobre la seguretat del missatge, tal i com es pot
veure a la figura 32.

Sequretat del missatge =2

El missatge esta signat
Aquest rnissatge inclow una signatura digital walida, El missatge no ha estat alterat

després de ser emviat,
Sighat pert Thawte Freemail Member
Adreca electronica:

Certificat ermés pert Thawte Personal Freemail Issuing CA

Visualitza el certificat de Ja signatura

El missatge no esta xifrat

Mo s'ha xifrat aquest missatge abans d'enwviar-lo, Qualsevol informacid no zifrada
enviada per Internet pot servista per terceres persones durant [a transmissio,

Figura 32. Quadre “Seguretat del missatge”
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En cas de que vulguem visualitzar més dades sobre el certificat de la
signatura, s’ha de fer clic sobre el botd “Visualitza el certificat de la
signatura” (pas 1) fent que s’obri el quadre “Visualitzador de certificats:”.
Aqui podrem visualitzar totes les dades del certificat (pas 2), tal i com es
pot veure a la figura 33.

Sequretat del missatge Wisualitzador de certificats:"Thawte Freemail Member" ==

=
El missatge esta signat J I General | petalls l

Aguest missatge inclou una signatura digital valida, El missatge no ha estat alterat

després de ser enviat,  Aquest certificat ha estat verificat per als usos segiients:

Sighat pert  Thawte Freemail Member

Certificat de destinatari de correu electronic

Adreca electranica:

Certificat emés per: Thawte Personal Freemail Issuing C& Emés a nom de

"V\suahua el certificat de | sighatura | —— Mo habitual (Ch} Thawte Freemail Member
1

Organitzacid (0 <Ma Forma part del certificat>
Unitat organitzacional (OU)  <Mo Forma part del certificat>
El missatge no est xifrat Mimero de série TA:BF33:16:94:00:20:0F 5569 D9:09:FF:60:90:68
Mo 5'ha xifrat aquest missatge abans d'enviar-lo, Qualsevol inforrnacid no xifrada Emés per
enviada perInternet pot ser vista per terceres persones durant la transmissid, Mom habitual (CHY Thawte Personal Freemail Issuing C&
Organitzacia (O} Thawte Consulting (Pty) Lid.
Unitat arganitzacional (OU) - <Mo Forma part del certificat
validesa
Emes el 02{07(2008
Wenciment 0Zf07 (2009
Empremtes digitals
Empremta digital SHA1 94:64:F3:80: 1F:67 BA:D0:E4C5:BA FS:06:56:40:0A:DE:44:36:2F
Empremta digital MDS BE:02:08:55:9F 49:80: AF:83:E3:FE:E8:64:4C:58:20
\

Tanca

Figura 33. Visualitzar les propietats del certificat
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5.1.2

Recepcio de missatges signats amb les claus publiques de I'emissor NO
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de I'entitat de certificacié del certificat
utilitzat per la persona que ens envia el missatge signat o a sigut

considerat no valid, apareix a la part dreta del missatge la icona
(figura 34).

b= ]

Fitxer Edita Visualitza W¥és Missatge Eines  Ajuda

& ./ ol g % § L. X & = .
Recupera Redacta Llibreta d'adreces | Respon  Responatoks Reenvia | Etigusta  Suprimeix  Correubrossa  Imprimeix
= Assumpfe Prova correu signak
De: S—
Data: 21:07
A: Mom Cognom

Correu signat amb signatura no valida

Indicacio correu signat incorrectament

S'estan movent 2 de 2 missatges a Esborranys

Figura 34. Recepci6 de missatges amb signaturanov  alida

En fer doble clic sobre la icona s’obre el quadre “Seguretat del missatge”
gue ens aporta detalls sobre la seguretat del missatge, tal i com es pot
veure a la figura 35.

Seguretat del missatge 22

La signatura digital no és valida
Aguest missatge inclou una signatura digital, perd la signatura no és valida,

El certificat utilitzat per signar el missakge va ser emés per una entitat certificadora en
qué no confiew per a l'emissia d'aguest tipus de certificat,

Signat per:  Mom Cogrnom

Adreca electronica; NS

Certificat emés per:  Raiz CA

| wisualitza el certificat de la signatura |

El missatge no esta xifrat

Mo s'ha xifrat aquest missatge abans d'enviar-lo. Qualseval infarmacid no xifrad-
enviada per Internet pok ser wista per terceres persones durant la transmissid,

Figura 35. Quadre “Seguretat del missatge”
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En cas de que vulguem visualitzar més dades sobre el certificat de la
signatura, s’ha de fer clic sobre el boté “Visualitza el certificat de la
signatura” (pas 1) fent que s’obri el quadre “Visualitzador de certificats:”.
Aqui podrem visualitzar totes les dades del certificat (pas 2), tal i com es
pot veure a la figura 35.

Seguretat del missatge (5] Wisualitzadar de certificats"Thawte Freernail Mernber" =]

La signatura digital no és valida
Aquest missatge inclou una signatura digital, perd la signatura no és valida,

El certificat ukilitzat per signar el missatge va ser emés per una ertitat certificadora en 2 fAquest certificat no s'ha pogut comprovar per raons desconegudes. 4y
qué no confisu per & 'smissié d'aquest kipus de certificat,
Emés a nom de
Signst et 'fm'" oo o habitual (CA) Mo Cognom
Adreca electronica:  SEEG— Organitzacia (O} WETMIND
Certif £s per: Lnitat organitzacional (OU)  NETMIND
Nimern de série 1E:C3:9E:82:00:00;:00:00:00:03
Emés per
Mom habitual (Ch) Raiz CA
El missatge no esta xifrat Organitzacia () <Mo farma part del certificat >
Mo s'ha xifrat aguest missatge abans d'enviar-lo, Qualseval informacid no xif_rgd-‘ Unitat organitzacional (OU) <M Forma part del certificat>
enviada per Internet pot ser vista per berceres persones durant |a transmissid.
Yalidesa
e Emés el 22{10/2008
i) Venciment 2zi10f2009
Empremtes digitals
Ermpremta digital SHAL 0E:05:30:D8:A4:85:87:22:08,C2:72:47:69:46:69:04:C5:B0: C5:32
Empremta digital MDS 28:2:07:D6:08:05:A0:83:5A4:93:08:54:50: CD: 3A:26
\

Tanca

Figura 36. Visualitzar les propietats del certificat
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5.2 Xifrats

Per poder llegir un missatge xifrat, el gestor de correu ha de tenir accés a la
nostra clau privada de xifratge emmagatzemada al carnet universitari. Aixo
implica que quan arriba un correu xifrat, es demana el codi NIP o PIN del carnet
universitari.

Si el carnet universitari no esta inserit al lector, o no s’indica el pin correcte, no
es podra llegir el missatge i es mostrara un missatge d’error, tal i com es pot
veure a la figura 37.

També es pot reconeixer per la icona gue surt a la dreta del correu
electronic rebut (figura 37).

=5
Fitxer Edita Misualitza ¥és Missatge Eines  Ajuda
* r =y 5| A =
<& ./ § B B & | 0. X & = .
Recupera Redacta Llibreta d'adreces | Respon Responatots Reenvia | Etiqueta  Suprimeix  Correu brossa  Imprimeix
= Assump]:e Prova correu signat

De: SE— . .
Dats AT Error lectura missatge xifrat

Az Mom Cognom

No es pot descifrat el missatge

S'estan movent 2 de 2 missatges a Esborranys

Figura 37. Error lectura missatge xifrat

Si es fa doble clic a I'icona de la clau, apareix la informacié de seguretat del
missatge (figura 38).

Seguretat del missatge 83

El missatge no té signatura digital

Aguest missatge no inclou la signatura digital del remitent. L'abséncia de signatura
digital significa que el missatge pot haver estat enviat per una altra persona fent
veure que ke aguesta adreca de correu electrbnic. També és possible gue el missatge
hagi estat alterat mentre transitava per la xarxa. Mo obstant, és poc probable que
qualsevol d'aquests dos fets shagin produit.

El missatge no es pot desxifrar
Aguest missatge sha xifrat abans d'enviar-vos-el, perd no es pot desxifrar,

Hi ha problemes desconeguts amb aquest missatge xifrat,

D'acord

Figura 38. Quadre “Seguretat del missatge”
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Si nosaltres som la persona a la que va destinat aquest correu i tenim accés a
la nostra clau privada de xifratge emmagatzemada al carnet universitari, en fer
doble clic, es podra obrir i llegir sense cap problema. Aquest correu es pot
identificar que esta xifrat per que apareix I'icona de la clau a la part dreta del
missatge, tal i com es pot veure a la figura (figura 39).

[F=5 HOT8 )

Fitxer Edita  Misualitza Wés  Missatge  Eines Ajuda

& . / N - R N e«
Recupera Redacts Llbrets dadreces | Respon  Respon atoks Reenvia | Etigueta  Suprimeix  Correubrossa  Imprimeix :
= Assumﬁfe Prova correu signat
De: SE— 1
Data: 21:07 Li
A Mom Cognom

Indicacié correu signat incorrectament

S'eskan movent 2 de 2 missatges a Eshorranys

Figura 39. Quadre “Seguretat del missatge”
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6 Referencies

Informacié sobre qué és un certificat

http://www.catcert.cat/web/cat/0 0 guees.isp

* Preguntes frequients sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

* Web de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequents de I Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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