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1 Obijectiu i abast

El present document té per objectiu descriure el procés de configuracié del
client de correu electronic Lotus Notes 7 instal-lat al sistema operatiu Microsoft
Windows XP per poder realitzar la signatura electronica de correus, i realitzar
les accions de transmetre i rebre missatges signats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

e Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aquest software es pot descarregar de la segient adregca web
https://www.upc.edu/identitatdigital/certificat digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d’instal-lacié
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica Instalacio.pdf/view

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixd indica
que el lector esta preparat per a treballar.

e Cal que tingueu instal-lades les claus publiques de CATCert a Internet
Explorer. Per obtenir els detalls d’instal-lacié de les claus publiques, es
pot accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat digital/programari-certificat-
digital/Guia Basica Instalacio.pdf/view
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3 Confiquracié de signatura electronica amb IBM Lotus
Notes 7 i Windows XP

3.1 Per configurar la signatura electronica per utilitzar-la amb I'eina IBM Lotus
Notes 7, s’ha d’obrir I'aplicacio, accedir al menu “Fitxer” (pas 1), fer clic a
“Seguretat” (pas 2) i finalment fer clic a 'opcié “Seguretat de I'usuari...” del
menu emergent (pas 3) tal i com es pot veure a la figura 1.
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Figura 1. Finestra de I'eina IBM Lotus Notes 7

3.2 Un cop obert el quadre “Seguretat de 'usuari...” (figura 2) s’ha de fer clic a
la pestanya “La vostra identitat’ (pas 1) i a continuacio a I'opcié “La vostra
fargeta intel-ligent...” (pas 2) aqui heu de configurar el vostre lector de
targeta xip per poder signar els correus mitjancant el certificat digital
emmagatzemat al carnet universitari.
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Figura 2. Opcions de seguretat

3.3 Si no existeix cap targeta intel-ligent configurada, demanara que indiqueu
'emplagament del fitxer per utilitzar-la. Al quadre de text “Fitxer
controlador de la targeta intel-ligent” s’ha d’introduir la seglent ruta
darxius (pas 1) “C:\Archivos de  programa\Gemalto\Classic
Client\BIN\gclib.dll” (figura 3). | a continuacié escollir “Continua...” (pas 2)

Configuracic de la targeta intel: ligent [ %]

Les targetes intel ligents i altres testimonis criptografics aporten seguretat addicional a 'entom del Notez, Per a utilitzar les
funcions de sequretat d'una targeta intelligent, necesziteu una targeta intelligent compatible | un lector de targetes
intel ligents connectat al sistema.

El programari del contraladar de |a targeta intelligent permet que el Maotes ez comuniqui amb el lectar de targetes intel ligents.
Heu de proporcionar el nom de fitser del contralador de la targeta intel ligent proporcionat pel fabricant, 1

Fitxer controlador de |a targeta inteligent ﬁl::\.ﬁ.lchivos de programatGemaltatClassic Client\BIN\gclb.dl

5i no sabeu on és el controladar de la targeta intel ligent, examineu les seqiients possibilitats:

<activClient 5.4 o hwainnthpstern32hacplkes211.dll -
<A-Trust a-zign Chent +1.2.2.1> cminnthepstemn3d2hasignpd 1.dll =
<Belgian elD> c:wwinnthayzten3245B elgium [dentity Card PE.CS11.dIl bt
< | b

2 .Eancel-la |

Figura 3. Configuracié Targeta intel-ligent
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3.4

3.5

Una vegada detectada, veurem la identificacio de la targeta a la pantalla
“Seguretat de l'usuari” (pas 1 de la figura 4). A continuacié acceptarem les
dades prement el boté “D’acord” (pas 2 de la figura 4).

Sepuretat de ['usuari B

: 5 tat basi > - g g A = . =
g canEe e L'iis d'una targeta intel-ligent o un testimoni criptografic amb el Notes ofereix més

€ =l La vostra identitat proteccid per a I'ID del Notes. Per als ID del Notes compatibles amb targetes
intel-ligents, cal proporcionar la targeta en iniciar |a sessid | mentre s'usa el
Motes. En iniciar la sessio, haureu d'introduir el PIN de la targeta intel-ligent o del
Els vostres certificats testimnni crintoaréific pe loc diune cantracanos EERELIEL S

—— Habilita Iinici de sessid amb la targeta intelligent...

Els vostres noms

&% = Identitat d'altres Si utilitzeu una targeta intelligent, convé que la tingueu sempre a ma. D'aquesta manera es redueiken ke
poszibilitats d's inadequat o robatari de la identitat del Motes i de la informacid privada emmagatzemada a la
ﬂ # Accions d'altres targeta.

@ # Dades del Notes

& Coneu Fabricant de la targeta Gemolus

Nimero de série de |a 0040001E56CCO36C

Identificaci6 targeta

Detalls de la configuracia. |

2

| D'acord ||  Tenca

Figura 4. Configuracio de intel-ligent finalitzada

NOTA: No s’ha d’activar la opcié “Habilita I'inici de sessio amb la targeta
intel-ligent”, sense contacta abans amb el administradors del sistema, perque
podria causar el bloqueix permanent de I’access al IBM Lotus Notes.

Un cop creada la configuracié de seguretat per utilitzar la targeta xip,
tornarem al menu “Fitxer” (pas 1 de la figura 5), i en la opcid
“Preferéncies” (pas 2 de la figura 5), hem d'escollir “Preferéncies de
l'usuari” (pas 3 de la figura 5).
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Figura 5. Us de la signatura digital pels missatges de sortida
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3.6 Un cop a la finestra de “Preferencies de l'usuari”, s’ha de seleccionar

l'opcié “General” (pas 1 de la figura 6) dintre de la seccié “Correu” i
finalment marcar la casella de verificacié “Signa el correu que s’envii” (pas
2 de la figura 6). D’aquesta forma activarem la signatura digital per
defecte en TOTS els missatges de correu electronic que envieu mitjangant
IBM Lotus Notes 7. Fent clic al boté “D'acord” (pas 3 de la figura 6)
I'aplicacio IBM Lotus Notes 7 restara configurada per signar digitalment
els missatges de correu electronic.

Preferéncies de I'usuari m

-:’L Opcions basigues

: , Llibretes d'adreces locals Editor de mizzatges alternatiu
@ = Internacional |names.n8f [ Navega.. | |Cap LI
=4 = Comeu
( bienersl ] 1 Desa el comeu que s'ervil (]7 Signa el carreu que s'envii ]2
Internet |DBSEI sempre una copia L] [ Xifra el comeu que s'envii

@ ® Missatgeria instantania| [ 3ifala cipia dezada del coreu que s'erwil
% Ports

& Replicacia ¥ ifegeix automaticament el prefis de remissio a Iassumpte
¥ Comprova sihiha coreunoucada 15 minuts

v Actualitza automaticament la safata dentrada [ Mostra un missatge emergent

W Repmodueis un so MNavega.. | W Mostra unaicona a la safata del sistema

3 l D'acond I Cancella

o —

Figura 6. Us de la signatura digital pels missatges de sortida
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3.7 Tots els certificats de CATCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant I'apartat “Contenido tarjeta” (pas 2) i fent clic a
l'icona “Certificados” (pas 3), tal i com es pot apreciar a la figura 7.

Classic Client

Certificados

Adrinistiacién tarista

Certficadas QE
g ]

56 SMART CARD READER 0
CP2-1 CNOM COGNOM
ia B cris-1 C oM cochiom

Propiedades tarieta

Administracidn software

Diagnéstico/iyuda

[P —— < = -]
73 Inicia SE W 7 g oo S

Figura 7. Propietats del certificat gemalto
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3.8 Un cop dintre de |I'apartat “Certificados”figura 7, cal seleccionar un dels

certificats (pas 1) i seleccionar I'opcié “Mostrar detalles” (pas 2) del

certificat “CPISR-1 C NOM COGNOM’ per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 8.

" Certificado

General | Detalles || Ruta de certificacion

o . ;
Informacion del certificado

Este certificado estd destinado a los siguientes propdsitos:
*Pruebs su identidad a Un equipo remato

ePratege los mensajes de comreo electrénico

* Mas info, en declaracion de entidades emisaras de certificados,

Enviado a: CPISR-1 CNOM COGNOM
Emitido por EC-LR.

vilido desde 24/10j2005 hasta 24/10{2012

[ tnstalar certificado... | [ Declaracion del emisor |

4 Codigo hIP: Inicio de sesion

=] Q C3PO USB SMART CARD READER O

1

D'acord

2 || [ostrar detalles...

Administracion software

Disgnéstica/Apuda

(P ——
:4 Inicia

Exportar...

Figura 8. Propietats del certificat
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3.9 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles’,
on es pot veure les propietats de:

e “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
["url http://ocsp.catcert.net (pas 2) per realitzar la verificacié de
I'estat del certificat, tal i com es pot apreciar a la figura 9.

Certificado

General | Detalles |Ruta de certificacion

Moskrar: | =Todos > b
Carnpo Yalor G|
Tipo de certificado Metscape Aukenticacian del clier
Identiﬁcador de clave de asunto Fac4 66 ad 95 d7 & :

Identiﬁcador de clave de entidad emisora  Id, de clave=45 9F &d

1 el e et ]

0 & la informacion de entidad emisora

i I P i

ekl i = :
ﬁPuntns de distribucian CRL [1]Punto de diskribucic
< | »

[1]Acceso a informacion de autaoridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6,1.5.5.7.48.1)

MNombea albaroati

2 [— Direccion URL=http:/focsp, catcert. net ]

Copiar en archiva. .. ]

Figura 9. Propietats del certificat.
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e “Puntos de distribucion CRL” (pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl i
http://epscd2.catcert.net/crl/ec-ur.crl (pas 2) utilitzades com a punt
de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 10.

Certificado

General | Detalles |Ruta de certificacion

Mastrar: | «Todos= b |

Campo

irCcrC 1

.ﬁ.cceso a lainformacion de entidad emisora  [1]Acceso a informaci

Yalor "~

TR a T u W u T = n T u T

1 I

i Puntos de distribucion CRL

[1]Punto de diskribucis

'“ S0 g L dyE
.ﬁ.lgoritmo de identificacion
Huella digital

£

TS Qg o,
shal

9d 47 45 67 Be Ze fo 1
b

| >

[1]Punta de distribucidn CRL
Maormbre del punto de diskribucian:
Tk [y

[} Lk
2 Direccidn URL=http: flepscd. caktcert . netferlfec-ur. corl
Direccion URL=http: ilepscdZ, catcert, netforliec-ur . crl

Capiar en archivo,.. ]

Figura 10. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de I'estat del
certificat es realitzi de forma correcta i poder descarregar la llista de certificats
revocats, es imprescindible disposar d’accés a Internet per I’equip.
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4 Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validaci6 de la seva adrega de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix tecnicament que el contingut del
missatge no ha estat alterat en transit per tercers.

En el cas de no haber configurat la signatura electronica de tots el missatges
de correu de sortida com a opcié per defecte (veure punt 3.6 de l'apartat
anterior) i voler fer us d’aquesta opcié en un moment puntual, s’hauran de
seguir les seglients passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic a la
casella “Signa”tal i com es pot apreciar a la figura 11.

l@ Benwinguts | (23 Nom Cognom - Safsta dentiada 3 | (2 Missatge nou
Enwia IEnvia iDesa ﬂbesa coma eshnrranyHAdrega Iﬁ[bpmnns de lliurament I:[Seguimem'L[Mnstra ¥ .Emes 5 '
I Importancis alts [ Justiicant de rstork ¥ Bigna | Xifra

Nom Cognom/UPC Pera

1911142008 17:26 alc

clo

Tema

Fer Clic

Figura 11. Activar I'enviament de correus signats

41.2 En el moment d’enviar el correu electrénic signat, es demanara el
numero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 12). S’ha d’introduir el numero (pas 1) i fer clic
al boté “D’acord’(pas 2).

Lotus Notes

-
Irtroduiu ;I l [ l D'acord |2
=)
5 fasa Cancella

Figura 12. Introduccio de namero d’identificacio personal del carnet universitari (NIP o PIN)
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Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
l'opcidé d’enviar el missatge sense signar.

EL NOMBRE D’INTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETA ES DE 5

NOTA: En cas de bloqueig de la targeta, podeu consultar I’apartat de Gesti6é de
PIN i PUK https://www.upc.edu/identitatdigital/certificat digital/gestio-pin-i-
puk/desbloqueig targeta.pdf/view

4.1.3 Un cop introduit el numero d’identificacié personal del carnet universitari
(NIP o PIN) explicat a I'apartat anterior, es sol-licitara escollir el certificat
a utilitzar per signar aquest missatge (pas 1 de la figura 13), enviant
després el correu signat una vegada fem clic al botd “D’acord’ (pas 2 de
la figura 13).

.Cnrreu sortint: Configuracic de certificats per a signatura d'estil d'Internet (S/MI m

Per enviar coreu signat a persones que no utilitzen el Motes, cal que tingueu un certificat de signatura dinternet
que contingui 'adrega de correu electronic d'internet.

Seleccioneu un certificat de signatura per utilitzar-lo per a aguest mizsatge:
} = Lo i o
' P& CRISE-1 CHOM COGNOM EC-UR |1

i~ Seleccioneu element -
Emés per a |CRISR-1 C HOM COGNOM

Adreces de comeu MOM.COGHOM@ESUPC.EDU
representades en aguest |WOM COGMOME@UPCEDL <0081 2003F

certificat b
2 I D'acord l Cancella |
—

Figura 13. Sel-leccié de certificats per enviament de correu signat

Detalls avancats...

NOTA: En cas de no tenir instal-lades les claus publiques de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indican que el certificat no es valid. Per solucionar-ho, podeu consultar
I'apartat de suport a la nostra web o seguint els pasos de la nostra guia basica
https:/www.upc.edu/identitatdigital/nou certificat digital esborrany/programari-
certificat-digital/Guia Basica Instalacio.pdf/view

Signatura electronica amb Lotus Notes 7 i MS Windows XP Pagina 14 de 24



4.1.4 RECOMANACIO: Incorporacié com a minim un dels textos segiients a la
signatura per a missatges, per facilitar la lectura al receptor del missatge,
en cas de no tenir les claus publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge l'informa que la signatura és
incorrecta, si us plau, instal-li les Claus publiques de l'entitat de certificacio CATCert -
Agéncia  Catalana de  Certificaci6 que podra trobar a la web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta,
por favor instale las Claves Publicas de la entidad de certificacion CATCert - Agéncia
Catalana de Certificaci6 que podra encontrar en la direccion web
htip//www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

IMPORTANT: If you get a message notifying that the signature is not correct when
reading this mail, please install the Public Keys of the Certificate Authority CATCert -
Agéncia  Catalana de  Certificaci6  available at the web  address
htip//www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar
les segiients passes.
4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb I'eina Lotus
Notes 7, s’ha d’obrir I'aplicacid, accedir al menu “Eines” (pas 1) i fer
clic a “Preferéncies...” (pas 2). A continuacié s’obrira el quadre
“Preferencies...” (pas 3) tal i com es pot veure a la figura 14.

@ Nom Cognom - Safata dientrada - IBM Lotus Notes Q@E\
Fitxer Edita Visualtza Crea Accons  Ajuda
OG- I9550] AR E50 covE %= BAO S \
Adega MK ORI~
[ Benvinguts | 22 Nom Cognom - Safata dienirada <[ £}, Nom Cognom - Safata dertiada X 1
=) [ Correu~ | |[issstze nou | Respon - [ Respon a tothom | Femet - Suprimei | Seguim Copiaa - |[#at | Emes || postraels ¥
il e Preferéncies..
| | Qui ~ |~ |pata ~ |Hora miga
@ ¢ Safata d'entrade| * McDuff Teerns 0200172008 1438 2374 ArEgenTemssor ala librets dadreces.
= B I correu de I : Sv—
[# Eshomanys * Institvto Lean 0AIZO08  17Az 167.855 pabelaiScoten e Temissor e
@ﬂ Crea norma rapida. .
B Enviats Marcafdesmarca el document com a vengu...
@l | & sequment Fora de Iofici...
Q T Correuno desifjat Pardmetres dardivament. .
Missakge nou - Utilkzant un imprés. .
= e Maormes de correu
59 = of §
@ | .
&~ | Coneu]| Calendariitassa | Accési delegacis |
= : - - - Cancella
% Opcions basiques ‘ Capealera \ \ Marcatge de I
= Configuraci de lusuari
Bquestfiter de correu pertany a: [Nom CognorilUPG | Canvia
{Feu senvir el vastre nom jerarquic, per exemple, Joan DomanechiOrganitzacis)
Gestioneu les vostres prefersncies de segurstat del carreu: | S94retat de Musuari
Correccis artogrifica
™ Comprova automaticament la ortografia dels missatges de correu abans d'snviar-los
Seguir I ia per a la visualitzacis Enviats
el Carull
= " = 1

Sha G
Supressid temporal

Temps de venciment de la supressié temporal en hores:

Advertiment sobre missatge sense tema

™ Mo avisis si el tema s'ha deixat en blanc abans d'enviar un missatge

Figura 14. Opcions de correu
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4.1.4.1.2 Un cop al quadre “Preferéncies...”, cal fer clic a la fitxa “Signatura”
(pas 1). Per poder adjuntar la signatura al correu, caldra fer clic a la
casella de verificacié “Afegeix automaticament una signatura a la part
final dels meus missatges de correu de sortida” (pas 2) i a continuacio
afegir la signatura utilitzant 'opcié “Text” o “Fitxer HTML o d’imatges”
tal i com es pot veure a la figura 15.

Preferéncies | %]
Correu I Calendariitasca 1 Acces | delegacia I

L C: t
Opcions basigues } Capcalera } Slgnﬁlura] eguimentl Marcatge de missatges I M

Lawostra signatura pat ser text, una imatge o un fitker HTRL

[IV ifegeix automaticament una signatura a la part final dels meus missatges de correu de sortida l

Utilitza: & Text " Fiter HTML o d'imatges

Signatura,

Figura 15. Opcions de format de correu

4.1.4.1.3 Per finalitzar aquest procés, cal inserir la signatura recomanada a
l'apartat 4.1.4 al quadre “Signatura:” (pas 1) utilitzant 'opcié “Text” i
seleccionar “D’acord” (pas 2) per que els canvis es dugin a terme tal i
com es pot apreciar a la figura 16.

Preferéncies | <]
Caorreu 1 Calendariitasca I Accésidelegacid I 2

Cancells

Opcions basigues I Capgalera I Signatura, I Seguiment | Marcatye de missatges ]

La vostra signatura pot sertext, una imatge o un fibeer HThML

W Afegeix automaticament una sjanatura a la part final dels meus missataes de correy de sortids

l Utilitza: & Text I " Fiter HTML o d'imatges

1

i Signatura:

NOTA IMPORTANT: 51 a 1'hora de 1legir ag
NOTA IMPORTANTE: 51 al leer este mensajq
IMPORTANT: If you get a message notifyir

Figura 16. Inserir signatura en el mode text
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4.1.4.1.4 Per poder definir la signatura de correu utilitzant I'opcié “Fitxer HTML
o d’imatges’, cal seleccionar I'opcidé “Fitxer HTML o d’imatge” (pas 1
de la figura 17) i fer clic al botdé “Navega...” (pas 2 de la figura 17) on
es podra seleccionar el fitxer HTML o I'imatge que té com a contingut
la signatura recomanada a I'apartat 4.1.4.

VPreferém:ies mi‘
Correu I Calendarii tasca I Accés i delegacia I

Canceltla

Opcions basigues } Capcalera I Signatura, 1 Seguiment } harcatge de missatyes I
La vostra signatura pot ser text. una imatge o un fitker HTRL
¥ Afegeix automaticarment una signatura a la partfinal dels reus missatges de correu de sortida

Utiitza: © Text & Fibeer HTML o dimatges;

Fitear:|_¢ ‘ l Navega. |2

Ubicacié on s'ha guardat I'arxiu

Figura 17. Inserir signatura en el mode fitxer HTML o d’imatges

NOTA: Abans de poder inserir la signatura tal i com s’especifica a 'apartat
anterior, es necessari copiar el text recomanat a I’apartat 4.1.4 en format HTML
o copiar-lo com una imatge i desar-ho en el vostre equip.
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza
per assegurar la confidencialitat.

La opcio per defecte es 'enviament de tots el missatges de correu sense xifrar.
Si es vol fer us de I'enviament de correu xifrat s’han de seguir les seguent

passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic a la
casella de verificacié “Xifra”tal i com es pot apreciar a la figura 18.

723 Benwinguts [ () Mom Cognom - Safata dentrada | (3 Missalge nou >

Envia JEnvia iDesa.. H Desacom a esburranyﬂ.i\dre;a. ’ ” Opcions de lliurament... ]1 Seguiment 'H Maostra 'l Eines - ‘

Nom CognomfUPC Pera |nomkognem@domini.cat
1971112008 17:44 sic
clo

Tema |Prova missatge xifrat

Enviament de missatge xifrat \

Fer clic

Figura 18. Activar I'enviament de correus xifrats

4.2.2 Al prémer el bot6 “Envia” i s’enviara el correu xifrat. En cas de no
disposar de la clau publica del destinatari per xifrar el missatge
apareixera el cuadre de dialeg de la figura 19.

Error de xifratge del correu x|

Siopteu per continuar amb l'enviament, els
destinataris seglients rebran una copia del

mizzatge senze «ifrar i
Lancella 'enviament

e ]

o, cognonEdaniing. cat

El xifratge del comeu ha fallat per a aguest destinatarn perqué:;

Mo z'ha pogut trobar el certificat dinternet d'aquest destinatani al director. Mo
z'ha enviat cap entrada amb una adrega dlnternet coincident o se n'ha trobat
una de coincident que no contenia cap certificat dinternet utiltizable.

[ Motomiz a mostrar emors de signatura/sifratge | continua amb 'enviament

Figura 19. Problemes de xifratge
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Per solucionar aquesta situacioé s’ha d’obtenir la clau publica del certificat
que utilitza el destinatari en el seu correu.

NOTA: Si l'usuari pertany a la mateixa organitzacié la clau publica estara
emmagatzemada al servidor i no caldra realitzar aquest procés.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
que volem enviar el correu xifrat. Un cop rebem aquest correu signat,
caldra seleccionar-lo i fer clic dret sobre el missatge. A continuacio
seleccionar la opcio “Afegeix I'emissor a la llibreta d’adreces...” del menu
contextual. D’aquesta manera, el client de correu Lotus Notes 7 tindra
disponible de forma automatica la clau publica del certificat per utilitzar-la
en el enviament de correu xifrat a aquest destinatari.
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5 Recepcid de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconeixer per la

icona =2 - que surt a sota a la dreta del correu electronic rebut (figura 20).

@ test signat - IBM Lotus Notes El@@
Fitxer Edita Wisuslitza Crea Accions  Ajuda
CHS-IES%0 /BRI ER 4
Adrega =[S o® Q-]
: 1|
J@ Benvinguts l@ Nom Cognom - Satata d'entrada XI@test signat X.
Eﬁ .[Mwssatge nuﬁ][ Respon 'N‘Respun a tothom '[[‘Remet'” Suprimeb;][ Seguiment 'H‘Carpeta '” Copiaa ']- Xalv. [Muslra v”Eines ']
Nom Cognom/UPC Pera nom.coghom@upec.edu
@ 2001172008 12:03 alc
cfo
@ Terma |test signat
ﬁ testsignat
]Il Oficina -
—

Figura 20. Recepcio de correu electronic signat

En fer doble clic sobre el nou missatge rebut, podem trobar-nos en dos
situacions.

5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor
instal-lades.
Si no hi ha cap tipus de conflicte amb les claus publiques de 'emissor o
el certificat utilitzat per signat el correu rebut, es podra obrir el missatge
rebut sense cap missatge per part del client de correu Notes.

5.1.2 Recepcié de missatges signats amb les claus publiques de NO I'emissor
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de l'entitat emissora de certificats del
certificat utilitzat pel remitent del correu signat, apareix el quadre
“Signatura electronica: no valida” de la figura 21.

En obrir el nou missatge rebut, ens dona la opcié de generar un certificat
encreuat que validi 'usuari que ens a enviat el correu signat. D’aquest
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forma restara emmagatzemat a la llibreta d’adreces i es podra utilitzar
mes endavant per envia correus xifrats (pas 1 de la figura 21).

Emet un certificat encreuat | x|

C;arlif-\cadm... ? Mom Cognom/UPC
Servidor... Local

MNom del subjecte: |CN=CF‘I5F|-1 C NOM CDGNDMM:HHHHNT\T:_{

Moms alternatius del subjecte

Empremta digital |43FB TOFG6 FADE 8453 50B4 DA7E BEDO 4C20

D ata de venciment |18ﬂ1f'201812'15‘44

Cancella

Figura 21. Emetre certificat encreuat

En cas de que vulguem veure les propietats de la signatura del correu
electronic rebut, s’ha d’accedir al menu “Fitxer” (pas 1), fer clic a
“Seguretat” (pas 2) i seleccionar del menu contextual I'opcié “Seguretat
de l'usuari...” (pas 3) tal i com es pot veure a la figura 22.

oo 1 o ohE == BaQE \
Tanca Contral+w " <.1|:" @@q"

Desa automaticament v
Propistats del document...

Base de dades ¥ B [ Respan a tathom '][Remet '] [ Sum\meix][Seguwmem '][Carpeta '] [ Copiaa '] Eines :
Replicacid » = = 1
mabil > |'\ ‘Data 2 |Hnra |M\da h ‘ Assumpte
Missatgeria instantania by & 2300172008 18:00 12833 correu signat
Importa...
£ r 2310172008 18:00 14158 RE:test
xporta...
Format de pagina...
Visualitzacid prévia dimpressid. . ¥ 2310142008 19:00 12888 Correu signat
Imprimeis. . Control+P
Preferénciss 2 » 3 .
Cogras ] R e
Eines ¥ EBloquejala visualtzacd £

Canwia D, "
Tanca totes les pestanyes de les finestres obertes g - 12844 Comeu signat

Desa l'estat de lafinestra

Surt del Motes

=

Seguiment~ | &

el CarulliflUPC Visualitzacid prévia a

| (.74 +] [ Desconnectal 4] [Gficina -
P at..

+4 Inicia FfBE ”

Figura 22. Visualitzar les propietats de la signatura digital
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Al fer clic, s’obrira el quadre de dialeg “Seguretat de l'usuari’. S’ha de
seleccionar I'opcidé del panell esquerre “Identitat daltres” (pas 1 ) i a
continuacio “Persones, Serveis” (pas 2). Seleccionant la opcié “Mostrar
tots els que hi hagi a la llibreta d’adreces” (pas 3), fent clic a un certificat
(pas 4) i a continuacié al bot6 “Detalls sobre la confianga” (pas 5)
podrem visualitzar les propietats de la signatura digital. Tal i com es pot

veure a la figura 23.
.Seguretat de l'usuari

©=»  Segurelat basica Les persones i els serveis s'identiiquen mitjangant certficats. Podew decidi en quins certificats podeu confiar com

R " aidentificaci comecta i eliminar |a confianga de qualsevol certificat sospitds.
€ ¥ La vostia identitat BREE i

| Els certificats s'utilitzen per a proteqir les comunicacions; per exemple, necessitareu els centificats d'alires persones
@8 [ 1dentitat dalties zper & enviarlos cormeu xirtat o per & protedir lss connexions amb els serveis
¢ Cetca el nom aldrector & Mostrattots els que hihagi | € Més informacié sobre
Entitats ialalibreta d'adieces 3 lalibreta d'adieces PeIsones | serveis
$& & Accions d'alties
& # Dades del Notes X §
La columna Confianga mostra si es confia en el certificat o no. Es

2 Comeu possible que Fadministrador hagi pres la decisié en nom vostre.
Cettificats [ Tats -

Confianga | Certificat emés a nom de & 4 Limitacions &

Mo s'ha tiohat el cestificat de vifratge de conmeu

Empremta digital ~
Emes per a EMAIL= 470002 Nom Cognom/DU=NETMIND/0=KETMINDAL=BCN/ST=ES /CES

I Detalks sabre la corfianga...| ISuplimeix el ceriicat...| |
| S——

5

HE

Figura 23. Visualitzar les propietats de la signatura digital.
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5.2 Xifrats

En el cas de rebre correus xifrats, es poden reconeixer per la icona fa ~| que
surt a sota a la dreta del correu electronic rebut (figura 24).

@ test xifrat - IBM Lotus Notes

Fitker Edita Visuslitza Crea Accions Ajuda

I CH&S- 83578 /BRIB| oo shBmE ¢

Adrega " £l @@O‘:‘l
|

[Q Benvinguts ]@ Nom Cognom - Safata d'entrada X[@Iest wifrat

IMlssatge nou H Respon V“ Respon a tathom VH Remet '” Supr\mewx“ﬂ Seguiment VT[”Carpeta VH Copiaa "ﬁ‘){at VH Mastra v‘ﬁEmeB Vf

Nom Cognom/UPC Pera |nom.cognom@®upc.edu
20/11/2008 12:07 alc
oo
Tema |testxifrat

testxifrat

BEogE §caapd

ifrat i Sian
[ | [Signal per Nom Cognom/UPC el 20/11/2008 12.0.03, dacard amb: /UPC

Dficina -

Figura 24. Recepcio de missatge xifrat.

Si nosaltres som la persona a la que anava destinat aquest correu, en fer doble
clic, es podra obrir i llegir sense cap problema (figura 24).
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6 Referencies

e Informaci6 sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 quees.jsp

e Preguntes freqlents sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

e Web de I’ Identitat digital UPC

https://www.upc.edu/identitatdigital/

e Espai de preguntes i respostes més freqlents de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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