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1 Objectiu i abast

El present document descriu el procés de configuracié del client de correu
electronic Microsoft Outlook 2007 instal-lat al sistema operatiu Microsoft
Windows XP per poder realitzar la signatura electronica de correus, i realitzar
les accions de transmetre i rebre missatges signats o xifrats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

» Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aguest software es pot descarregar de la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d'instal-lacié
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica_Instalacio.pdf/view.

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixo indica
que el lector esta preparat per a treballar.

» Cal que tingueu instal-lades les claus publiques de CATCert a Internet
Explorer. Per obtenir els detalls d’instal-lacié de les claus publiques, es
pot accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica Instalacio.pdf/view.
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3 Configuracid de signatura electronica amb MS Outl ook
2007 i Windows XP

3.1 Per configurar la signatura electronica per utilitzar-la amb I'eina Microsoft
Outlook 2007, s’ha d’obrir I'aplicacio, accedir al menu “Eines” (pas 1) i fer
clic a “Centre de confianca...” (pas 2). A continuacié s’obrira el quadre
“Opcions” (pas 3) tal i com es pot veure a la figura 1.

i, L'Outlook per a avii - Microsoft Outlook = a3 X
: Fitger Edicd  Visualitzacio  Vés [ Eines " Accions  Ajuda Escriviu una pregunta ESP
Paicrea - | g 57 | Enviajrep Enviairep g —
Cerca instantania 3 3 Centre de confianga
Correu =
: " ]
Carpetes preferides (@ Uibreta d'adreces.,, Control-Majuis-B Editors de confianga Podeu controlar siI'Outlook ha de baixar i mostrar
= . A . ng sutomaticament fes imatges quan abriu un
‘-J :Iafata .';1 entra::a ) Mormes i avisas.. Comtimes missatge HTML.
=] Elements enviats
L Carr 5t Meteide lmibistia., Opcions de privadesa Blocar_lis imatges dels missatges de correu
B 3 51 Buida la carpeta “Elements suprimits electronic pot ajudar-vos a protegir la vostra
2 safata d entrada a entrada-cone) & BUid F & N—— privadesa, Quan hi ha imatges en els missatges de
s e Eiaae EQUICtab e cantiElecHani carreu electranic en HTKL pot ser que I'Dutiook les
: & - ! o . hagi de baixar d'un servidar, La comunicacio amb
2] Tots els elements de correu Macro Yl Tractament dels fiteers adjunts un servidar extarn d'agquesta manera pat permetre
o) 4 r =i I'emissar verificar que la vostra adreca electronica
) CF Carpetes personals 2 _Configuradis del compte... o Baiada automatica 1 és valida, | possiblement us convertira en I'objectiu
Lj Correu brossa N de més correu brossa,
[ Hlements enviats Centre de confianta.. Seguretat de macros
'ﬁ Ele t; imits F itz Ho baixis automaticament les imatges dels
it et i i Accés programatic missatges de correu electranic en HTHL o
L3 Esbormanys Gptioassi dels elements RSS,
‘@ pUEntes s 5 Permet baixades en missatges de
L) Satata de sortida correu electranic d'emissars i pera
L] Safata d'entrada destinataris que estiguin definits a
= Carpetes de cerca les llistes d'emissors | destinataris
@ 5 entrada-correu.upc.es de confianca utilitzats al fittre de
epe correu brassa.

Permet baixades de llocs web
d'aquesta zona de sequretat: Zona
de tonfianca

Permet la baixada en els elements

|| Correu Permet baixades en el tauler de
discussio SharePaint

I % i

ﬁa Calendari Avisa'm abans de babar contingut
quan madifiqui, reenvii o contesti

8=} contactes a missatges de carreu electranic.

;ﬁ Tasques

) la -

D'acord Cancel-la I

Figura 1. Finestra de I'eina MS Outlook 2007
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3.2 Un cop obert el quadre “Centre de confianca”, s’ha de fer clic a la opcio
del panell esquerre “Seguretat del correu electronic” (pas 1) i a
continuacio fer clic al boté “Configuracié...” (pas 2) dins I'apartat “Correu
electronic xifrat” (figura 2) per tal de configurar el vostre correu electronic i
poder signar els correus mitjangant el certificat digital emmagatzemat al
carnet universitari.

Centre de confianga

Editors de confianca

Correu electronic xifrat

Camplements

ﬁfn [ xifra el contingut i els fitxers adjunts dels missatges de sortida
(¥

Cpcions de privadesa 1 [ iAfeqeix Ia signatura electronica als missatges de sortida!

Saguretat del carretr electrinic ]J Enyia un missatge signat sense xifratge en enviar missatges signats

|:| Sollicita confirmacia S/MIME per a tots AE signats

Tractament dels fitxers adjunts

Baixada automatica

1D digitals (certificats)
Seguretat de macros

= ~ N = Els ID digitals o certificats son documents que permeten demastrar [a identitat en les
Acces pragramatic transaccions electroniques,

[ Importa o exporta... ] [ Obten un ID digital...

Liegeix com a text sense format

|:| Llegeix tot el correu estandard en text sense format

Seqiiencia a les carpetes

D Permet sequencies a les carpetes compartides

Permet sequencies a las carpetes publiques

D'acord ] [ Cancella

Figura 2. Opcions de Seguretat del correu electroni ¢

3.3 Al fer clic al boté “Configuracié...” s’obre el quadre “Canvi de la
configuracio de seguretat” (figura 3) on es podra veure si ja existeix
alguna configuracié de seguretat. Si apareixen buides les dades del
quadre de la figura 3, significa que no s’ha definit cap configuracio de
seguretat i s’haura de continuar en el punt 3.3.1.

Si aquestes dades no apareixen buides, com per exemple a la figura 4,
vol dir que ja existeix una configuracio de seguretat i que s’haura d’afegir
una nova, continuarem llavors en el punt 3.3.2.
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Canvi de la configuracio de seguretat

Preferéncies de la configuracid de sequretat

Morn de |a configuracid de seguretat:

| v

Format del xifratge: |S||'MIME ~

[Ionfiguracié de sequretat per defecte d'aquest Format de missatge xifrat

[ Etiquetes de sequretat. .. ] [ Crea

ertificats i algoritmes

Certificat de signatura: | | Tia...

Certificat de «ifratge: | | [ Tria... l

Ervia aquests certificats amb missatges signats

D'acord ] [ Cancel'la

Figura 3. Configuraci6 de seguretat no definida

Canvi de la configuracic de seguretat

referéncies de la configuracio de seguretat

Mo de la configuracid de sequretat:

| Configuracid personal w |

Farmat del xzifratge: |5||'MIME ~ |

[]Configuracid de sequretat per defecte d'aquest Format de missatge xifrat

[ Etiquetes de seqguretat, ., ] [ Crea

ertificats i algoritmes

Certificat de signatura: | |[ Trid.., ]

Algoritme de hash: |SHA1 A |

Certificat de xifratge: | | [ Tria... ]

Algoritme de xifrakge: |3DES - |

Envia aquests certificats amb missatges signats

[ D'acord ] [ Cancel'la

Figura 4. Configuracio de seguretat definida

3.3.1 S’ha de definir una nova configuracié de seguretat.

3.3.1.1 En aquest cas, s’ha de fer la configuracié de seguretat afegint al camp
“Nom de la configuracio de seguretat” una descripcidé que la permeti
reconeixer facilment, com per exemple “Configuracié UPC” (pas 1 de la
figura 5).

3.3.1.2 El pas seguent es fer clic al botdé “Tria” de la casella “Certificat de
signatura” (pas 2 de la figura 5).
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3.3.1.3 Un cop s’ha fet clic al boté “Tria”, s’obra el quadre de seleccié de
certificat (pas 3 de la figura 5). En aquest moment s’ha de seleccionar
el certificat propi i acceptar per confirmar la seleccio (pas 4 de la figura
5).

3.3.1.4 El pas seguent es fer clic al botdo “Tria” de la casella “Certificat de
xifratge” (pas 5 de la figura 5).

3.3.1.5 Un cop s’ha fet clic al boté “Tria”, s’obra el quadre de seleccié de
certificat (pas 6 de la figura 5). En aquest moment s’ha de seleccionar
el certificat propi i acceptar per confirmar la seleccié (pas 7 de la figura

5).
NOTA: Es possible que per un error dinstal-laci6 n o0 es pugui accedir al
certificat emmagatzemat al carnet universitari, en aquest cas cal consultar

I'apartat de suport a la nostra web

Seleccionar certificado

Canvi de la configuracic de seguretat 2[5 Seleccione el certificado que quiere usar;

Preferéncies de la corfiguracid de sequretat

o de |3 configuracic de sequpetat

s vl ererpmc =il | Enviado a Emitido por Propdsitos .., | Mombre de... | Fechade Couf
1 [Cﬂﬂfigumﬂﬁ LR V] BE cpIsp-1 ... EGUR Adtenticaci,.  CPISRALC ... 24/10{2012
Farmat del xifratge: \_Sjl:"!EME vI
[l configuracié de seguretat per defecte d'aguest format de missatge xifrat 3
“onfigur acii de ssqu etat pat defecks detabs #le missatoes wifrat ﬂ
|
[ Etiquetes de seguretat... ] [ rea } SUprimel: _ontrasey \ ;< | 3
Certificats i algoritmes 2 4
e = 1 [l Aceptar m Cancelar ] [ Yer certificada ]
Certificat de signatura: |EF TR | Tria.,
Algaritme de hash: “Js
Certificat de xifratge: | Tria, ..
Algoritme de xifratge: J20E 7V7|
” Seleccionar certificado
[¥]Erwia aquests certificats amb missatges signats F d 6
PP L) . y Seleccione el certificado que quiere usar,
I Erviado a Emitido por Propdsitos ... | Mombre de... ]
| EETET

7” Aceptar m Cancelar H Yer certificado J

Figura 5. Nova configuracio de seguretat

3.3.1.6 Un cop feta la seleccié anterior a d’aparéixer el quadre “Canvi de la
configuracié de seguretat” (figura 6) omplert automaticament amb les
dades del certificat als camps “Certificat de signatura” i “Certificat de
xifrat”, tal com es pot veure a la figura 6. Fent clic al botd “D’acord”
s’acceptaran els canvis tornant a la finestra “Centre de confianga”. Un
cop aqui es podra continuar la configuracid al punt 3.4 d’aquest
document.
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Canvi de la configuracio de seguretat

Preferéncies de la canfiguracid de sequretat

rom de la configuracid de seguretat:

| Configuracia LIPC

Faormat del xifratge: | 5/MIME

[ ] configuracit de seguretat per defecte d'aguest format de missatge xifrat

Configuracic de segurekat per defecte de taks els missatges xifrats

Certificats i algoritmes

[ Etiquetes de sequretat. ., ] [ Crea Suprimeiz Conktrasenya...

i Algoritme de hash; |5HF'.1 W

-
Certificat de signatura: | Tria. ..

[ Certificat de wifratge: | [ Tria. ..

L Algoritme de xifratge: 3DES "

Envia aquests certificaks amb missatges signats

[ C'acord ] [ Cancella

Figura 6. Quadre canvi de la configuracié de segure  tat omplert
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3.3.2 Ja existeix una configuracio de seguretat.

3.3.2.1 S’ha de fer clic al boto “Crea” (pas 1 de la figura 7) fent que aparegui la
possibilitat d’afegir una nova configuracié de seguretat (pas 2 de la
figura 7). A partir d'aqui es el mateix cas de no tenir cap configuracié
de seguretat feta i voler crear una nova (revisar del punt 3.3.1.1 al punt

3.3.1.6).

Canvi de la configuracio de seguretat

Preferéncies de la configuracia de seguretat
Mam de |a configuracid de seguretat:

Canvi de la confipuracio de seguretat

Preferéncies de la configuracid de sequretat
Mom de |a configuracid de sequretat:

U:onfiguracio’ personal v-i | | v|
Farmat del xifratge: |S.‘MIME b | Format del «ifratge: ;S."MIME I |
[¥] Configuracid de seguretat per defacte d'aquest Format de missatge xifrat 2 [] Corfiguracia de seguretat per defecte daguest format de missatge xifrat
[#] Configuracid de sequretat per defacte de bats els missatges xifrats -,- aes xifrats
e ee—

Cettificats i algoritmes

Cerkificat de signatura:

1
[ Etiquetes de sequretat.., JI|[ Crea JI[ Suprimeiz ] Conkraseriya “ [ Etiquetes de seguretat.., ] [ Crea

Certificats i algoritmes

Algoritre de hash: |5HAL

J Certificat de signatura:

¥

Certificat de xifratge:

|
| Tria...

Algoritme de wifratge: |3DES

| Tria... Certificat de wifratge:
1

v| Blaniits de sifratge

Envia aquests certificats amb missatges signats

D'acard Cancel'la

Enwvia aquests certificats amb missatges signats

['acord Cancel'la

Figura 7. Nova configuracio de seguretat
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3.4

3.5

Un cop creada la configuracié de seguretat per utilitzar el certificat
emmagatzemat al carnet universitari, amb la finestra “Centre de
confiangca” oberta, (figura 8). S’ha de seleccionar l'opcio “Afegeix la
signatura electronica als missatges de sortida” (pas 1 de la figura 8). Amb
aguesta opcié s’activa la signatura digital per defecte en TOTS els
missatges de sortida.

Fent clic al bot6é “D’acord” (pas 2 de la figura 8) I'aplicaci6 MS Office 2007
restara configurada per signar digitalment els missatges de correu
electronic.

Centre de confianga @

Editars de canfianca

Correu electronic xifrat

Complements
3& 1 D Hifra el contingut i els fitkers adjunts dels missatges de sortida
£

l Afegeix la signatura electronica als missatges de sortida ]

Dpeions de privadesa

f-:s;gurmt del correu electranic q] || Envia un missatge signat sense xifratge en enviar missatges signats

D Sollicita confirmacid S/MIME per a tots els missatges 5/MIME signats

Tractament dels fitxers adjunts ) N I - = | N —
Configuracio per defecte; | Configuracio UPC vJ Configuracia..,

Baixada automatica

1D digitals (certificats)
Seguretat de macros
| == | Els ID digitals o certificats son documents que permetzn demostrar la identitat en les transaccions

&ccés programatic electraniques.

[ Impaorta o exporta.. ] [ Obtén un ID digital..,

Llegeix com a text sense format

D Llegeix tot el correu estandard en text sense format

Seqiéncia a les carpetes

D Permet seqlencies a les carpetes compartides

Permet sequéncies a les carpetes publiques

2
l[ Dacord ]I[ Cancel-la ]

Figura 8. Us de la signatura digital pels missatges de sortida
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3.6 Tots els certificats de CatCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant l'apartat “Contenido tarjeta” (pas 2) i fent clic a
I'icona “Certificados” (pas 3), tal i com es pot apreciar a la figura 9.

Classfg Client

Certificados
Administracidn targta

2 {{Contenido taiieta

R

Certificados,

C NOM COGNOM

0
ga- A CPISR-1 C NOM COGNOM

Propiedades tarista

Administracin software

Diagndstico/8yuda

“dinicia £ €& v >

Figura 9. Propietats del certificat gemalto
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3.7 Un cop dintre de |I'apartat “Certificados” figura 10, cal seleccionar un dels
certificats (pas 1) i seleccionar I'opcio “Mostrar detalles” (pas 2) del
certificat “CPISR-1 C NOM COGNOM?” per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 10.

Certificado

General i_Q(_eEa_II;_eg | Ruta de certificacion |

B ] . B
=-:1 Informacidn del certificado

Este certificado est3 destinado a los siguientes propdsitos:

+Prueba su identidad a un equipo remato
*Protege los mensajes de corren electrdnico

4 cédgone: | [ inicio de sesion

* Més infa. en declaracién de entidades emisoras de certificados,
| = g C3PO LISB SMART CARD READER 0
Enviado a: CFISR-1 C NOM COGNOM [ FIrT C IOy

1| B crisret o om coghom

Emitido por EC-UR

valido desde 24/10/2005 hasta z4/10j2012

[ 1nstalar certificado. .| [ Dedaracin ol emisor_|

D'acord ] 2 | [rostrar detalles...

Exparkar...

Administracion software

Diagnastico/éyuda

o ey o
74 Inicia

Figura 10. Propietats del certificat
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3.8 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles”,
on es pot veure les propietats de:

* “Acceso a la informacion de entidad emisora” (Pas 1) que utilitza
I"url http://ocsp.catcert.net (Pas 2) per realitzar la verificacio de
I'estat del certificat, tal i com es pot apreciar a la figura 11.

Certificado

| General | Detalles | Ruta de certificacian

Mostrar: | <Todosz “ |
Campo Yalor 3
Ti|:ID de certificado Netscape Autenticacion del clier
IdentiFicadu:ur de dlave de asuntao farcd 66 ad 95 d7 c3 2

IdentiFicador de cave de entidad emisora Id. de clave=48 9f &d

1w el

a la informacion de entidad emisora

@Puntos de distribucidn CRL [1]Purkbo de distribocic %
£ | >

[1]acceso ainformacion de autoridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.45.1)

Mocohee albarc st
2 ( Direccion URL=http:/focsp.catcert. net ]

ModiFicar propiedades, ., [ Copiar en archivo,., ]

Figura 11. Propietats del certificat.
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» “Puntos de distribucion CRL” (Pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl i
http://epscd?2.catcert.net/crl/ec-ur.crl (Pas 2) utilitzades com a punt

de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 12.

Certificado

| General | Detalles | Ruta de certificacicn |

Mostrar: | <Todosz v |

Campa Walor A
.ﬁ.ccesa alainformacion de entidad emisora  [1]Acceso ainformaci
l-'.-'"' 1 2 i C b ] e Tu b=l =t In] InT}

[1]Punto de distribuci

L 1411 = (9] L= [ galup)
Algaritrno de identificacion shal

Huella digital 9d 47 4587 Be Zafal
o

SO UE TS Laye

< ' J 2

[1]Punto de distribucion CRL
Mombre del punta de distribucidn:
rdr ||I|:-| 1L

Fripsheraan
2(Direcci6n URL=http:{fepscd.catcert, neticrljec-ur .crl ]

Direccidn URL=http:/fepscdz2, catcert. netforlfec-ur,crl

lodificar propisdades, . Copiar en archiva, .. l

Figura 12. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de l'estat del
certificat es realitzi de forma correcta i poder de  scarregar la llista de certificats

revocats, es imprescindible disposar d’accés a Inte rnet per I"'equip .
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4  Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validacio de la seva adreca de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix técnicament que el contingut del
missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de tots el missatges de
correu de sortida com a opcid per defecte (veure punts 3.4 i 3.5 de l'apartat
anterior) i voler fer us d’aquesta opcié en un moment puntual, s’hauran de
seguir les seguents passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al boto

“Signa el missatge electronicament” tal i com es pot apreciar a la
figura 13.

*¥ Inicia

Cerca i visualitza informaid i locs web & Inkernet.
e =

ﬂ Sense Litol - Missatge, .,

Figura 13. Activar I'enviament de correus signats
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[~ Safa ¢ fa = il _ =
i Fitxer Edicio  Visualitzacia  Veé Ein Acrinn itirla Earriviinna nrenunts ESP =
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=
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= 1
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b — e Agéncia Catalana de Certficacio.
o NCOTA IMPORTANTE: Sial leer este m ensge ie inform a de que la frma e incomects,
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lo/] Tasques Agéncia Cataiana de Certiicacis, L]
-
Ni=
| | | |
0 elements o
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4.1.2

4.1.3

En el moment d’enviar el correu electronic signat, es demanara el
namero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 14).

Tarjeta inteligente

Introduzea su cddigo MIP

Cancelar

Figura 14. Quadre de dialeg d'introduccio6 del PIN

Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
I'opcid d’enviar el missatge sense signatr.

EL NOMBRE DINTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETAESDE5

NOTA: En cas de bloqueig de la targeta, podeu consu Itar I'apartat de Gesti6 de
PIN i PUK https://www.upc.edu/identitatdigital/certificat dig ital/gestio-pin-i-
puk/desblogueig targeta.pdf/view

NOTA: En cas de no tenir instal-lades les claus pib ligues de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indican que el certificat no es valid. Per solucionar-ho, podeu consultar
'apartat de suport a la nostra web o seguint els p  asos de la nostra guia basica
https://www.upc.edu/identitatdigital/nou_certificat digital _esborrany/programari-
certificat-digital/Guia_Basica Instalacio.pdf/view

RECOMANACIO: Incorporacié com a minim un dels textos segiients per
facilitar la lectura al receptor del missatge, en cas de no tenir les claus
publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge l'informa que la signatura és
incorrecta, si us plau, instal-li les Claus publiques de I'entitat de certificaci6 CATCert -
Agéncia  Catalana de  Certificaci6 que podra trobar a la web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta,
por favor instale las Claves Publicas de la entidad de certificacion CATCert - Agéncia
Catalana de Certificaci6 que podra encontrar en la direccibn web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

IMPORTANT: If you get a message notifying that the signature is not correct when
reading this mail, please install the Public Keys of the Certificate Authority CATCert -
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Agéncia Catalana de  Certificaci6 available at the web  address
http://www.catcert.cat/web/cat/descarrega_claus/totes 01.jsp.

4.1.3.1 Per inserir les notes a la signatura de correu, sera necessari realitzar
les seguients passes.
4.1.3.1.1 Per configurar la signatura de correu per utilitzar-la amb l'eina
Microsoft Outlook 2007, s’ha d'obrir I'aplicacié, accedir al menu
“Eines” (pas 1) i fer clic a “Opcions...” (pas 2). A continuacio s'obrira el
guadre “Opcions” (pas 3) tal i com es pot veure a la figura 15.

! safata d'entrada - Microsoft Outiook 1 =
Fitzer  Edicid i 6 wéd | Eines JAcdons  Ajuda Escriviu una pregunta E5F
| Scres - | (3 X | GuResso —Tiairen Y BiEnviairen ~ [ cercalibr. dadreces | @) o
Cerea instantania » . 1 li
Correu P'\vH« |
Libreta d'adreces.,  Contral~Majus-6 —
Carpetes preferides G : Rebut Mida |Cate.. [¥
[} safata d'entrada @ Organitza
(5 Elements enviats B3 Wormes i avisas.,
2 Correu no llegit
[3 safata d'entrada a entrada-carre Neteis de ba bistia,.
Carpetes de correu {5} Buidala carpeta "Elements suprimits
2] Tots eis elements de correu Earmularis - e — — .
= ~ | Preferéncies | Configuraci del correu | Format de correu | Ortografia | Alres
2 84t Carpetes personals Macro —
[ Carreu brossa e Correu electranic
[ Elements enviats Conflpurdci el eome; ! s, Carwiala presentacié ila gestié dels missatges.
@ Etements Sniimils Lemiedeantlancas, =] Correubrossa.., ] [ opcions de carreu electranic... |

LA Esborranys Personalitza..

[£5) Fuentes Rss 2 | Calendari
(5 Safata de sortida [7] (" econs. ] s Personaltza la presentadt del calendarl,

[} safata d'entrada | . 3
& (0 Carpetes gz cerea [FIRecordatori per defecte; |15 minuts ) [ Opeions del calendari... ]
@ (5 entrada-correnupe.es Tasoues
5 Carwia la presentacis de les tasques
2| Hora del recordatori; a0 | [ cpcions de fes tasques... |

Contactes i nokes
g Canvvia la configuracid per defecte dels contactes, e diariiles notes.

Options dels cortactes... | [ oOpens del dian ] [ opaonsdelesnates.. |
Cerca
""" p Canuis I configuraci per indexar | cercar
[ correu
£
1] calendari Mabil
L | Canvia la configuracid de |a missataeria il notficacis mabil,
8=] contactes E. -
= Natficacions. . ] [ optonsdembbi.. |

7] Tasques

L CaE

0 slements

*4 Inicia (W

Figura 15. Opcions de correu

4.1.3.1.2 Un cop a les “Opcions” de correu. Cal seleccionar I"apartat “Format de
correu” (pas 1) i seleccionar I'opcio “Signatures...” (pas 2) tal i com es
pot apreciar a la figura 16.
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Opcions

Preferéncies | Configuracis del carreul‘ Format de correu | ortografia | Alres |

Format del missatgs

Triew un format per sl correu de sartida | canvieu la configuracis avancada.
Redacts el missatge en aqusst format: |l

<

[ Fomat dintermet. ., |

Opdons inkernacionals. .

Farmat HTHML

[F]Reedlueix ba mida del fitxer del missatae eiminant la informacid de Farmat que no és necessaria per mostrar el
missatge de correu eleckranic

[7]Canfia en C55 per al Format del tipus de lletra
[]Desa les etiquetes intsl'ligents al carreu elsctrénic

Disseny de fons | tipus de lletra

Ag:?; Utilitzeu el disseny de Fons per canviar el tipus de letra i'estil per defects, canwiar els colors  afedir fons als
c

missatges.
Disseny de fos | Hpus de letra. .

Signatura

2

L Crea edta signatures per ok issatges de sortida, les respostes | s reenviaff BT,
&
Opcions de leditar

;;] Canvia la configuracid d'edicid per als missatges de correu electranic.

pcions de leditar. .

st ]I o

Figura 16. Opcions de format de correu

4.1.3.1.3 Un cop a l'apartat “Signatures i disseny de fons”. Cal fer clic al boto
“Crea” (pas 1) que executara l'assistent de creacié d’'una signatura

nova (pas 2), on s’introduira el nom de la signatura tal i com es pot
ala figura 17.

apreciar

Signatura de correu electrénic | Disseny de fons personal |
Seleccioneu la signatura per edikar Seleccioneu la signatura per defecte
Compte de correu electronic: |entrada—correu.upc.es = |
Missatges nous: |
!(cap) |
Contestafreenvia: |
1 |{cap) V|
P ——
Edita la signatura i
Signatura nova 7 5
! N & § B! |—Jrz| =] Targeta comercial | _\J =,
Escriviu un nom per a aqueska signatura: ¥
Nom signatura | E
[_ D'acord J ’ Cancel'la ]
v
C'acord ] [ Cancel'la

Figura 17. Opcions de format de correu
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4.1.3.1.4 Per finalitzar aquet procés, cal inserir la signatura recomanada a
I'apartat 4.1.5 (pas 1) i fer clic a botdé “D’acord” (pas 2) per que els
canvis es dugin a terme tal i com es pot apreciar a la figura 18.

Signatures i disseny de fans

Signatura de correu electrinic | Disseny de fons personal |

Seleccioneu la signatura per editar Seleccioneu la signatura per defecte

Comphe de correu electronic; entrada-correu upe.es

Missabges pous: |
gesnols  feap)

Contestafreenvia: Iteap

Suptimeix ] [ Crea ] [ Desa ] [Cangia el nom ]

Edita la signatura

Calibri (Cos) v“ll vI N X § Automatic v:\

= | [8Targeta comercial

E 9

WOTAIMPORTANT Sia fhors de legir squest missatge finform s que fs sigefura 42
incomects, 3i us plsu, inststliles Clsus plbiques de fertitst de certfioacid CATCer -
Agénicis Cataiana de Certiiicacid.

NOTAMMPORTANTE. Sialleer este m enagie le inform s de que iz firma ee incomscks,
por Gvor instsle Isz Claves Phblicss de la enfidad de cerificacion CATCert - Agéncia
Catalana de Certificacid

IMPORTANT  If you get & message rotfying that the signature i not carrect when
resding thie mai, plesse install the Public Keye of e Certificate Authoriy CATCer -
Agénicis Cataiana de Certiiicasid.

1

»

2' D'acord I Cancel'la

Figura 18. Edicio de la signatura
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza
per assegurar la confidencialitat.

La opci6 per defecte es I'enviament de tots el missatges de correu sense xifrar.
Si es vol fer Us de I'enviament de correu xifrat s’han de seguir les segtient
passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al boto

“Xifra” tal i com es pot apreciar a la figura 19.

(=) Safata dentrada
© Fitxer Edicia Visualitzacid Vés Fines  Accian iiicda Fartivii | ina oredugta ESP =
5 B . T TIe—. O Sancatral = -
| Siceea v | @ 3 X | GaResn) ;:y =] > P Sense tital - Missatge (HTML) = =X

~ Missatge Insercid Opdons Format del text "@) i
Correu - S
[ ‘ ) e d —
Carpetes preferides = # QSH &\/‘I = Y (=) i g
= [l ; 0 v —
L7 safata d'entrada = = 2] &
=1 + t Engarxa _ |||N & § |ia-,-' Liibreta Comprova Seguiment L}_] Drtografia =
el et s - F | = d'adreces els noms = - 4 ) g
¥ Covrnalioga Porta-retalls 1= Teat basic Naoms Inclusia I+ Options “|| Caorreccia g-
Carpetes de correu - B o
I o
2] Tots els elements de correu < [ i ] | ’/ | A
= =1 i =
o 25 Carpetes personals Envia [ Al ] | / | o
e ra w
L__@. Correu brossa Foia: | / | -
\[=¢ Elements enviats L g
@ Elements suprimits / inl o
7] Esborranys Fer Clic = g
[ =afata de sortida ] i
[} safata d'entrada
L) subministraments RSS
L0 Carpstes de carca it
z
=
=
i
=
=| =
= H
=,
&
E
NOTAIMPORTANT Sia Ihors de legir aquest missaige lnform s que ks signaturs é2
----- incomests, si uz plsu, insta i les Cisus plblques de fertitat de certifioacio CATCet -
- éncis Gatalsna de Certficacis.
= NOTA IMPORTANTE Sisllesr estem enzge fe iform = de que is frms es incomects,
| Calendar por favar instsie fss Glaves Pubiicas de la siidad de certificacion GATCert - Agéncia
Catalana de Cartificaci.
82} contactes IMFORTANT: If you get & message notfying that the signaiure i not correct when
s resding iz mai, plesze install the Fublic Heys of the Cerfificate Authoriy CATCert -
|| Tasques Agéncia Cataiana de Certficacis. L
-
L3
| | |
0 elements —
Iniciar el explorador Internet Explorer

———
] . 5
4 Inicia Cercai visualitza informarid i locs web a Internet, % sense kol - Missatge.

Figura 19. Activar I'enviament de correus xifrats
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4.2.2 Prémer “Envia” i s’enviara el correu xifrat. En cas de no disposar de la
clau publica del destinatari per xifrar el missatge apareixera el quadre de
dialeg de la figura 20.

(™ = L 7 o Prova missatge wfrat - Missatge (HTML) - B
SRe) =
Missatge Insercia Qpcions Farmat del text &)
. = . ﬂ gl | 0 - '?v 2= g ABC
W i = ==l 8|ﬁi %{ T L V
B e - y - ||= = =||i= &=||| Lllibreta Comprova Seguiment | ﬁJ Ortografia
— d'adreces els noms % > 3 v
Porta-retalis Text basic Nams Inclusia Opcians T4 || Correccio
Aquest missatge no ='ha enviat
;nc.m.cognom@unc.edu
Tema: Prova missatge xifrat
: &
Problemes de xifratge -
' El Microsoft Office Outlook ha tingut problemes per xifrar aguest missatge
M perqué els segients destinataris no tenen certificats, els certificats no son
walids o les caracteristigues de xifratge son conflictives o incompatibles:
nom.cognom@upc, edu
NOTAIMPORTANT: 5is fhora de Negir ¢
ncomests, i us plau, mstat ez Claus pi 2 5 i _ A e 3 . : =
i = i el R o Si continuew, el missatge s xifrard i s'enviara perd potser els destinataris =
Agencis Catalans de Cerificac io. : B
antetiors no el podran lagir.
NOTAIMPORTANTE: Sialleer eatem en| = . 2
por favor inglale Iz Claves Piliblicss de | Enviall sense xifratge il
Catalana de Cerfificacic
IMPORTANT: If you get 5 messsge notifying that the signature is not correct when
resding fhiz mai piesse inztslh the Public Kewe of the Cenffieaie Authoriy CATCert -
Agénciz Catalana de Cerificac ib.
b

Figura 20. Problemes de xifratge.

Per solucionar aquest situacio s’ha d’obtenir la clau publica del certificat
gue utilitza el destinatari en el seu correu.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
gue volem enviar el correu xifrat. Un cop rebem aquest correu signat,
caldra obrir-lo i agregar el remitent com a contacte d’Outlook. D’aquesta
manera, el client de correu Microsoft Outlook 2007 tindra disponible de
forma automatica la clau publica del certificat per utilitzar-la en el
enviament de correu xifrat a aquest destinatari.

Per agregar el destinatari a la nostra llibreta de contactes, s’ha de
seleccionar el nom del destinatari amb el boto dret del ratoli (pas 1 de la

figura 21) i fer clic a I'opcio “Afegeix als contactes de I'Outlook” (pas 2 de
la figura 21).
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[ Per a.. ]{- nom ¢

r——y L |
J L

Terna: Correu

‘contacte correu’
:ﬁ Programma una reunid..,
S'esta obtenint la ubicacid de |'Office
2l Enwia el correu
Accions addicionals
Dpcions d'enviarment...
gy Afeqeixals coptactes de I'Outlook ]
&= Cercaun contacte de |'Outloak..,
Propietats de I'Outlook
4 Retalla
=3 Copia
[ Enganxa
o7 Suprimeix

Figura 21. Agregar contacte
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5 Recepcié de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconéixer per la
4

icona que surt a I'esquerra del correu electronic rebut (figura 22).
I, Safata d'entrada - Microsoft Outlook _ m x
: Fitxer Edicia Visualitzacia Vés Eines Accions  Ajuda Escriviu Una pregunta ESP =

iGdCrea v @ g *® {4 Respon g_-ﬁRespr.m atothom [, Reenvia - F, of Q, 'EijEnviairEp - L.‘E‘ [ Cerea libr, dadreces - | @ 5

Correu « ||l2) safatad'entrada S#lats ¢ B P-lg

Carpetes preferides E3 |Fes clic aqui per habilitar [a cerca instantania ‘
[} safata d'entrada (1) 18 De Tema Rebut Mida | Categories e “‘
[[=] Elements enviats
8 Correu no flegit @ Data: Avui

Carpetes de correu 3 ' FE Prova jueves 11/12/... 17 KB

%
Q Tots els elements de correu T
=] \2_,45 Carpetes personals

lig Correu brossa

[ Elements enviats
@ Elements suprimits
.__72] Esbarranys

[ Safata de sortida
[} Safata d'entrada L)

Icona de correu signat

sjuspuad sanbsej ap eiieg | 2 ‘

LG] Subministraments RSS
L0 Carpstes de carca

sanbse)y g :nay 4

|} Correu
ﬁ Calendari
E[ Contactes

Ml [ 1

1 element

‘dlnicia. £ € O " @ sveadssaa-
o & =] 2arata dentrada - ..,

Figura 22. Recepci6 de correu electronic signat

En fer doble clic sobre el nou missatge rebut, podem trobar-nos en dos
situacions.

5.1.1 Recepcié de missatges signats amb les claus publigues de I'emissor
instal-lades

Obrint el missatge es pot veure a la dreta de la pantalla una icona

]
vermella gue indica que el correu esta signat (figura 23).
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([~ Safata d'entrada - Microsoft Outlook o

: Fitger Edicié Visualitzacd Vés Eines  Accions  Ajuda Esctiviu una pregunta ESP =
Digdcrea - g 3 K | CaRespon C@Responatothom (3 Reenvia | BE W | 0 Enviajrep - (3 | [ Cercalibn dadrees ¢ | @) =
Correu « ||[5) Safata d'entrada <
Carpetes preferides 2 | s Safata o antrad o v} ¥ Prova

[ sofata dentrada Nom Cognom [Nom.Cognom@upc.edu]

= Disposat per: Data [=

[} Elements enviats Per a: Mom Coghom

A Correu no ilegit

> (= £l mes passat
(] Ssfata d'entrada a entrada-correu,upc.es L

Signat per:  Nom Cognom®@upc.edu
P

w@
&
=
o
o
o
o~
Carpetes de correu & || % Nom Cognam UL e L
Prova e
] Tots els elements de correu - <
= Gt Carpetes personals ;
Ligi Correu brossa 2
L7 Elements enviats o
& Elements suprimits 3
L2 Esbarranys =
[ Fuentes RSS
[ Safata de sortida
(7] safata d'entrada iz
@ 8 carpetes de cera z
5 59 entrada-correuupc.es 2
| safata d'entrada Az
[0 Carpetes de cerca ol =
g
£
..... EE
15| catendari hof
=
= Fl
&=| contactes &
=
= g
o] Tasques =
s
el
o [ -
L element:

*4 Inicia wr®

Figura 23. Correu electronic signat i confiable

En cas de que vulguem veure les propietats de la signatura del missatge
electronic rebut, s’ha de fer clic sobre la icona remarcada a la figura 23.
Al fer clic, s’obrira el quadre de dialeg “Signatura electronica: valida” com
el de la figura 24. Fent clic al bot6 “Detalls...” (pas 1 de la figura 24) ens
permet visualitzar les propietats de la signatura digital (pas 2 de la figura
24).

Signatura electronica: valida

D Mg Cagom = Propietats de seguretat del missatge @
R La signatura digital d'aquest missatge és valida i de confianca. ‘ E e e

Per a més informaria quant als certificats ubiitzats per signar electranicam. !
missatge, feu dic a Detalls, 1

Els missakges poden conkenic nivells de signatura electrénica i de xifratge. Cada nivell de signatura
electrdnica pot incloure més d'una signatura,

Nivells de seguretat

Seleccioneu un dels nivells seglents per veure'n la seva descripeid.

Detalls...

[#] avisa'm dels errors de correu electranic signat electranicament abans dobrir & missatge.

o Nivell de signatura electrénica

«* Signant: Maom.Cognom@upc.edu

Descripcid:

Correcte: Missatge signat

Seleccioneu un dels nivells segients per veurs'n més informacio o per fer canvis al nivell seleccionat:

Avisa'm dels errors de correu electriinic signat electrinicament, Tacica

Figura 24. Visualitzar les propietats de la signatur  a digital.
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5.1.2 Recepcié de missatges signats amb les claus publiques de I'emissor NO
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de l'entitat emissora de certificats del
certificat utilitzat pel remitent del correu signat, apareix el quadre
“Signatura electronica: no valida” de la figura 25.

El missatge es pot llegir igualment fent clic al botd “Visualitza el
missatge” (opcio remarcada a la figura 25).

Sipnatura electronica: no valida g|

Informacid de I'entitat emissora de certificats
El missatge s'ha signat electronicament amb un certificat emés per una entitat emissora de
certificats,
La signatura no és valida perqué heu desconfiat o encara no heu confiat en la segient entitat
emissora de certificats:

Emés per: Raiz CA

Es valid des de: 221102008 fins 22/10/2013
Per a més informacid quant al certificat utilitzat per signar electrénicament el missatge, Feu clic

a Detalls,
[ Wisualitza el missatge ] [ Detalls. ..

S'esta confiant en I'entitat a de

Confiar en una entitat emissora de certificats significa que confieu en els missatges de correu
signats electronicament pels certificats emesos des d'aquesta entitat emissora de certificats,

Yoleu confiar en aguesta entitat emissora de certificats?

Si triey Confia-hi, també haureu de Fer clic a Si al segient quadre de didleg Magatzem de
certificats arrel per afegir el certificat al vostre sistema,

[ Visualitza 'entitat emissora de certificats. .. ] [ Confia-hi ] [ Tanca

Avisa'm dels errors de correu eleckronic signat electronicament abans d'obrir el missatge.

Figura 25. Recepci6 de missatges amb signaturanov  alida.

En aquest cas no es comprova la signatura i s’haurien d’instal-lar les
claus publigues de I'entitat emissora del certificat utilitzat pel remitent del
correu signat. Per fer-ho cal fer clic al boto “Confia-hi” de la figura 26 i fer
clic a “Si” al quadre de dialeg “Magatzem de certificats arrel” per afegir el
certificat al vostre sistema.

Signatura electronica: no valida g|

Informarcié de I'entitat emissora de certificats
El missatge s'ha signat electrbnicament amb un certificat emés per una entitat emissora de
certificats,

La signatura no és valida perqué heu desconfiat o encara no heu confiat en la seglent entitat
emissora de certificats:

Igmés per: Raiz CA

Es valid des de: 22/10f2008 fins 22/10/2013
Per a més informacio quant al certificat utilitzat per signar electrdnicament el missatge, feu clic
a Detalls,

[ Wisualitza el missatge ] [ Detalls...

S'esta confiant en I'entitat emissora de

Confiar en una entitat emissora de certificats significa que confieu en els missatges de correu
signats electrdnicament pels certificats emesos des d'aguesta entitat emissora de certificats,

‘Woleu confiar en aquesta entitat emissora de certificats?

Si triew Confia-hi, també haureu de Fer clic a Si al segiient quadre de didleg Magatzem de
certificats arrel per afegir el certificat al vostre sistema.

[ Visualitza l'entitat emissora de certificats. .. ]I[ Confia-hi ] [ Tanca

Avisa'm dels errors de correu electronic signat electrdnicament abans d obrir el missatge.,

Figura 26. Confiar claus publiques externes
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5.2 Xifrats

. . N . F
En el cas de rebre missatges xifrats, es poden reconeixer per la icona que
surt a I'esquerra del correu electronic rebut (figura 27).
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Figura 27. Recepcio de missatge xifrat.

Si nosaltres som la persona a la que anava destinat aquest correu, en fer doble
clic, es podra obrir i llegir sense cap problema (figura 28).

A la part dreta del correu es podra veure la icona d’'un cadenat IE' que ens
indica que el correu esta xifrat. Fent clic sobre aquesta icona (pas 1 de la figura
28), podrem accedir a les propietats del xifratge realitzat (pas 2 de la figura 28).
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Figura 28. Recepcio de missatge xifrat.
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6 Referencies

» Informacio sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 guees.isp

* Preguntes frequients sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

 Web de I Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequients de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres

Signatura electronica amb MS Outlook 2007 i MS Windows XP Pagina 29 de 29



