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1 Objectiu i abast

El present document descriu el procés de configuracié del client de correu
electronic Microsoft Outlook Express instal-lat al sistema operatiu Microsoft
Windows XP per poder realitzar la signatura electronica de correus, i realitzar
les accions de transmetre i rebre missatges signats o xifrats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

» Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aguest software es pot descarregar de la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d’instal-lacio
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica_Instalacio.pdf/view.

» Cal que tingueu inserit el vostre carnet universitari de I'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixo indica
gue el lector esta preparat per a treballar.

e Cal que tingueu instal-lades les claus publiques de CATCert a Internet
Explorer. Per obtenir els detalls d’instal-lacio de les claus publiques, es
pot accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica _Instalacio.pdf/view.
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3 Configuracié de signatura electronica amb MS Ouitl

ook

Express i Windows XP

3.1 Per configurar la signatura electronica per utilitzar-la amb I'eina Microsoft
Outlook Express, s’ha d’obrir I'aplicacié, accedir al mena “Eines” (pas 1) i
fer clic a “Comptes...” (pas 2). A continuacio s’obrira el quadre “Comptes
d’Internet” (pas 3) tal i com es pot veure a la figura 1.

¥ Qutlook Fxpress

Llibreta d'adreces

@ OI‘.It“‘D.Dk Express
= @ Carpetes locals
o B Buistia d'entrads
§ @ Bistia de sortida
3 Elements enviats 2

- {F Elements suprimits
&} Esborranys

Contactes ¥ -4
lo hi ha cap conkacte per visuslitzar, | COntactes
Feu dlic a Contactes per crear un
contacke nou,

Grups de discussid

: Fitxer Edita  WVisualitzacid [WEGEES Missatge  Ajuda
Enviai rep els missatges 3
j 5 = i s
Sincronitza-ho tok
¢ Creacorreu Enviairep

Sincronitza la carpeta

. Control+Maj+B

Regles dels missatges 3

Windows Messenger (3

fr- ;
~_ /4
rrorrrerrTTo e —oroodstia d'entrada

3

@Crea

Comptes d'Internet

Llegeix el of | Tat il:ﬂrreu. .Missatgas Servei de directoris |

Compte Tipus Connexid

Correu [per defecte]

E= pop.upcedu

Afegeis 13
e

Qualzeyol que estia...

vés amsn?

Cerca un missatge... Identitats «
Consell d*avui s
Podeu amagar els missatges d'un
arup de discussid que ja heu
lleqit.

Feu clic al mend Yisualitzacid,
després a ¥isualitzacié actual |

\ Suprimeix

Configura J
Defineix M'ordre

@ CErcapersones...

™ En iniciar I'Outlook Express, vés directament a la Blstia d'entrada,

4 Anterior

Seglent b

Conté opcions per enviar | recuperar missatges,

CEY” @&

74 Inicia

Figura 1. Finestra de I'eina MS Outlook Express
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3.2 Un cop obert el quadre “Comptes d’'Internet”, s’ha de seleccionar el
compte de correu configurat i fer clic al botd “Propietats” (pas 1). A
continuacio, s’obre la finestra “Propietats de <compte de correu>", on cal
accedir a la fitxa “Seguretat” (pas 2) per afegir el certificat digital
emmagatzemat al carnet universitari a I'apartat “Certificat de signatura” i

“Preferéncies de xifratge” (figura 2).

;J - General | Servidors | Connesid , Seguretat | Opcions avangades
14 2
- ; -

{Certificat de signatura

Comptes d'internet

" Propietats de pop.upc.edu

Tet | Comeu | Missatges | Servei de |:|in3c‘tur‘i‘si Afegeix

T = i Supnmelx

Comeu (per defecte]  (lualsevol que eslig...]
Propistats

Seleccioneu el cerlificat de signatura. Aquest certificat
determinard lidentificadar digital que s'utilitzard per signar
missatges amb agquest compte.

Compte de correu configurat

Certificat; |

[ Selecciona... ]

Defineix l'ordre..
L

Prefergncies de sifratge
Seleccioneu el certificat de wifratge i I'algoritme. S'inclouen aly

mizsatges amb signatura digital pergué sls destinatars puguin
enviar-vos comreu hiat amb aquesta configuracia.

| Selecciona...

[3DES v

Certificat:

Algoritme:;

Figura 2. Opcions de seguretat

3.3 A la fitxa “Seguretat”, s’ha de fer clic al botd “Selecciona...” de I'apartat
“Certificat de signatura” (pas 1). A continuacio, s’obre el quadre “Selecci6
de l'identificador digital del compte per defecte”. Aqui s’ha de seleccionar
el certificat digital emmagatzemat al carnet universitari i acceptar (pas 2)
per confirmar el procés de seleccio (figura 3).

General | Servidaors | Eonnexiéi Seguretat | Opcions avangades|

Certificat de signatura

Seleccic de l'identificador digital del compte per defecte E|E]

Seleccioneu el certificat de signatura. Aquest certificat
determinara lidentificador digital que s'utiltzara per signar 1

mizzatges amb aquest compte,
[ Selecciona... ] I

Seleccioneu el certificat de «ifratge i Ialgontme S'inclouen alz
mlssatges amb zignatura digital perqué elz destinataniz puguin
enviar-vos comeu ifrat amb aquesta configuracid.

Seleccione el certificada que quiere usar.

| (o] Emitido por
EE CPISR-1 .., EC-LR

Certificat signatura digital

Certificat:

Propdsit:

Autenticacl,,,

Preferéncies de xifratge

Iombre de Eechadec |
SR-1C..,  24/10/2012

Certificat: | Selecciona...
Algoritre: ?TD_ES ----- | £ |
|
2 l[ Aceptar ]I Cancelar H Wer certificado
[ ['acord ][ Anulla ][ Aplica ]

Figura 3. Configuracio6 de signatura
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3.4 Després de configurar el certificat de signatura, s’ha de fer clic al bot6
“Selecciona...” de [lapartat “Preferéncies de xifratge” (pas 1). A
continuacio, s’obre el quadre “Seleccié de l'identificador digital del compte
per defecte” (pas 2). Aqui s’ha de seleccionar el certificat digital
emmagatzemat al carnet universitari i acceptar (pas 3) per confirmar el
procés de seleccid (figura 4).

Certificat de signatura

Seleccioneu el certificat de signatura. Aguest certificat
determinara lidentificador digital que s'utilitzara per signar
miszatges amb aguest comple.

Cetificst  |CPISA- CNOM COGNOM| [ Seleccions.. |

-

2 o = 5Bz
- o : ™
Pl s de Aalae > Seleccio de l'identificador digital del compte per defecte [ FZ]
Seleccioneu el certificat de wifratge i l'algoritme. S'inclouen alz Seleccione el cettificada que quiere usar,
missatges amb signatura digital perqué els destinataris puguin
envial-vos cormeu xifrat amb-aquesta configuracia. 1
Certificat: | | By |- Enuiad, Ernitidounor Drondcik Blooobra d Eschiad |
' e B2 op-l fuberticach..  CPH-1 M., 240102012 ]

Algoritme: E-SDES w

Certificat xifratge correu

|
D'acord ][ Arulla ][ Aplica J 3 l[ Aceptar ]I[ Cancelar ”_ ‘Wer certificado

Figura 4. Configuracio de xifratge

[

NOTA: Es possible que per un error d’instal-laci6 n 0 es pugui accedir al certificat
emmagatzemat al carnet universitari, en aquest cas cal consultar l'apartat de

suport a la nostra web

3.5 Un cop definit I'is dels certificats emmagatzemats al carnet universitari,
cal fer clic al boté “D’acord” per confirmar la configuracié del compte de
correu, tal i com es pot veure a la figura 5.
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*% Propietats de pop.upc.edu

Gerneral | Servidors || Connexio | Segurstat |_D prions avangades

T : ki
Certificat de signatura

Seleccioneu el certificat de signatura. Agquest cerificat
determinara identificadar digital que s'utilitzard per signar
mizzatges amb aquest compte.

Certific:at: :CF’ISFH_C_NQM CDGND_M_! [ Selecciona... |

%

I Preterencies de wifratge
Seleccioheu el certificat de wifratge i lalgaritme, S'inclouen als

mizzatges amb signatura digital perqué els destinataris puguin
enviar-vog cormeu xifrat amb aguesta configuracio.

Cerlificat: :E_IISX_‘I_C r:lﬁM Eﬁf:‘_N D_M__| Selecciona...

Algaritre: | 3DES ol

([ D'acord f[ fnutla |

Figura 5. Fitxa seguretat amb I'Gs de certificats d  efinit

3.6 Finalment, s’ha de fer clic al bot6 “Tanca” de la finestra “Comptes
d’Internet” per acceptar la configuracido del compte de correu amb els
certificats del carnet universitari. Tal i com es pot veure a la figura 6.

[3

Comptes d'Internet

Tot |Eolreu Mizsataes | Servei de directoris Afegeis 3 |
Tip = o [ Suprimeis ]

k= pop.upc.edu Coreu [per defecte]  Qualzevol que estig... ] ’ ES——— ]

ropietats

’ Importa... ]

’ Exporta... ]

’ Diefineix l'ordre... ]

[ Tanca ]

Figura 6. Finestra Comptes d’Internet”

3.7 A continuacio, s’ha de definir I't's de la signatura de correu per I'enviament
de TOTS els missatges de sortida. Cal accedir al menu “Eines” del client
de correu Outlook Express (pas 1) i fer clic a “Opcions...” (pas 2) per tal
d’obrir la finestra “Opcions” (pas 3), tal i com es pot apreciar a la figura 7.
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(3 Elements suprinits
Flesborranys 0 General
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Enviament i recepeia
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1 En comengar, wés directament a la campata Bstia d'entrada
Notifica

‘ Visualitza automaticament les carpetes amb missatges per llegic

‘msi hi ha grups de discussio nous

ta't automaticament al Windows Messenger

de missalges

4= Rleproducix un o quan anibin missatges hous
Envia i rep ek missatges a linici

{Mo et cannestis |

Programes de missatgeris per defecte
Aquesta splicacié NO &s el gestor de coreu | Estableisha per defecte:

Aquesta aplicacid és el gestor de missalges

T lnicia. e

Us permet configurar le{niciar el explorador Internet Explorer
(Cerca i visualitza inforr

Figura 7. Accés a la finestra

“Opcions” de MS Mail

3.8 A la finestra “Opcions”, cal fer clic a la fitxa “Seguretat” (pas 1) i marcar
'opcié “Signa digitalment tots els missatges sortints” (pas 2) de I'apartat
“Correu segur”. A continuacio, cal fer clic al bot6 “D’acord” (pas 3) per
validar els canvis i tancar la finestra (figura 8).

Opcions

General | Lectura LCani e
Signatures Ortografia | 1| Seguretat

Enwia'l Redaccid
Connexid | I anteniment

Fp_gié

Proteccid antivirus
Seleccioneu la zona de zeguretat de [nternet Explorer gue voleu utilitzar:
(7 Zona dintemet [menys segura, perd més funcional)

() Zona de llocs restingits (més segura)

Awiza'm guan altres aplicacions intentin enviar coreu amb &l mew nom.
Mo permetis que es desin o #'obrin fitsers adjunts que puguin contenir

L vins.

Baixa les imatges
Bloca les imatges i altres continguts externs al correu electrdnic HTML.

~
Comew segur

Elg 1D digitalz [tambe denominats certificats] sdn
documents especials que us permeten demostrar la
vostra identitat en transaccions electioniques.

Per signar digitalment els missatges o rebre missatges
sifrate cal que tinguew un 1D digital.

ifra el contingut i elz fitkers adiunts de tots els miszatges de sortida

Signa digitalment Lotz ele miszatges de sortida

b &z informacid...

1D digitals...

Obtén un 1D digital...

Awancats, .

3 l[ D'acard ]I[ Arulla ][ Aplica J

Figura 8. Quadre canvi de la configuracié de segure  tat omplert
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3.9 Tots els certificats de CatCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant I'apartat “Contenido tarjeta” (Pas 2) i fent clic a
I'icona “Certificados” (Pas 3), tal i com es pot apreciar a la figura 9.

Classfg Client

Certificados
Administracidn targta

2 {{Contenido taiieta

R

Certificados,

C NOM COGNOM

0
ga- A CPISR-1 C NOM COGNOM

Propiedades tarista

Administracin software

Diagndstico/8yuda

“dinicia £ €& v >

Figura 9. Propietats del certificat gemalto
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3.10 Un cop dintre de I'apartat “Certificados” (figura 10), cal seleccionar un dels
certificats (pas 1) i seleccionar l'opcié “Mostrar detalles” (pas 2) del
certificat “CPISR-1 C NOM COGNOM?” per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 10.

Certificado

General i_Q(_eEa_II;_eg | Ruta de certificacion |

B ] . B
=-:1 Informacidn del certificado

Este certificado est3 destinado a los siguientes propdsitos:

+Prueba su identidad a un equipo remato
*Protege los mensajes de corren electrdnico

4 cédgone: | [ inicio de sesion

* Mas info. en declaracion de entidades emisoras de certificados,

"= {3 C3PO USB SMART CARD READER 0

Enviado a: CFISR-1 C NOM COGNOM ] P T C IO TECTaD
1| B crisret o om coghom

Emitido por EC-UR

valido desde 24/10/2005 hasta z4/10j2012

[ 1nstalar certificado. .| [ Dedaracin ol emisor_|

D'acord ] 2 | [rostrar detalles...

Exparkar...

Administracion software

Diagnastico/éyuda

o ey o
74 Inicia

Figura 10. Propietats del certificat
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3.11 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles”,
on es pot veure les propietats de:

* “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
I"url http://ocsp.catcert.net (pas 2) per realitzar la verificacio de
I'estat del certificat, tal i com es pot apreciar a la figura 11.

Certificado

| General | Detalles | Ruta de certificacian

Mostrar: | <Todosz “ |
Campo Yalor 3
Ti|:ID de certificado Netscape Autenticacion del clier
IdentiFicadu:ur de dlave de asuntao farcd 66 ad 95 d7 c3 2

IdentiFicador de cave de entidad emisora Id. de clave=48 9f &d

1w el

a la informacion de entidad emisora

@Puntos de distribucidn CRL [1]Purkbo de distribocic %
£ | >

[1]acceso ainformacion de autoridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.45.1)

Mocohee albarc st
2 ( Direccion URL=http:/focsp.catcert. net ]

ModiFicar propiedades, ., [ Copiar en archivo,., ]

Figura 11. Propietats del certificat.
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» “Puntos de distribucion CRL” (Pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl i
http://epscd?2.catcert.net/crl/ec-ur.crl (Pas 2) utilitzades com a punt

de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 12.

Certificado

| General | Detalles | Ruta de certificacicn |

Mostrar: | <Todosz v |

Campa Walor A
.ﬁ.ccesa alainformacion de entidad emisora  [1]Acceso ainformaci
l-'.-'"' 1 2 i C b ] e Tu b=l =t In] InT}

[1]Punto de distribuci

L 1411 = (9] L= [ galup)
Algaritrno de identificacion shal

Huella digital 9d 47 4587 Be Zafal
o

SO UE TS Laye

< ' J 2

[1]Punto de distribucion CRL
Mombre del punta de distribucidn:
rdr ||I|:-| 1L

Fripsheraan
2(Direcci6n URL=http:{fepscd.catcert, neticrljec-ur .crl ]

Direccidn URL=http:/fepscdz2, catcert. netforlfec-ur,crl

lodificar propisdades, . Copiar en archiva, .. l

Figura 12. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de l'estat del
certificat es realitzi de forma correcta i poder d  escarregar la llista de certificats
revocats, es imprescindible disposar d’accés a Inte rnet per I"equip.
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4  Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validacio de la seva adreca de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix técnicament que el contingut del
missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de tots el missatges de
correu de sortida com a opcid per defecte (veure punts 3.7 i 3.8 de l'apartat
anterior) i voler fer us d’aquesta opcié en un moment puntual, s’hauran de
seguir les seguents passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo, fer clic al boto

“Signatura electronica” Etal I com es pot apreciar a la figura 13.

W Prova correo signat

Fitxer Edita Visualitzacid  Inserelx  Formatacid WElEEN Missatge  Ajuda

*
) = AR — 1
= db 2] E’ s’ j lﬂ] u - Q = fx ]
Enwia'l Retalls “opia Enganxa Desfes Verifica Ortografia Adjunta Prioritat Signa wifra Fora de linia

[ Per a:  [nom.cognom@upc.edu / Icona correu signat —@

[ ajc: ]

Temat iProva corren signat

[Arial Mo w E|NESs A|SizEEE =
e — | el

Prova enviament de correu signat

Fer clic

NOTAIMFORTANT  Sis thors de legir squest missatge finforms que i signaturs éc
incomacts, i us pisu, instatfilee Cisus plibigues de fentitat de certfioasid CATC et -
Agéncis Catalsna de Certifioacio.

NOTAIMPORTANTE 5iallesr esfe m enzgje le inform s de que Is frm s ez incomects,
por favor inzlsle is2 Claves Pubiicss de ls enfdad de certfficacidn CATC et - Agénoiz
Catalsna de Certificacio.

IMPORTANT If you get a message notfing that the signature ke not correct when
reading this mail, plesse insisl the Fublic Keye of the Cerfificate Authoriy CATCert -
Agéncia Catalsna de Certiicacio.

H 4 Inicia S B © 7 [\ pidindentrada-oue. | i Provs

Figura 13. Activar I'enviament de correus signats
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4.1.2 En el moment d’enviar el correu electronic signat, es demanara el
namero d’identificacié personal del carnet universitari (NIP o PIN) en un
guadre emergent (figura 14).

: < . = S
: \JJ - a;“' e = X uj] 4 \L %, h_l -
Crea correy Lespona tot Reenvia Irnprimeis SUErRE): Envia i rep Adreces Cerca
Carpetes 5 Prova corru xifrat
@ COutloodf ©  Fitxer  Edita  Visualtzacid  Insereix  Formatacid  Eines  Missatge  Ajuda "F
ER X B = I

T =1 v > AB g —

w = do | 4 9 & v ) S

e @ H Enviall Retalla Copis Enganxa Desfés Yerifica Crtografia Adjunta Prioritat Signia Hifra

@

i @ De: inom.cugnum@upc.edu (pop, upc, edu) v! ﬁ

() Per a:  |nom Cognom

afc J
Tema: 1Pruva corry xifrat
2 @
Tarjeta inteligente
i Introduzea su cadiga MIP
' |
p——-i——

Conkactes
0 missatge(s), 0 no llegit{s) @ Treball en linia & Error

e ey Y 3 e i
1 Inicia. S8 Y 7| 8 Blstadentrada- Oun, BY Prova corru xifrat

Figura 14. Quadre de dialeg d'introduccio6 del PIN

Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
I'opcié d’enviar el missatge sense signar.

EL NOMBRE DINTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETAESDE 5

NOTA: En cas de bloqueig de la targeta, podeu consu Itar I'apartat de Gestio de
PIN i PUK https://www.upc.edu/identitatdigital/certificat dig ital/gestio-pin-i-
puk/desbloqueig targeta.pdf/view

NOTA: En cas de no tenir instal-lades les claus pib ligues de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indican que el certificat no es valid. Per solucionar-ho, podeu consultar
'apartat de suport a la nostra web o seguint els p  asos de la nostra guia basica
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica Instalacio.pdf/view

4.1.3 A l'acceptar el quadre de dialeg d’introduccié del NIP o PIN, s’enviara el
correu signat.
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4.1.4 RECOMANACIO: Incorporacié com a minim un dels textos segiients per

facilitar la lectura al receptor del missatge, en cas de no tenir les claus
publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge I'informa que la signatura és
incorrecta, si us plau, instal-li les Claus publiques de I'entitat de certificacié CATCert -
Agéncia Catalana de  Certificaci6 que podra trobar a la web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta,
por favor instale las Claves Publicas de la entidad de certificacion CATCert - Agéncia
Catalana de Certificaci6 que podra encontrar en la direccion web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

IMPORTANT: If you get a message notifying that the signature is not correct when
reading this mail, please install the Public Keys of the Certificate Authority CATCert -
Agéncia  Catalana de  Certificaci6 available at the web  address
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar

les seglients passes.

4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb I'eina

Microsoft Outlook Express, s’ha d’obrir I'aplicacio, accedir al menu
“Eines” (pas 1) i fer clic a “Opcions...” (pas 2). A continuaci6 s’obrira el
quadre “Opcions” (pas 3) tal i com es pot veure a la figura 15.

& Dutlook Express

Fitxer  Edits  Visusltzacio | [T |Missatas  Ajuds o
Erwvis | rep els missatges »
. o
H . =
] Sincranitza-ho tot
Creacareu Enviairep
= Sincronitza la carpeta
Carpetes Ulbrets d'adreces... Contral+Maj+5 vés amsi®
[¥5) Outlook Express L " of
-5 Carpetes locals Reegles dels missatges » - -
. & Bistia d'sntrada Cerca un missatge... ldentitats »

(! Biistia de sortida Windows Messenger »
| B Elements enviats sstat en lini
* () Elements suprimits 2 comptes...

* 4B Eshorranys (" opcions... )

Consell d*avui x

General

Genersl
Legeix el correy 5 [JEn comengar, vés

frectament a la capeta Bistia dentrada
Motifica'm si hi ha grups de discussit nous
Visualitza automaticament les carpetes amb missatges per legi

Grups de discussit Comnecta't automaticamant sl Windows Messenger

Enviament | recepeit ds missatges
Configura un compte de missat] ﬁ Fieprodusix Ln 5o quan aribin missatges nous
=]
Envia i rep els missatges ainici

Contactes ™ x [] Carprova s hi ha missatges nous cada |30 & | minutés
Sikom Cagnom Silardinadar o esta connectat en aquest mament:

Contactes E e

Mo et connectis |

Frogrames de missalgeria per defecte

Obre |s Llibreta d'adreces. .|

Estableix-ho per defecte

B cercapersones...

I En iniciar I'Outioak Express, vés dirsctamet

Figura 15. Opcions de correu
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4.1.4.1.2 Un cop a les “Opcions” de correu. Cal seleccionar la fitxa “Signatures”
(pas 1) i fer clic al boto “Crea” (pas 2) tal i com es pot apreciar a la
figura 16.

N Geneal | leotws | Cofimaciéderecepsic | Evvial | Redacoit

Signatures | Ortagrafia | Seguetat | Cornesia Il  Manteniment |

Configuracid de la signatura

vé_ ,% 5 ffe

Signatures

Edita la signatura

I

[ ['acord ][ Anulla

Figura 16. Creacio de signatura de correu

4.1.4.1.3 Al fer clic al boté “Crea” s’habilita el quadre “Edita la signatura” on es
podra incorporar la signatura recomanada a l'apartat 4.1.5, tal i com
es pot veure a la figura 17.

4.1.4.1.4 Per finalitzar la configuracié de la signatura de correu, cal fer clic al
boté “D’acord” (figura 17).

Gereral | Lectura | Eanfimacia de recepcid Ervial | Redaccia |

Signatures | Ortografia | Seqguretat | Connexid | b anteniment

Configuracid de la signatura

f;/ [ &fegeis signatures a tats els mizsatges sortint

Signatures

Signatura #1 Signatura per defe... Crea

Suprimeis

Edita la signatura

i @ Test  [NOTA IMPORTANT: Sialhora de lleg
NOTA IMPORTAMTE: Sialleer estem

IMPORTANT: If you get a message nol \ Opcions avangades...

() Fitwer |

ﬂ ['acord ]” Anulla ][ Aplica

Figura 17. Creacio de signatura de correu
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza
per assegurar la confidencialitat.

La opcio per defecte es I'enviament de tots el missatges de correu sense xifrar.
Si es vol fer us de I'enviament de correu xifrat s’han de seguir les seglent
passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al botd
“Xifra el missatge” [ =tal i com es pot apreciar a la figura 18.

B Prova correo signat

¢ Fitwer Edita  Visuglitzadd  Insereix  Formatadd  Eines  Missatge  Ajuda

4 o B 9 & ) 4!

Envia'l Retals Copiz Enganxa Desfés Verifica COrtografia Adjunta Priatitat

Per a: Jnnm‘cngnnm@upc.adu

E ajc: ]
Tema; ]vaa corren signat
i",q“,,Qiti Tn'_v'] BN R 8 A | = isms = o

Prova enviament de correu signat]

Fer clic

NOTAIMPORTANT: Sia Mhors de legir squest missatoe Mnforma que ks signaturs éo
incomects, i us pleu, insta-fi les Clsus plbigues de fentist de certificacic CATCer -
Agéncis Cstalsna de Ceriificacic

WNOTA IMPORTANTE . Si sl leer estem enzgie le nform & de que s frm s e incomects,
por favor inzisle sz Claves Piblicss de is evfdsd de cerdificacion CATC ert - Agencis
Catalans de Cenificac id.

IMFORTANT  If you get s message notiing ifat the signature i not correct when
reading tiiz mai, piesse install the Public Keys of the Centflicate Authorty GATGert -
Agéncis Catalana de Centificacié

& g Err Fa

14 Inicia WS Biistia d'sntrada - Oui.. Wt Prova

Figura 18. Activar I'enviament de correus xifrats
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4.2.2 Prémer “Envia” i s’enviara el correu xifrat. En cas de no disposar de la
clau publica del destinatari per xifrar el missatge apareixera el quadre de
dialeg de la figura 19.

= _ N
' correu xifrat == & |

Eevi: | BRED LV e

[B=] Pera: inom.counom_@gc.(at <nom.cognom@upc.cat>; =
[ a/c: ]

-
- Windows Mail
Tema: ’curreu xifrat

El Windows Mail no ha pogut localitzar els
identificadors digitals dels destinataris seguents:

|15

nom.cognem@upc.cat falta l'identificador di...

Podeu enviar aquest missatge sense xifrar-lo o bé
cancellar-ne 'enviament,

MNao el xifris l | Cancel-la

Figura 19. Problemes de xifratge.

Per solucionar aquest situacié s’ha d’obtenir la clau publica del certificat
que utilitza el destinatari en el seu correu.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al que
volem enviar el correu xifrat. Un cop rebem aquest correu signat, el client
de correu Microsoft Outlook Express tindra disponible de forma automatica
la clau publica del certificat per utilitzar-la en I'enviament de correu xifrat a
aguest destinatari.
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5 Recepcié de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconeixer per la

icona B gue surt a I'esquerra del correu electronic rebut (figura 20).

¥4 Bustia d'entrada - Outlook Express

o Fitxer Edita Misualitzacid  Eines  Missabge  Ajuda ',1.'
H . 8¢ @ = X = . \4 I -

 Creacorreu ! Imprimeix Suprimeix Envia i rep Adreces Cerca

&

 Carpetes x|\ 40| ¥ Da Rebit

3 outlook Express
= 4 Carpetes locals
- Bustia dentrada (1)
-H Blstia de sortida
-1 Elements enviats
{3 Elements suprimits

(=5

04;12,/2008 17:...

om Cognom

Prova correu signat

Icona de correu signat

5B} Eshorranys
De: Mom Cognom Per a: Mom Cognom
Tema: Prova correu signat
- -
Ajuda de seguretat " ,
Missatge signat digitalment
[}
Q L'emissor ha signat digitalment aquest missatge
El correu electronic signat d'altres persones us permet verificar lautenticitat d'un missatge, és a dir, que sl
Contartes ¥ X missatge s de 'emissor que se SUposa que &5 1 que no ha estat alterat durant el transit. Els missatges de
g=IHom Cognom correl signats es marguen amb la icona de correu signat.
Els prablemes que hi hagi amb un missatge signat s descriuran en un avis de seguretat qus es mostrara
després d'aquest. Sihi ha problemes, es recomana considerar que el missatge ha estat alterat o que no és
de 'emissor gue se suposa que és
(f— Mo efn tornis & mostrar aguesta pantalla de I'Ajuda]
L,

' Cantinua |

1 missatgeds), 1 no llegit(s) Q Treball en linia & Errar

P ————
+4 Inicia

Figura 20. Recepci6 de correu electronic signat
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Fent clic al boto “Continua” (figura 20) o fent doble clic sobre el nou missatge
rebut, podem trobar-nos dos situacions.

5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor
instal-lades.
Al seleccionar el missatge, es pot veure a la dreta de la pantalla la icona

gue indica que el correu esta signat correctament (figura 21).

¥4 Bristia d'entrada - Outlook Express

: Fitwer Edits  Visuslitzacid Eines  Missatge  Ajuda 'l','
d . e & 8 = X == Y i
Crea carreu Qespon Respon &tk senvia Impime: Suprimeix Envia irep Advraces Cerca
Carpetes caslf L J e Tema Pebut
53 Outlonk Express @1 Nom Cognom Prova carreu signat 04/12/2008 17:45

= 3 Carpetes locals
S Bllstia dentrada
-3 Bistia de sortida
-5 Elements enviats
-7 Elements suprimits
* B} Eshorranys

Per a: Nom Cogriom

anat

Prova missatge signat

Correu signat correctament

Contactes = x
@2INam Cognom

1 missatge(s), 0 no llegit(s) B Treball en finis /N Error

¥4 Inicia S8 Y 7 A pstis dentrada- Ou..,

Figura 21. Correu electronic signat correctament

Per veure les propietats de la signatura del missatge electronic rebut,
s’ha de fer clic sobre la icona remarcada a la figura 21.

Al fer clic, s’obre la fitxa “Seguretat” de la finestra Propietats del missatge
(pas 1 de la figura 22). A continuacio, fent clic al botdé “Visualitza els
certificats...” (pas 2 de la figura 22) s’obrira el quadre de dialeg
“Visualitza els certificats” (pas 3 de la figura 22) on podrem veure el
certificat de signatura fent clic al bot6 “Certificat de signatura...” (pas 4 de
la figura 22).
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Yoo o W X | @ . ¢ .
: Creacorreu 1 TImprimeiz Suprimeix Enwvia irep Adreces Cerca
I[@ N ]
Carpetes ! { \ Rebut
431 Cutlack Expres|| L TS / 04/12/2008 17:45
=0 Carpetes| —_—
G Bistia | General | Detalls| Seguretst | 1
P Blstiad | Signatua digial
= ‘é%’ EENe Signat dgisinentpes: NOM COGNOMG@UPC £ 4
: lemeni ) . Feu clic 2 Certificat de signatura per veure el [ et e, |
.58 Esharr Contingut no modificat: St certificat que s'utiitza per signar aguest
Sighatura de confianga: Si rnissatge.
Confimacié de devalucis segura sol licitads Ha irage
Rlevocacis de lidentficador digital somprovada: Ho Eifisaucne s holicy et e sl
Estat de la revocacios | Heu desactivat la compravacid de la
Usicl s Preferéncies de l'emissor
Algaiitrne de sifiatge iBcomanat IDES
Blicicie de eequietehy Feu dlic & Ceitical e [emissor per veure el ST
certificat que s recomana per xifrar ek
Kiratge - mizsatges per al destinatari
Contingut | itwers adiunts ifats Na o o e s Libvtn
Bu clic a Afegeinrho a la Libreta d'adreces
Hifrat amb: néa per desar les preferéncies de xifratge de Baphials LR datee s
27 T'emissor a la Liibreta d'adreces.
Contactes ™ "[ Wisualitza els certificats... JI [ Més informacia. J
=INom Cagnam
ERas =
D'acord Anulla

1 missatgels), 0 no lagit(s]

/A Ervor

B Trebal en iia

Figura 22. Visualitzar les propietats de la signatur  a digital

Al fer clic al boto “Certificat de signatura...” s'obre la finestra “Propietats
de l'identificador digital de la signatura” (figura 23). Aqui es pot veure les
dades del certificat de signatura.

Propietats de lidentificador digital de la signatura

General | Detalles || Futa de certificacion || Eonfianza|

Informacion del certificado

Este certificado esta destinado a los siguientes propisitos:
+Pratege loz menzajes de cormeo electrdnico

* M4z info. en declaracion de entidades emizoras de certificados.

Enviado a: CPISR-1 CNOM COGNOM

Emitido por EC-LIR

Valido desde 24/10/2003 hasta 24/10/2012

Declaracidn del emizor

Figura 23. Propietats de la signatura digital
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5.1.2 Recepcidé de missatges signats amb les claus publiques de I'emissor NO
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de I'entitat de certificacié del certificat
utilitzat per la persona que ens envia el missatge signat, apareix el
'advertiment de seguretat de la figura 24.

El missatge es pot llegir igualment fent clic al boté “Obre el missatge”
(opci6 remarcada a la figura 24).

¥ Biistia d'entrada - Outlook Express

Fitxer Edita  Visualitzacid  Eines  Missatge  Ajuda

B J - -
[ 3¢ b ;! = X [ L) i
Crea corred : t ) Imprirmeix Suprirneix Enviairep Adreces Cerca

g

Carpetes x|t 8l ®i be Tema Rebut
‘S';I Outlook Express B 05/12/2008 14:...
= @ Carpetes locals

Correu signat

@ Bistia d'entrada (1)
5 Blistia de sortida

{1 Elements enviats {1}
Elements suprimits

B Esborranys

De: Javier J8A, Ares Aira  Per a: albertventuradiazi@gmail.com
Tema: Correu signat

7 El missatge no ha estat alterat
Encara no heu decidit si voleu confiar en I'identificador
digital que s'ha utilitzat per signar aquest missatge
7 L'identificador digital no ha vengut
L'emissor i I'identificador digital tenen la mateixa adrega
T = ¥ electronica
g=INom Cognom _, L'identificador digital no ha estat revocat o la informacio de
" revocacio del certificat no s'ha pogut determinar.
“ No hi ha cap més problema amb I'identificador digital

Mo em tornis

Obre el migsatge Yisualitza l'identificador digital Edita la confianga

1 missatge(s), 1 no legit(s) Treball en linia

Figura 24. Recepcio de missatges amb signaturanov  alida
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5.2 Xifrats

En el cas de rebre missatges xifrats, es poden reconeixer per la icona L=l que

surt a I'esquerra del correu electronic rebut i el missatge “Ajuda de seguretat
Missatge xifrat” que apareix al panell de lectura (figura 25).

¥4 Biistia de sortida - Outlook Express

Fitxer  Edits  Visualitzacid  Eines  Missatge  Ajuda 1
|_ITJ - @4-’ e’ S X '_-L] = wit | =
Crea correu Raspon & ot e Imprimeix S Enwia i rep Adreces Cerca
Carpetes Sl S o Tema Enviat  + Compte
I-fl;l Qutlook Express bm Cognom Prova missatge xifrat 05/12/2008 10:.. pop.upc.edu

= @ Carpetes locals
B2 Bustia dentrada
R oot de soraia [
S Elements enviats
-3 Elements suprimits
5B} Eshorranys

Icona de missatge xifrat

De: Mom Cognom  Per a: Mom Cognom
Tema: Frova missatge xifrat

-

Ajuda de seguretat ?

Missatge xifrat
|

rﬁ:ﬂ L'emissor ha xifrat aguest missatge.

Quan rebeu un missatge wifrat, podeu estar practicament segur que no 'ha llegit ningd mes. L'Outlook Express

Conkactes ¥ x desxfra automaticament els missatges de correu electranic, sempre que l'dentificador digital pertinent estigui
@=1ham Cagnanm instal-lat a l'ordinadar
[1"‘ Mo em tomis a mostrar aquesta pantalla de I'Ajuda]
M
1 missatge(s), 1 no llegit{s) Q Treball en linis & Errar

e gy, fED

¥ Bustia de sortida - O, .,

4 Inicia

Figura 25. Recepci6 de missatge xifrat

Si nosaltres som la persona a la que anava destinat aquest correu, en fer clic a
botd “Continua”, es podra obrir i llegir sense cap problema (figura 25).

A la part dreta del correu es podra veure la icona d’'un cadenat ﬂ gue ens
indica que el correu esta xifrat. Fent clic sobre aquesta icona (pas 1 de la figura
26), s’obre la fitxa “Seguretat” de la finestra Propietats del missatge (pas 2 de la
figura 26). A continuacio, fent clic al boto “Visualitza els certificats...” (pas 3 de
la figura 26) s’obrira el quadre de dialeg “Visualitza els certificats” (pas 4 de la
figura 26) on podrem veure el certificat de xifratge fent clic al boté “Certificat de
xifratge...” (pas 5 de la figura 26).
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B X = W Bn .

Impr‘\rﬁelx Suprimei: Erwia i rep Adreces Cerca

Carpetes X[} @ pera Tema Enviat Compte
&Nom Zagnom Provwa missatge xifrat

W= Visualitza els certificats

Detalls ﬂ Sequstat) Propietats del xifratge réalitzat

| General |

< Signatura ? o
- & Signatura digital 2
Enlw.:sithg'gat dEsgnalu=nas nz tabeal Certificat Signat digitalment per: |n/a
Conlingut no madificat: nfa
ifratge: T Signatura de confianga: nfa
Pttt it o i o el [ Coticadeniatge | |[ || Comimacié de devoluci sequra soHichad wa
mizsatge. Revocacid de lidentificador digital comprovada: nfa
Preferéncies de l'emissor Estat de la revocacid
Algoritme de xifratge recomanat: nla

Aquest miszatge no conté cap certificat
recomanat per wtilizar-lo en #ifrar missatges
per & l'emissor.

Etiqueta de seguretat: ‘

. ifratge
Feu clic 3 Afegeis-ho a la Libreta d'adreces B Atk i
per desar les preferéncies de xifratge de b i Contingut i fitwers adjunts wirats si
F'emiszor 4 la Llibreta d'adreces “ifrat amb: DES

| Contactes

R=hom Cog [ Wisualitza els certificats... ]] [ Més infarmacia, J

1 missatge(s), 0 no llegit(s) @ Treball en linia & Errar

Figura 26. Recepci6 de missatge xifrat

Propietats de lidentificador digital de la signatu

General | Detalles | Ruta de ceriicacién | Corfianza |

Informacion del certificado

Ezte certificado estd destinado a loz siguientes propdsitos:
+Protege loz menzajes: de coreo electronico

*Maz info. en declaracion de entidades emizoras de cerificados.

Enviado a: CPx-1 CHOM COGNOM
Emitido por EC-LUR

Valido desde 24/10/2003 hasta 24/10/2012

@ Tiene una clave privada corezspondiente a este certificado.

[ Declaracion del emizar l

Figura 27. Recepci6 de missatge xifrat
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6 Referencies

» Informacio sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 guees.isp

* Preguntes frequients sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

 Web de I Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequients de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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