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1 Objectiu i abast

El present document descriu el procés de configuracié del client de correu
electronic Mozilla Thunderbird 2 instal-lat al sistema operatiu Microsoft
Windows XP per poder realitzar la signatura electronica de correus i realitzar
les accions de transmetre i rebre missatges signats o xifrats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

» Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aguest software es pot descarregar de la seglient adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d'instal-lacié
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica_Instalacio.pdf/view

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixo indica
que el lector esta preparat per a treballar.

e Cal que tingueu instal-lades les claus publiques de CATCert a Mozilla
Firefox. Per obtenir els detalls d’instal-lacié de les claus publiques, es pot
accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica _Instalacio.pdf/view
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3 Configuraci6 de signatura electronica amb Mozilla
Thunderbird 2 i Windows XP

3.1 Per poder configurar la signatura electronica per utilitzar-la amb I'eina
Mozilla Thunderbird 2, s’ha de definir I'Gs del lector de targetes amb el
client de correu. Per fer-ho cal accedir al mena “Eines” (pas 1) i fer clic a
“Opcions...” (pas 2). A continuaci6 s’obrira el qguadre “Opcions” (pas 3) tal i
com es pot veure a la figura 1.

& Safata d'entrada - Mozilla Thunderbird
fitxer Edta Visuslitza Vs Mssatos juda

6 I 7IJ d'adreces Ctrkz 3. 8 . ‘@
Recupera  Redacts  Librets dadreces SOMplefas Enieie davan T

Tates les carpetes 4 v ||l Fitresde missatge... &4 Remitent M| Data - B

= 5 Carpetes locals
(= Safeta dentrada

e Missatges per enviar

=9 Enviat

1 Paperera Importa...
I} Carpetes personals Consola derrors

| Correu brossa

2 Bardmetres dels camptes

1| Elements enviats

| ( Oprions.
| General | ¥arxai espai de disc | Actualizacia | Certificats|
il Bafata dersortida Mostra només el Ham a mostrar' per & aquella gent a la meua libreta dadreces.
| Safata dentrada

Moo [] Marca el missatge com a legit després damostrar-se durant |~ | segonis),

1| Safata dentrada Recorda el darrer missatge seleccionat

[[] Mostra les columnes expandides a la subfinestra de la carpeta.

Obre els nous missatges ent

O Unafinestra de missatge nava (&) Una finestra de missatae ja existent

.
Benvinguts Al Thunder] oo con ol thunderord sestons s avsos de rebuds
El client de correu Mozilla Thunclerbire &s arg | Configuracic avancads

més facil d'arganitzar, més segur i més persof

Gaudhu de |3 diferencia. El desenvolupa | n'ofer
afer dInternet un lloc millor per a tothom,

Per a preguntes mas fraquents, consells i ajuda
et el peoditte, iste 1 acit

Baixeu un diccionari de la vostra llengua per al carrector ortografic del Thunderbird des del lloc web de complements de
Mozilla

Perllegii 0 | Total: 0

Figura 1. Finestra de I'eina Mozilla Thunderbird 2
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3.2 Dintre de la finestra “Opcions” de Mozilla Thunderbird 2, caldra accedir a
'apartat “Avancat” (pas 1) i fer clic a la fitxa “Certificats” (pas 2) tal i com
es veu a la figura 2.

Opcions

.J'n'LL

% / € u [Es
Ly #

Avancat

General Yisualitzacio Redacrit Privadesa Adjuncions

Genera_liikarxa i espai de disc | .ﬁctualitzacio;( Certificats |2

Gestiona els certificats, les listes de revocacia, la verificacio de certificats i els dispositius de seguretat,

|| Visuglitza els certificats || [Llistgs de revocacia ] [ Verificacic ] [Dispositigs de sequretat J

’ D'acord ] ’Cancel'la

Figura 2. Finestra Opcions de Mozilla Thunderbird 2

3.3 Un cop a la fitxa “Certificats” s’ha de configurar el lector de targetes per
gue el pugui utilitzar el client de correu. Fer fer-ho, s’ha de fer clic al bot6
“Dispositius de seguretat” (pas 1) per tal d’obrir la finestra “Gestor de
dispositius” (pas 2) tal i com es veu a la figura 3.

General | Xarxa i espai de disc | Actualitzaci | Certificats

Gestiona els certificats, les listes de revocacid, la verificacid de certificats | els dispositius de seguretat.

1
[isusitea el certicats | [ Listes de revacacis | | verficacia |
& Gestor, de dispositius ==

/
( Moduls | dispositius de seguretat Detalls walor
=/ NSS Internal PECS #11 Module

RS~

ografia generic

quretat de progr

=l M
__Hat:mta els FIPS

D'acard Cancella

Figura 3. Finestra de I'eina Mozilla Thunderbird
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3.4 Un cop oberta la finestra del “Gestor de dispositius”, cal fer clic al boto
“Carrega” (pas 1) per accedir a la finestra “Carrega el dispositiu
PKCS#11” (pas 2) tal i com podem veure a la figura 4.

& Gestor de dispositius

EEX

Miduls i dispositius de seguretat

Detalls

Yalor

(=l NS5 Internal PECS #11 Module

- Serveis de criptografia genéric

; Dispositiu de seguretat de progr
(= Madul incorporat

" Builtin Ohject Token

3 | O
Mom del madul: | T modul PEKCS

Morn de fitxer del madul: |

i [uavega... ]

D'acord Cancel'la

Habilita els EIPS

Figura 4. Gestor de dispositius

3.5 A la finestra “Carrega el dispositiu PKCS#11”, s’ha d’incorporar un nom
descriptiu pel lector de targetes al quadre “Nom del modul” (pas 1), com
per exemple “Lector de targetes Gemalto”, i al quadre “Nom de fitxer del
modul” s’ha de fer clic al boté “Navega” (pas 2) per seleccionar l'arxiu
“C:\Archivos de programa\Gemalto\Classic Client\BIN\gclib.dll” (pas 3) i fer
clic al bot6é “Obre” (pas 4), tal i com podem veure a la figura 5.

Introduiu la informacia del mddul que voleu afegir,

thm delmadul: | Lector de targetes Gemalta

Mo de fitxer del madul: } Z:\Archivos de Dmgraméi 'E Mavega. .. Iji

2
=) NIV

_ Miaa | 3B v @ F e m-
/ Y ;Bgck2014x.d\l ;ﬂpluginDocumentat\on.d\l
i ‘a L"h] gek2015::.dll L"}] PluginInformationCard.dll
Documerts | LT 3 %] PluginLibsConfig.di
recents 5] Gemplus.jpg |j&j PluginLibsCustomSetup. dil
= | %] GemPen. i [ Plugirprimngt i
L9 | %] Gsafecsp.dl | %] PluginPPalicy. di
Escripton EGSEhmEI’VE‘EXE E;:‘Rangnl.exa

|3 curcore.di

L‘g Mergerod.Dll

%] pkzgemin.di

| 5] pkzp1s.di

| %] Przprv.di

& | pkes1_installhtml

& | pkes11_Uninstall heml
L’}] PluginCertificates, di

v

Els meus
documents

tﬁ‘a

El meu ordinador

4] signaturechecker il

Marn del fitser: | gelib.di

(Obre

Llocs de la xarsa  Tipus de fiteer:

| Tats els fitsers

Cancella

Figura 5. Selecci6 de fitxer del modul lector de tar
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3.6 Un cop seleccionat I'arxiu de modul del lector de targetes, s’ha de fer clic
al boté “D’acord” per confirmar la carrega del lector de targetes a la
finestra “Carrega el dispositiu PKCS#11” (figura 6).

= Gestor de dispositius E[@[|Z|

Maduls i dispositius de sequretat Detalls Walor Inicia Lna sessid
[=IMS5 Inkernal PKCS #11 Module
Serveis de criptografia genéric
i Dispositiu de seguretat de progr
= Madul incarporat
- Builtin Ohject

& Carrega el dispositiu PKC5#11

Introduiu la informacid del midul que voleu afegir, L abilita els FIPS

Mom del madul; | Lector de targetes Gemalto |

Mom de Eitxer del madul: |2Iassic CIient‘l,BIN'l,chib.dIIi [ Mavega... ]

‘ D'acord ]I Cancel'la

Figura 6. Seleccié de modul de dispositiu

3.7 Al fer clic al bot6 “D’acord” apareix el quadre de confirmacié de la figura 7
on s’ha d’acceptar l'instal-lacié del modul seleccionat anteriorment.

< Gestor de dispositius

Maduls | dispositius de sequretat
[=INS5 Internal PKCS #11 Module
«Gerveis de criptografia genéric

Dietalls Walar | Tricia una sessio

--Dispositiu de seguretat de progr
(= Madul incorparat
*Builtin Object Ts

Confirma

‘_p " Esteusegur que voleu instal lar aguest modul de seguretat?
l)_,"-/j Marm del madul: Lectar de tatgetes Gemalto
Carit CiiArchivos de programalGemaltalClassic Client\BIMigdlib.di

[[ D'acord ]I I] Cancel'la 'J

Figura 7. Confirmacio d'instal-lacié de modul
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3.8 A continuacio apareix el quadre d’avis de la figura 8 on s’ha de fer clic al

bot6 “D’acord” (pas 1) per acceptar I’ instal-laci6.

Miduls i dispositius de sequretat Detalls Yalor
[ZINSS Internal PKCS #11 Module

-Serveis de criptografia genétic

] ‘Dispositiu de seguretat de progr
[= Miadul incorporat:

~Builkin Object Tat

'r S'ha instal'lat un nou modul de sequretat

1

Hahilita els FIPS

Figura 8. Avis d'instal-lacié de modul.

3.9 Despres de la confirmacio de l'instal-lacio apareixen les dades del modul
instal-lat a la finestra “Gestor de dispositius”. Seleccionant el nou modul a
la part esquerra, es poden veure els seus detalls a la part dreta d’aquesta

finestra, tal i com es pot veure a la figura 9

& Gestor, de dispositius

Moduls i dispositius de seguretat Detalls “alor
[=IM55 Inkernal PKCS #11 Module
E---Serveis de criptografia genéric Descripio C3PO USE SMa...
E---Dispositiu de sequretat de progr Fabricant 3P0
(= Madul incorporat Wersio Hib 0.0
Builtin Object Token Wersid Fi 0.0
(= Lector de targetes Gemalto h Etiqueta GemSAFE
- GemSAFE Fabricant Gemplus
- Momero de s,,. 0040001ES6CC, .,
Nou mOdUI Wersio Hit 57.45
Wersid P 1.11
W
Detalls

Inicia una sessia

Finalitza la sessid

Canvia la contrasenya

Hahilita els EIPS

Carrega

Descarrega

D'acord

Figura 9. Modul instal-lat
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3.10 A continuacié s’ha de fer clic al bot6é “D’acord” per confirmar tot el procés
perqué el client de correu tingui accés al certificat del carnet universitari
(figura 10).

S Gestor de dispositius |’._||’E|P5__<|
Mbduls i dispositius de seguretat Detalls Walor

= NS5 Internal PKCS #11 Module W

Serveis de criptografia genéric Descripcic C3PO USE SMA, ..

Dispositiu de seguretat de progr Fabricant C3PO
(= Médul incorporat Wersio HW 0.0

Builtin Ohject Token Wersid Fi' 0.0
[=l Lector de targetes Gemalto Etiqueta GemSAFE

GemSAFE ] Fabricant Gemplus

N Mdmero de s... 0040001E56CC. ..
Nou madul

Wersid Hi 57.45
Yersid Fitf 1.11

Detalls

'acord

Figura 10. Confirmacio de tot el procés d’instal-la  ci6 del lector de targetes.

3.11 Un cop configurat el client de correu Mozilla Thunderbird per utilitzar el
lector de targetes, cal configurar el compte de correu perque utilitzi el
certificat del carnet universitari. Per fer-ho, cal accedir al menu “Eines” de
I'aplicacié (pas 1) i seleccionar “Parametres dels comptes...” (pas 2)
perque s’obri la finestra “Parametres de compte” tal i com es pot veure a
la figura 11.

& Carpeles locals - Mozilla Thunderbird

Fitxer  Edita  Visuslitza Veés Missatge |[RECEM Ajuda

)ﬁ I '] Llibreta dadreces Ctrz L:" . g . S . 1fmém;:v ‘
Recipera  Redacts Libreta dacreces | ¢  COmPEMents - . £ DI e reon

Totes les carpetes « | Filtres de missatge..
BT Jceioetes locals 1| M Eeotae aroe u - Carpetes locals

L= Safata dertrada
b Missatges per enviar G

* 17 Paperera ] — Y -
& mporta. .. /4
W consoladerars f

S | A
h Parametres del compte E\
Trdons. - SRR B
(= nomeggromslaupc:net: Parametres del compte
Parametres del servidor

Caracteristiques avancades Caples| carpetes l compte seqiert &5 especisl; nio hi hia cap identitat que Hi estigui assaciada,
Redaccid | adkegamert o del compte: | Carpates locals
/O Cerca missatges Espai de disc
Pt Sretrestl o broses Ermagatzemamert dels missatges
© Confirmarions de recepcid [ uida s paperera en sortr
\ Crea fitres de missatge Sequretat A A
? | CA\Documents and i akas de programal | [ Neyega. .

Parametres del correu brossa
Servidor de sortida (SMTF)

#Afegeix un compte. .,

Figura 11. Configuraci6 de seguretat no definida
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3.12 Un cop a la finestra “Parametres del compte” s’ha de definir una nova
configuraci6 de seguretat. Per fer-ho, cal que accedim a [l'apartat
“Seguretat” (pas 1) del compte de correu que tenim configurat i a
continuacio fer clic al botdé “Seleccioneu..” (pas 2) dintre de l'apartat
“Signatura digital”, com podem apreciar a la figura 12.

Parametres del compte

= nom.cognom@upc.edu
Parametres del servidor
i-C‘Dpias i carpetes
*Redacdd i adregament
:-Espai de disc

Fardmetres del correu brossa

: i inns de receprio

o o
~Espai de disc
 Parametres del rorreu brossa
Servidor de sortida (SMTF)

[ Afeqgeix un compte. ..

[ Suprimeix el compte

Seguretat

Per enviar i rebre missatges signats o xifrats, heu d'indicar tant un certificat de signatura digital

com un certificat de xifratge.

X

Signatura digital

Utilitza el certificat personal segient:

2 \
i [Seleccioneu... II Buida

-~ alrrakge

Utilitza el certificat personal segilent:

| [ Seleccioneu,.. ]

Utilicza xifratge en enviar missatges:

- Certificats

[Visualil;za els certificats ] [Dig:ositius de sequretat

C'acard Cancella

Figura 12. Configuraci6 de seguretat no definida

3.13 En fer clic al boté “Seleccioneu...” demanara el nimero d’identificacio
personal del carnet universitari (NIP o PIN) en un quadre emergent, tal i
com es pot veure a la figura 13. On caldra introdiur-lo i fer clic al bot6
“D’acord” per poder accedir als certificats del carnet universitari.

Cal una contrasenya @

2

o Sius play, introduig la contrasenya mestra per al Gem3AFE.

[ C'acord l [Cancel'la

Figura 13. Quadre emergent per introduir el NIP
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3.14 A continuacio, s’obre el quadre “Selecciona un certificat” on es pot veure
el certificat del carnet universitari i les seves dades. Cal seleccionar-lo i fer

clic al bot6 “D"acord”, tal i com es pot veure a la figura 14.

Selecciona un certificat

Certificat:

Detalls del certificat seleccionat:

3

Emés per a; Ch=CPISR-1 C MOM
COGNOM, serialMumber=111111114, title=PAS, givenMarme=NOM, SN=COGNOM, OU=Yegeu
htkps: ffuwan, catcert, netfver CPISR-1Carrec R {003, 00U=5erveis Publics de Certificacio CPTSR-1 amb
carrec, O=Universitat Politécnica de Catalunya, Z=ES
Mimero de série: 7000A:7ES:50:FB:C8:72:49:01:68:2C:A3:61:F2: 58
Walid des del 24/ 1002008 :16:12 fins al 24/10/2012 3:16:06
Emés per; CH=EC-UR,DU=Universitats | Recerca, DU=Yeqgeu https: | fwww, catcert.netfver CIC-2
{03, OU=3erveis Publics de Certificacio ECY-2,L=Passatge de la Conceprio 11 05008
Barcelona, O=Agencia Catalana de Certificacio {MIF Q-0301176-1), C=ES
[ .

mmmmmmmmm F o~ CmenCACE

[

[ |

| D'acord I Cancel'la

Figura 14. Configuracié de seguretat no definida

3.15 Un cop s’ha fet clic al boté “D’acord”, apareix el missatge de Mozilla
Thunderbird que permet configurar el certificat de xifratge. Aix0 es pot
apreciar a la figura 15. S’ha de fer clic a bot6 “D’acord” (pas 1) per

continuar amb la configuracio.

= nom.cognom@upc.edu

Parametres del servidar
! “Chpies | carpetes
Redaccid | adregament
--Espai de disc
~Parametres del correu brossa
~Confirmacions de recepcia
Seguretat
[=IMom Cognom

Abans de poder signar missatges digitalment també hew d'indicar el certificat que els altres wtilitzaran
per enviar-vos missakges xifrats, Woleu configurar ara un certificat de xifratge?

Seguretat

Per enviar i rebre missatges signats o xifrats, heu dindicar kant un certificat de signatura digital
com un certificat de xifratge.

-~ Signatura digital

Ukilitza el certificat personal segient:

|GemSAFE:CPISR-1 C NOM COGNOM | [Seleccioneu... ]

[ signa els missatges digitalment

1

| Dlacord |

Cancel'la

[ Suprimeix el compte ]

[ Afegeix un compte.., ]

Certificats =

[Visuali;za els certificats ] [Dig:ositius de sequretat

[ D'acord ] [Cancel'la ]

Figura 15. Missatge de configuracio de certificat d
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3.16 En fer clic al bot6é “D’acord”, s’obra el quadre “Selecciona un certificat” on
es pot veure el certificat del carnet universitari per xifratge i les seves
dades. En fer clic al bot6 “D’acord” (pas 1 de la figura 16) quedara
configurat també el certificat de xifratge, tal i com es pot veure a la figura
17.

[= nom.cognom@upc.edu
-Parametres del servidor

Chpies i carpetes
i-Redaceid i adrecament

Per enviar | rebre missatges signats o xifrats, heu d'indicar tant un certificat de signatura digital
com un certificat de xifratge.

+-Espai de disc Signatura digical —
E--Parémetres del correu brossa

Confirmacions de recepcid

LUktilitza el certificat personal segiient:

EL=lle Selecciona un certificat

[= Mam Cog
- Espai Certificat:
PAIA  Detalls del certificat seleccionat:
Servidor

Emés per a; CN=CP¥-1 € NOM
COGNOM, serialumber=111111114,title=PAS, giventame=rOmM, SH=COGNCM, DU=Yegeu
https:{ junw, catoert, et fver CPX-1CarrecR ()03, OlU=5erveis Publics de Certificacio
(CP¥-1,0=Universitat Politécnica de Catalunya, C=ES

Mimero de série: 2A:04:E8:F8:BACHECED:M01168: 20 C21ABICE20

valid des del 24/10/2008 &:16:12 fins al 24/10/2012 &:16:06
Emés per; CH=EC-UR, OLl=Universitats i Recerca, OU=Yeqgeu https; (v, catecert. netfverCTC-2
{£)03, OlU=5erveis Publics de Certificacio ECY-2,L=Passatge de la Concepcio 11 08003
EBarcelona,O=Agencia Catalana de Certificacio (NIF Q-0801176-I),C=E5

e

4
I

Afegeix un compte. .,

Suptimeix el compke

['acord Cancel la

Figura 16. Seleccio del certificat per xifratge

Parametres del compte

X

= nom.cognom@upc.edu

Parametres del servidor
Copies i carpetes
-Redaccid i adregament
Espai de disc
Parametres del correu brossa
Confirmacions de recepcid
Seguretat
(= Nam Cognom
Espai de disc
~Parametres del correu brossa
Servidor de sortida (SMTP)

Afegeix un compte, .,

Suprimeix el compte

Seguretat

Per enviar i rebre missatges signats o xifrats, heu d'indicar tant un certificat de signatura digital
com un certificat de xifratge.

- Signatura digital

Utilitza el certificat personal segient

| GRMSAFE:CPISR-1 € NOM COGNOM | [seleccioneu... | [ muida

[] signa els missatges digialment

Aifratge

Lkilitza el cettificat personal seglent;

| GemSAFE:CPY-1 C NOM COGNOM | [ seleczioneu. .

] [ Buida ]

Utilitza xifratge en enviar missatges:
&) Mai

() Sempre (inhabilita 'enviament tret que tats els destinataris Hinguin un certificat)

-~ Certificats

[V\suahl;za els certificats ] [Digjns\tius de seguretat ]

D'acord Cancel'la

Figura 17. Configuracio de Seg
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3.17 Amb la configuracié de “Signatura Digital” i “Xifratge” ja definida (figura
18), només caldra habilitar I'opcié “Signa els missatges digitalment” dindre
de l'apartat “Signatura digital” (pas 1) per fer que TOTS el missatges
siguin enviats per defecte signats digitalment. Cal fer clic al boté “D’acord”
(pas 2), per confirmar tota la configuracié realitzada, tal i com es pot veure
a la figura 18.

Parametres del compte 5]

= Nom.Cognom@upc.edu —
Para vidor

Per enviar | rebre missatges sianats o xifrats, heu dindicar tant un certificat de signatura diital
le xifratge,

rsonal segient:
e recepcio | GemSAFE:CPIER-1 € NOM COGHOM | [sokeccioneu. . | [ Buida

1
[¥]: signa els missatges digitalment |

£
correu brossa el

Servidor de sortida (SMTPY Uilitza el certificat personal seguent:

| GermsaFE:CP-1 C NOM CoBOM | [seteccineu, . | [ puia

Utiitza xfratge en enviar missatges:

& Mai
) sempre (nhabilka lenviar

ment tret que tots els destinatars tinguin un certificat)

Certificats

[ isualitza cls certficats | [ Disposiius de sequretet

D'acord Cancella

Figura 18. Apartat “Seguretat” omplert

3.18 Tots els certificats de CatCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant I'apartat “Contenido tarjeta” (pas 2) i fent clic a
I'icona “Certificados” (pas 3), tal i com es pot apreciar a la figura 19.

Classi; Client

Certificados

a codgohp: | | i d sesiin

,: Inicia el 2 ST

Figura 19. Propietats del certificat gemalto
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3.19 Un cop dintre de l'apartat “Certificados” figura 19, cal seleccionar un dels
certificats (pas 1) i seleccionar l'opcio “Mostrar detalles...” (pas 2) del
certificat “CPISR-1 C NOM COGNOM?” per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 20.

Certificado

General i_!:_)etaH;es Ruta de certificscian

i . )
Informacidn del certificado

Este certificado esta destinado a los siguientes propésitos:

+Prueba su identidad a un equipo remato
*Protege los mensajes de correo electrdnico

4 cedgorme: | 1 inicio de sesion

* Mas info. en declaracion de entidades emisoras de certificados,

=] Q C3PO USB EMART-_C_A-RD READER O

Enviado a:  CFISR-1 C NOM COGNOM ] PR T C O
1 | B crisrt com coshiom

Emitido por EC-UR

vilido desde 24/10/2005 hasta 24/10/2012

Instolar certficado... | [ Dedlaracin del emisor |

Diacord .] 2 | [ostrar detalles...

Exparkar...

Administracian software

Diagnostico/dyuda

74 Inicia

Figura 20. Propietats del certificat
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3.20 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles”,
on es pot veure les propietats de:

* “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
I"url http://ocsp.catcert.net (pas 2) per realitzar la verificacido de
I'estat del certificat, tal i com es pot apreciar a la figura 21.

Certificado

| General | Detalles | Ruta de certificacian

Mostrar: | <Todosz “ |
Campo Yalor 3
Ti|:ID de certificado Netscape Autenticacion del clier
IdentiFicadu:ur de dlave de asuntao farcd 66 ad 95 d7 c3 2

IdentiFicador de cave de entidad emisora Id. de clave=48 9f &d

1w el

a la informacion de entidad emisora

@Puntos de distribucidn CRL [1]Purkbo de distribocic %
£ | >

[1]acceso ainformacion de autoridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.45.1)

Mocohee albarc st
2 ( Direccion URL=http:/focsp.catcert. net ]

ModiFicar propiedades, ., [ Copiar en archivo,., ]

Figura 21. Propietats del certificat.
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* “Puntos de distribucion CRL” (pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl [
http://epscd?2.catcert.net/crl/ec-ur.crl (Pas 2) utilitzades com a punt

de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 22.

Certificado

| General | Detalles | Ruta de certificacicn |

Mostrar: | <Todos= b |

Campa Walor A

.ﬁ.ccesa alainformacion de entidad emisora  [1]Acceso ainformaci

- Ce Tl PN w W L=l n e n T P |

[1]Punto de distribuci

LSUUE | LlgyEs FIETa Tigidr olr g
] Algoritma de identificacisn shal :
[EJHuela digital 9d 47 4587 8 2afE1
»
< I : >
[1]Punto de distribucion CRL
Mombre del punta de distribucidn:
MerrErmene R
2 Direccion URL=http: ffepscd.catcert, netforlfec-ur.crl
Direccidn URL=http:/fepscdz2, catcert. netforlfec-ur,crl
lodificar propisdades, . Copiar en archiva, .. l

Figura 22. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de l'estat del
certificat es realitzi de forma correcta i poder d  escarregar la llista de certificats
revocats, es imprescindible disposar d’accés a Inte rnet per I'equip
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4  Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validacio de la seva adreca de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix técnicament que el contingut del
missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de tots el missatges de
correu de sortida com a opcio per defecte (veure punt 3.17 de I'apartat anterior)
i voler fer us d’aquesta opcié en un moment puntual, s’hauran de seguir les
seguents passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo, es necesari fer
clic al boté “Seguretat” (pas 1) i marcar I'opcio “Signa digitalment” (pas
2) tal i com es pot apreciar a la figura 23.

A Eitxer  Edita  Yisualea  Insersix

| | Seauretat del missatge

& assumpte:

[ Text del cos | | Amplada varisble v|B- g AlB I U|EEEE|E-2-@-
9 L : SRR

Correu signat digitalment]

Indicacié correu signat
5.

NOT4 IMPORTANT: Sialhora de legir aquest missatge Iinforma que la signatura és incorrecta, si us plau, thatatliles Clavs pibliques
de Uentitat de certificacia CATCert - Agéncia Catalana de Cerlificarit

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta, por favor instale las Claves Publiags de la entidad
de certificacion CATCert - Agéncia Catalana de Certificacio.

IMPORTANT: Ifyou get a message notifying that the signature is not convect when reading this mail, please install the Public Keys of
the Certificate Authority CATCert - A géncia Catalana de Certificacid.

+4 Inicia € [& e

Figura 23. Activar I'enviament de correus signats
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4.1.2

En el moment d’enviar el correu electronic signat, es demanara el
namero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 24).

Fiter Edta Visualtea Yés Missatge Eines  Ajuda
¥ i) 7 ™

& | / j % L A ~ - W - & -

Recupera | Redacta  Libreta d'adreces n Respon & Reenvia | Etigust U b B | Enidl

Tokes les carpetes

& 9 Mo T Mozilla Thunderbird Correu - Nom Cognom

= Saata dentrada =
o sk per evien 8 ) Redacta: (sense assumpte) =3

» Esborranys (1) off Elbesr  Edts  wisualtza Insersix Format Opeions  Eines  Ajuda
P E
T Paperera = T — .;‘
= -~ - - - LA .
Emia | Adreca Omografia  Adunts  Seguretat  Desa

| assumpte: |

o Tt el cos

: Cal una contrasenya

1 Corren signat digitalment

9 5ius play, introduil s contraserya mestra per al GemSAFE,

yd
[

D'acord Cancel'la

NOTA IMPORTANT: ia Phota de Uegi aquest missatge informa que la signatura é¢ incatrects, sivs plau, installi les Claus publiques
de Uentitat de cestificacid CATCert - Agéncia Catalana de Centificacis

NOTA IMPORTANTE: 5i al leer este mensaje le informa de que la firma es incorrecta, por favor instale las Claves Priblicas de la entidad
de certificacion CATCert - Agencia Catalana de Certificacid,

IMPORTANT: If you get a message notifying that the signature is not correct when reading this mail, please install the Public Keys of
the Certificate Authority CATCert - 4 géncia Catalana de Certificaci6

S'estd creant el missatge de correu,.. [ [TIm =

.
“J Inicia CEY >

Figura 24. Quadre de dialeg d’introducci6 del NIP o PIN del canet universitari

Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
I'opcié d’enviar el missatge sense signar.

EL NOMBRE D’IINTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETA ES DE 5

NOTA: En cas de bloqueig de la targeta, podeu consu Itar I'apartat de Gesti6 de
PIN i PUK https://www.upc.edu/identitatdigital/certificat _dig ital/gestio-pin-i-
puk/desblogueiqg targeta.pdf/view

NOTA: En cas de no tenir instal-lades les claus pib ligues de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indican que el certificat no es valid. Per solucionar-ho, podeu consultar
I'apartat de suport a la nostra web o seguint els p  asos de la nostra guia basica
https://www.upc.edu/identitatdigital/nou_certificat digital esborrany/programari-
certificat-digital/Guia_Basica _Instalacio.pdf/view

4.1.3 A fer clic al boté “D’acord” al quadre de dialeg d’introduccio del NIP o

PIN, s’enviara el correu signat.
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4.1.4 RECOMANACIO: Incorporacié com a minim un dels textos segiients a la
signatura per a missatges, per facilitar la lectura al receptor del missatge,
en cas de no tenir les claus publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge I'informa que la signatura és
incorrecta, si us plau, instal-li les Claus publiques de I'entitat de certificacié CATCert -
Agéncia Catalana de  Certificaci6 que podra trobar a la web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta,
por favor instale las Claves Publicas de la entidad de certificacion CATCert - Agéncia
Catalana de Certificaci6 que podra encontrar en la direccion web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

IMPORTANT: If you get a message notifying that the signature is not correct when
reading this mail, please install the Public Keys of the Certificate Authority CATCert -
Agéncia  Catalana de  Certificaci6 available at the web  address
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar
les seglients passes.
4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb I'eina Mozilla
Thunderbird, s’ha d’obrir I'aplicacid, accedir al menu “Eines” (pas 1) i
fer clic a “Parametres dels comptes...” (pas 2). A continuacié s’obrira
el quadre “Parametres dels compte” (pas 3) tal i com es pot veure a la
figura 25.

& Carpetes Iocals - Mozilla Thunderbird

u - Carpetes locals

Caracteristiques avancades juent és especial; no hi ha cap identicat que hi estigui associada,

e | Carpetes bocals |
/C/ Cerca missatges

7‘ " Crea fitres de missatge

Settings\Administrador|Datos de programalThunderbird}| | Mavega.

Afegeic un compte

Tl C € © > 4

74 Inicia

Figura 25. Opcions de correu
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4.1.4.1.2 Un cop al quadre “Parametres dels compte”. Cal seleccionar el nostre
compte de la UPC i marcar la casella de validacié “Adjunta aquesta
signatura” (pas 1) i a continuacio fer clic al boto “Trieu...” (pas 2), tal i
com es pot veure a la figura 26.

v

Parametres del compte

| =l nom.cognom@upc.edu ]

Parametres del compte - <nom.cognom@upc.eduz
~Parametres del servidar

- Chpies i carpetes Mom del compte: : nam. cognom@upe, edu |

~Redaccid i adregament N

-Espai de disc Identitat -

Parametres del carreu brossa Cada comphe pot kenir 3 seua propia identitat, que és la informacid que els altres veuen

S confirviacions da o quan llegeixen els vostres missatges.

~Seguretat El vostre naom; | Tom Cognom
[=l Carpetes locals e
E 3 _ Adreca electronica; | nom. cognom@upc. edu
~Espai de disc
-Parametres del correu brossa Adreca de resposta: |
Servidor de sortida (SMTP) Organitzacia: [

4
[ [¥] adjunta aquesta signatura: | ©

'Ruta on s'ha desat la signatura

Adjunta la meua targeta electronica als missatges [Edialat
L

Servidor de sortida (SMTPY: | upc - correu.upc.es (Per defecte) " |

Gestiona les identitats...

[ Afegeix un compte, ., ]

[ Suprimeix el compte J

[ Dtacord J [Cancel'la

Figura 26. Opcions de format de correu

NOTA: Abans de poder adjuntar la signatura tal i co  m indica I'apartat anterior, es
necessari copiar el text recomanat de signatura en un arxiu i desar-ho al vostre
equip. Aquest arxiu, s’ha de seleccionar mitjancant I'explorador d'arxius
emergent al fer clic al bot6 “Trieu”.
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza

per assegurar la confidencialitat.

La opcio per defecte es I'enviament de tots el missatges de correu sense xifrar.
Si es vol fer us de I'enviament de correu xifrat s’han de seguir les seglent

passes.

4.2.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo, cal fer clic al
bot6 “Seguretat” (pas 1) i marcar I'opcié “Requereix xifratge” (pas 2) tal i
com es pot apreciar a la figura 27.

&5 Remitert

M Data r.B

] abe 1 1
B & %% . 0.8 x .
Ervia Adreca & Adiurta Seguretat] Desa

Desdet | Mom Cognom <nom.cognom@upc.edu___Sense xifratge

E||E\E| 02/12/2008 14:24

50 o]l | 21 Remueraicatratge
v Signa digitalment
Sequretat del missatge
Assumpte;

[Text el cos EEE [M-AA|B I U[EEE|=-

i 02/12/2008 13:14

Indicacié correu xifrat

de Uentitat de certificacid CATCert - Agencia Catalana de Certificacid,

NOTA IMPORTANTE: i alleer e
de certificacion CATCert - A génci

alana de Certificacis

IMPORTANT: If you get a message notifying that the signatus
the Cettificate Authority CATCert - A géncia Catalana de Centificaris

NOTA IMPORTANT: Si a Ihora de Hlegiz aquest missatge Pinforma que la signatura &5 incorects, sius plan, instal

otrect when reading this meil, please

s Claus publiques

ensaje le informa de gque la firma es incorrecta, por favor instale las Claves Piblicas e la entidad
6

install the Public Keysof

inicia. € O’

|'& softadenirada M., @ Red:

Perlegii 0 Total: 2

Figura 27.Activar I'enviament de correus xifrats
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4.2.2 Prémer “Envia” i s’enviara el correu xifrat. En cas de no disposar de la
clau publica del destinatari per xifrar el missatge apareixera el quadre de
dialeg de la figura 28.

Error d'enviament de missatges

. L'enviament del missatge ha Fallat,
= % Heu sollicikat xifrar aquest missatge, perd l'aplicacid no ha poguk localitzak un certificat de xifrakge
per a correuelectronici@correuelectronic.es,

Figura 28. Problemes de xifratge.

Per solucionar aquesta situacio s’ha d’obtenir la clau publica del certificat
gue utilitza el destinatari en el seu correu.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
gue volem enviar el correu xifrat. Un cop rebem aquest correu signat,
caldra obrir-lo i agregar el remitent a la “llibreta d’adreces” del
Thunderbird. D’aquesta manera, el client de correu Mozilla Thunderbird
tindra disponible de forma automatica la clau publica del certificat per
utilitzar-la en el enviament de correu xifrat a aquest destinatari.

Per agregar el destinatari a la nostra llibreta d’adreces, s’ha de
seleccionar el nom del destinatari al correu rebut amb el bot6é dret del
ratoli (pas 1 de la figura 29) i fer clic a I'opcié “Afegeix a la llibreta
d’adreces...” (pas 2 de la figura 29).

& Correu signat - Mozilla Thunderbird
]

txer  Edita  Wisualitza  Yés  Missatge Eines  Ajuda

$./7 B B B @G, X &
Recupera Redacta Llibreta d'adreces | Respon  Responatots Reenwia | Etiqueta  Suprimeix  Correu brossa
= Aésumpte Correu signat N ' N
De:
Data: 03/12/2008 21-( Afeqgeix a la libreta d'adreces. .. ]
A: Mom Cognom = Redacka un correu a
Copia l'adrega de correu electranic

Creaunfiltre. ..

Figura 29. Afegeix a la llibreta d’adreces
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5 Recepcié de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconéixer per la
icona =] gue apareix a la dreta del correu un cop obert (figura 30).

Visualtza Vés Missatge  Eies  Ajuda

Eitzer Edita

£ m " == i) —
&9 - ¢ + "P']
Recupera  PRedacta  Llbreta dadreces | Respon Responatots Reenvia
[ &0 Assumpte

. Prova correu signat

(L. - X (*{') — v S0, Assumpte o remitent
Etiqusta  Suprimeix  Correu brossa  Imprimeix

&3 Remitert f Data -
- — - 2n07

Tokes les carpetes o
= 51 Nom.Cognom
= Safatadentrada
LA Missakges per enviar
-+ Esborranys (3)
"] Paperera (9)

& Prova correu signat - Mozilla Thunderbird
2

ftxer  Edits  Visualtea  Yés  Missatge  Eines  Ajuda

. X &6 =5

Etigueta  Suprimelx  Coreubrossa  Imprimel |

Recupers  Redacta Ulbretadadreces | Respon Responatobs Reemvia |

= Assumpte Prova correu signat
De: SE— 2
Data: 2107 = ]
Az Mo Coanom

Indicacié de correu signat

" S'estan movent Z de Z missataes a Eshorranys

Perlegiri0 | Total 1

%) S'estan movent 9 de 9 missatges a Paperera

lnicia e

Figura 30.Recepcio de correu electronic signat
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En fer doble clic sobre el nou missatge rebut, podem trobar-nos en dos
situacions.
5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor

instal-lades. En obrir el missatge es pot veure la icona El gue indica
gue el correu esta signat correctament (figura 31).

‘S Correu signat - Mozilla Thunderbird
Fi

txer  Edita Wisuslitza  Wés  Missatge Eipes  Ajuda

0 2 B o3| & = :
L ./ ] L& e & o X V) = . & .
Recupera Redacta Llibretad'adreces | Respon  Responiatots Reenwia | Etiqueta  Suprimeix  Correu brossa  Imprimeix Ervere
= Assumpte Correu signat
De: I— :
Data: 21:238 | e

Az Mom Cognom

Indicacié correu signat correctament

Figura 31. Correu electronic signat i confiable

En fer doble clic sobre la icona s’obre el quadre “Seguretat del missatge”
gue ens aporta detalls sobre la seguretat del missatge, tal i com es pot
veure a la figura 32.

Seguretat del missatge E

El missatge esta signat

Aguest missabge inclou una signatura digital valida, El missatge no ha estat alkerat
després de ser enviat,

Signat per:  Thawke Freemail Member

Adreca electronica: (NI

Certificat emés per:  Thawte Personal Freemail Issuing CA

isualitea el certificat de |a signatura

El missatge no esta xifrat

Mo s'ha xifrat aguest missakge abans d'enviar-lo, GQualsevol informacio no xifrada
enviada per Internet pot ser vista per kerceres persones durant la transmissia,

Figura 32. Quadre “Seguretat del missatge”
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En cas de que vulguem visualitzar més dades sobre el certificat de la
signatura, s’ha de fer clic sobre el botd “Visualitza el certificat de la
signatura” (pas 1) fent que s’obri el quadre “Visualitzador de certificats:”.
Aqui podrem visualitzar totes les dades del certificat (pas 2), tal i com es
pot veure a la figura 33.

Seguretat del missatge @ Visualitzador de certificats:" Thawte Freemail Member"
El missatge esta signat q General | petalls l

Aquest missatge inclou una signatura digital valida. El missatge no ha estat alkerat
després de ser enwviat,

at ha estat verificat per als usos segiients:

rAquest certi
Signat per:  Thawte Fresmail Member -
Adreca electronica;  SIT

Certificat emés per:  Thawts Personal Freemail Issuing CA

1| | —— | | Emes @ nom de

ICert\F\cat de destinatari de correu electranic ‘

| visuslitza el certificat de la signatura |

1 — Mom habitual (CH) Thawte Freemai Member
Organitzacid (0) <Mo forma part del certificat =
El missatge no esta xifrat Unitat arganitzacional (OU)  <Mo Forma part del certificat =
Mo s'ha xifrat aquest missatge abans d'snviar-lo. Qualseval informacid no xifrada Niiners e sire 78:BF:33: 16:94:00:20:0F: 56:59:00:00: FF: 50: 00:68
enviada per Internet pok ser vista per berceres persones durant la transmissid,
Emés per
Mo habitual (CHY Thawte Personal Freemail Issuing CA
Organitzacic (0} Thawte Consulting (Pty) Led,
Unitat organitzacional (OU)  <MNo forma part del certificat >
Yalidesa
Emes el 02f07}2005
encimenk 02/07/z2009
Empremtes digitals
Empremta digital SHAL 94:64:F3:80: 1F:67:BA:D0:E4:C5:BAFS:06: 66 40: 04 DE: 441 36:2F
Empremta digikal MDS BEB:02:DB:55:9F 49 801 AF 183:E3:FE.E8 . B4:14C158:20
5
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Figura 33. Visualitzar les propietats del certificat
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5.1.2 Recepcié de missatges signats amb les claus publiques de I'emissor NO
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de I'entitat de certificacié del certificat
utilitzat per la persona que ens envia el missatge signat o a sigut

|
considerat no valid, apareix a la part dreta del missatge la icona
(figura 34).

& Correu signat - Mozilla Thunderbird
Fi

txer Edita  Wisualtza Wés  Missatge Eipes  Ajuda

.7 N | B B & lo.X 6 =.6.
Recupera Redacta Llbreta d'adreces | Respon  Responatots Reenvia | Etigueta  Suprimeix  Correu brossa  Imprimeix ErE
= Assumpte Correu signat
De: SE—
Data: zz:01
Az Morn Cogriom

Correu signat amb signatura no valida - ™ B "
Indicacid correu signat incorrectament

Figura 34. Recepci6 de missatges amb signaturanov  alida.

En fer doble clic sobre la icona s’obre el quadre “Seguretat del missatge”
gue ens aporta detalls sobre la seguretat del missatge, tal i com es pot
veure a la figura 35.

Sepuretat del missatge E|

La signatura digital no és valida
Anuest missabge inclou una signatura digibal, peri la signatura no és walida.

El certificat utilitzat per signar el missatge va ser emés per una entitat certificadora en
qué no confiew per a l'emissio d'aquest tipus de certificat,

Signak per:  MNom Cognom

Adreca electrinica; S

y Cerhificat emes per: Raiz CA

| visualitza el certificat de la signatura |

El missatge no esta xifrat

Mo s'ha xifrat aquest missatge abans d'enviar-lo. Qualsewvol informacio no xifrada
enviada per Internet pot ser vista per terceres persones durank la transmissia,

Figura 35. Quadre “Seguretat del missatge”
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En cas de que vulguem visualitzar més dades sobre el certificat de la
signatura, s’ha de fer clic sobre el botd “Visualitza el certificat de la
signatura” (pas 1) fent que s’obri el quadre “Visualitzador de certificats:”.
Aqui podrem visualitzar totes les dades del certificat (pas 2), tal i com es
pot veure a la figura 36.

Seguretat del missaige @ Visualitzador de certificats:"Nom Cognom™

La signatura digital no és valida
Aguest missatge inclou una signatura digital, perd la signatura no es walida.

El certificat utilitzat per signar el missatge va ser emés per una entitat certificadora en fquest certificat no s'ha pogut comprovar per raons desconegudes. R
qué no confieu per a lemissid d'aguest tipus de certificat.
Signat per: Mo Cognom Emés a nom de
el Hom habitual (CM) Nom Cognom
: 2
i i P Organitzacid (0} MNETMIND
Sarilea eesnan HAGh Unitat organitzacional (OU)  NETMIND
i\f\sualitza el certificat de la signatura | 1. “ﬂ, Mimero de série 1E:C3:9F:82:00;00:00:00:00:03
t I ot S —
= Emés per
_ S om habitual (CN) Raiz CA
El missatge no esta xifrat St i
7 . . Crganitzacid () <Muo forma part del certificat >
Mo s'ha zifrat aguest missatge abans d'enviar-lo, Qualsevol informacia no xifrada | ; el i
enviada per Internet pot ser vista per terceres persones durant |a transmissié, Unitat organitzacional (OU) - <Ma forms part del certificat =
validesa
Emeés el 22/10§2008
Yenciment Z2[10j2009
Empremtes digitals
Empremta digital SHAL 0E:05:30:08:44:85:57:22:08:C2:72:47:6946:55:04: C5:60: C5:32
Empremta digital MOS 28:28:07:06:08:05:40:83: 50, 93:08: 54 500 C0n 34 26
A,
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Figura 36 Visualitzar les propietats del certificat.

Signatura electronica amb Mozilla Thunderbird 2 i MS Windows XP Pagina 28 de 31



5.2 Xifrats

Per poder llegir un missatge xifrat, el gestor de correu ha de tenir accés a la
nostra clau privada de xifratge emmagatzemada al carnet universitari. Aixo
implica que quan arriba un correu xifrat, es demana el codi NIP o PIN del carnet
universitari.

Si el carnet universitari no esta inserit al lector, o no s’indica el pin correcte, no
es podra llegir el missatge i es mostrara un missatge d’error, tal i com es pot
veure a la figura 37.

També es pot reconeixer per la icona gue surt a la dreta del correu
electronic rebut (figura 37).

BT L[]

Eiber Edta Ysuaditza Vés Mssalge Eines  Aluda

& ./ ] B B ¢ . X & (= TR - Ry Er——

Recupers  Redacta Libretadadreces | Respon Responatofs Reemvia | Etiqueta  Suprimeic Comeubrosss Imprimeix L

Totes les carpetes

& Missatge xifrat - Mozilla Thunderbird

= & Nom.Cognom

= Safaka dentrada Btxer Edra Visudiea vés Misatge Enes  Ajuda
 Missatges per snviar = = =
 Esborranys (3) . 7/ g B & N X () & 0. €
1 Paperera Recupera Redacta  Ulibreta d'adreces | Respon  Responatots Reenvia | Etiqusta  Suprimeix  Correu brossa  Imprimeix &
= Assumpte Missatge xifrat
oc: I 0
Data: 22:23 Error lectura missatge xifrat 3

Az Nom Coanom

Fl1 Mozilla Thunderbird no pot desxifrar aquest missatge

Fl remitent us ha xifrat aquest missatge fent servir un dels vostres certificats digitals. No obstant, el Mozilla Thunderbird no ha
pogut trobar aquest certificati la seua clau privada corresponent.
Possibles solucions:

* Si tenin una targeta intelligent, si us plan, inseriu-la ara.
¢ Siutilitzen una nova maquina, o un nou peifil del Mozilla Thunderbird, caldra que recuperen el vostre certificat i clau
privada des d'mna copia de seguretat. Les copies de seguretat dels certificats normalment tenen 'extensic «pl2».

Perllegin 0 Totali 7

*4 Inicia cew s

Figura 37. Error lectura missatge xifrat

Si es fa doble clic a I'icona de la clau, apareix la informacié de seguretat del
missatge de la figura 37.

Sepuretat del missatge fz|

El missatge no té signatura digital

Aquest missatge no inclou la signatura digital del remitent., L'abséncia de signatura
digital significa que el missatge pot haver estat enviak per una alkra persona fent
weure que té aquesta adreca de correu electrnic, També és possible que el missatge
hagi eskat alkerat mentre transitava per la xarxa, No obstant, és poc probable que
qualsewol d'aquests dos Fets shagin produit,

El missatge no es pot desxifrar
Aquest missatge sha xifrat abans d'enviar-vos-el, perd no es pot desxifrar,

Hi ha problemes desconeguts amb aguest missatge xifrat,

Figura 38. Quadre “Seguretat del missatge”
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Si nosaltres som la persona a la que va destinat aquest correu i tenim accés a
la nostra clau privada de xifratge emmagatzemada al carnet universitari, en fer
doble clic, es podra obrir i llegir sense cap problema. Aquest correu es pot
identificar que esta xifrat per que apareix I'icona de la clau a la part dreta del
missatge, tal i com es pot veure a la figura (figura 39).

%' Correu signat - Mozilla Thunderbird EEIE'
Fi "

txer Edita  Wisualtza ¥és  Missatge Eines  Ajuda

. =) o i) = Ty =
I ‘— 4 Q] L e & & . K ﬂ’\ = . W . e -
Recupera Redacta Llibreta d'adreces | Respon  Responatoks Reenvia | Etiqueta  Suprimeix  Correu brossa  Imprimeix Fidabant

= Assumpte Missatge nifrat
De: IS
Data: 2z2:01
A: Mom Cognorm

lcona de correu xifrat

Figura 39. Quadre “Seguretat del missatge”
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6 Referencies

» Informacio sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 guees.isp

* Preguntes frequients sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

 Web de I Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequients de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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