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2 OBIJECTIU | ABAST

El present document descriu el procés de instal-lacié i verificacié de tot el sistema necessari
per disposar del sistema operatiu Linux Ubuntu 10.10 per utilitzar el certificat del canet UPC.
En resum aquest document presenta els seglients punts:

Instal-lacié del lector de targetes intel-ligent.

Instal-lacié dels drivers del carnet UPC

Instal-lacié de les claus arrel per validar el certificat del carnet UPC.

= Verificacié del passos anteriors.
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3 INSTAL:-LACIO | VERIFICADOR DEL LECTOR

3.1

1.

2.

3.

INSTAL:LACIO DEL LECTOR

Inicialment hem de detectar de quin tipus de lector disposa el nostre ordinador, aixi
com el fabricant.

Per instal-lar el lector en un entorn Linux necessitarem instal-lar els seglients paquets:

= libccid: controladora generica CCID de la lectora de targes xip.

= libpcsclite: llibreria del sistema per comunicar-se amb la lectora.

= pcscd: servei de tarja intel-ligent per comunicar-se amb les llibreries
anteriors.

= libusb: llibreries de comunicacié amb dispositius usb.

Una forma senzilla d'instal-lar aquests paquets es anar a “Sistema” > “Administracié” >
“Gestor de paquets Synaptic”.

Us demanara contrasenya. Heu de posar la paraula clau que utilitzeu per accedir a I'
Estacio de Treball.

2 4

A la aplicacio “Gestor de paquets Synaptic”, feu “Cerca”.

Gestor de paquetes Synaptic

Archivo Editar Paquete Configuracion Ayuda
P & Busqueda rapida
Cc ar o Q Buscar
Recargar Marcar todas las actualizaciones  Aplicar Pro
Todo = Paquete Versiéninstalada Ultima versién Descripcién
LP-PPA-app-review-board/may| | (0  2vcard 0.5-3 perl script to convert an addressbool
LP-PPA-danielrichter2007-grut| | (]  3270-commc 3.3.10ga4-2 comnyn files For IBM 3270 emulator
LP-PPA-mozillateam-firefox-st| | [  3dchess 0.8.1-16 3D chess for X11
LP-PPA-ubuntu-wine/maverick| | (] 3depict 0.0.1-1 visualisation and analysis for single v
maverick-updates/main (es.ar O 4g8 1.0-3 Packet Capture and Interception For ¢
maverick-updates/multiverse | | [J | 6tunnel 0.11rc2-3 TCP proxy for non-IPv6 applications
maverick-updates/restricted (| | [J  9base 1:6-1 Plan 9 userland tools
maverick-updates/universe (es| | [J|  gmenu 1.8-2 Creates X menus from the shell
maverick/main (es.archive.ubt/ " [0  9mount 1.3-7 plana filesystem (v9fs) user mount ut
maverick/multiverse (es.archiy. ]  9mount-dbg 1.3-7 plang filesystem (v9fs) user mount ut
ST— =5 [0 owm 1.2-9 emulation of the Plan 9 window mana |~
S Mo hay ningln paquete seleccionado.
Estado
| Crigen
Filtros

Resultados de la busqueda

32307 paquetes listados, 1352 instalados, O rotos. 0 para instalar/actualizar, 0 para desinstalar
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Busqueu cadascun dels paquets mencionats. En aquest exemple ho fem amb la
controladora generica “libccid”.

Buscar: [libccid -

Buscaren: | Descripcionynombre =)

|- Cancelar | lm|

Un cop trobat, farem doble clic sobre el paquet i ens apareixera una fletxa com la
marcada.

e

Gestor de paquetes Synaptic

Archivo Editar Paquete Configuracion Ayuda
P o Bisqueda rapida
c e J : p Q Buscar
Recargar Marcar todas las actualizaciones Aplicar Propiedades
Todo E Paguete Versioninstalada Ultima versién Descripcion
2 [libeeid 13114 PC/SC driver fol
libusb
1]
Secciones
L]
Estado — =
— - No hay ningtin paquete seleccionado.
Origen
Filtros
| Resultados de la busqueda |
1 paquetes listados, 1351 instalados, O rotos. 2 para instalar/actualizar, 0 para desinstalar; se usaran 610 kB

Seguint el mateix procediment, buscarem i marcarem la resta de paquets que falten.
Un cop tinguem tots els paquets, farem “Aplica”.
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Acceptarem els canvis fent clic a “Aplica”.

iQuiere aplicar los cambios siguientes?

Esta es su lltima oportunidad para comprobar la
lista de cambios marcados antes de que se apliquen.

libecid (version 7.3.117-1) sera instalado
pesed (version 1.5.5-3ubuntu?) sera instalado

Resumen Ocultar detalles

2 paquetes nuevos seraninstalados

Se usara 610 kB de espacio extra
Se necesitan descargar 0 B

[] sélo descargar los paquetes

| Cancelar J| Aplicar J
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4 INSTAL:LACIO | VERIFICACIO DRIVERS CERTIFICAT DIGITAL UPC

4.1 INSTAL-LACIO DRIVERS CARNET UPC

Un cop s’ha rebut el carnet UPC cal realitzar el seglient procediment per instal:lar els drivers
necessaris perque el nostre lector pugui llegir els certificats que incorpora la targeta.

En primer lloc hem de descarregar el fitxar del software de “Gemalto” que es troba a la seccio
“Sistemes operatius compatibles per utilitzar el Classic Client”, apartat “Per descarregar els
Drivers i eines per a:”. Ens tindrem que descarregar el driver adequat al nostre sistema
operatiu. Per iniciar la descarregar tindrem que posar el nostre nom d’usuari i contrasenya.

Un cop descarregat descomprimim el arxiu (.zip) i tindrem un arxiu anomenat
“libclassicclient_5.1.8-03_i386.deb”.

Executem I'arxiu .deb i polsem al botd “Instal-lar” com veiem en la segilient imatge.

|« ] | Obtener programas > Libclassicclient |

-

) Libclassicclient

Gemalto Classic Client For Linux

Instale este archivo sélo si confia en el origen. Instalar

This package provides a PKCS#11 token for Classic cards The PKCS#11 token
filename is fusr/lib/pkcs11/libgclib.so

5.1.8-03 (libclassicclient)
Desconocido

Desconocido

Us demanara contrasenya. Heu de posar la paraula clau que utilitzeu per accedir a I'ordinador
de Treball. Un cop finalitzat fem clic a “Tanca”.
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5 INSTAL:LACIO | VERIFICACIO DE LES CLAUS PUBLIQUES

Es necessari configurar el magatzem de certificats del nostre navegador web per a afegir les
claus publiques de I'Agencia Catalana de Certificacid (CATCert) com entitat de confianca.
Aquestes ja es troben incloses per defecte a partir de la versié 11 de Mozilla Firefox.

Per comprovar si les tenim instal-lades haurem de seguir aquests passos:
e Mozilla Firefox: Edita = Preferencies = Avancat = Xifratge = Visualitza els certificats
- Entitats
Veurem una relacié d’entitats emissores de certificats en les que el navegador confia i entre
elles hauriem de trobar-hi I'’Agencia Catalana de Certificacié:

T — — Q.7 o

W A B K ™
General Pestanyes Conktingut Aplicacions Privadesa Seguretat
Gestor de certificats

Els vostres certificats | D'altri | Servidors | Entitats | Altres

Teniu certificats al Fitxer que identifiquen aquestes entitats certificadores:

Nom del certificat Dispositiu de seguretat el
AFfirmTrust Premium Builtin Object Token =
AFfirmTrust Premium ECC Builtin Object Token -
AffirmTrust Networking Builtin Object Token ||

Agencia Catalana de Certificacio (NIF Q-0801176-1)

EC-ACC Builtin Object Token
EC-UR Dispositiu de seguretat

YAmerica Online Inc.

America Online Root Certification Authority 1 Builtin Object Token

America Online Root Certification Authority 2 Builtin Object Token
VAS Sertifitseerimiskeskus

Juur-SK Builtin Object Token
vAutoridad de Certificacion Firmaprofesional CIF...

Autoridad de Certificacion Firmaprofesional ... Builtin Object Token

| importa... |

D'acord

| Ajuda | Tanca
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5.1 INSTAL-LACIO DE LES CLAUS PUBLIQUES

Si en el pas anterior no hem localitzat les claus de CATcert és que la nostra versié del
navegador encara no les portava incloses. Aixi doncs caldra que iniciem el navegador web i
anirem a la seglient direccidé web:

http://catcert.cat/RECURSOS/Claus-publiques

A la mateixa pagina ens indiquen que tenim dues opcions per a fer-ho, la instal-lacié de totes
les claus publiques des d’un Unic arxiu o bé instal-lar-les de manera individual. L'opcié que
recomana CATcert és la d’instal-lar-les totes a la vegada i és la que expliquem a continuacio.

Identificarem el nostre navegador de la llista que mostra la pagina i cliguem I'enllag “arxiu” tal
com es mostra a la imatge adjunta:

CATCERT SERVEIS COMUNICACIO RECURSOS

Inici / RECURSOS /
Claus publigues

Per qué es necessari instal-lar-les?
) _ _ RECURSOS
Aguestes claus son neceszaries per verificar que elz certificats que arriben alz nostres equips informatics han eztat - L
; . - X . § — laus publiques
emez0s per alguna de les autoritats de certificacio de |a jerarquia d'entitats de CATCert.
. ) . . * Comproveu el vostre certificat
Elz navegadors porten incorporada per defecte la confianca en algunes entitats de certificacio.
+ Preguntes Fregients [FAQ'S)

& Navegader Internet Explorer: Eines = Opcions Internet » Contingut = Certificats
# Manusls, documents i videos

& Navegador Mozilla Firefox: Eines » Opcions = Avancat = Xifratge » Visualitza els certificats

- . .. . . . P # Lsos dels certificats

CATCert acompleix totz elz reguisitz necessaris per zer incloza en elz navegadors mes conegutz. Aguest tramit ja ha E——
eztat endegat per part de CATCert i 2'exatan realitzant elz treballz neceszariz per tal d'aconzeguir-he el més aviat + Eines

possible. e —
Zloss

lMentre =& segueix aquest procés, com que les claus no venen precarregades alz navegadors, cal instalglar . Enll

- . . . . ~ nlacos

manualment les claus publiguss de l'entitat de certificacic en que &= confia. ===

¢ Certificats digitals de proves

Existeixen dues opcions per fer la installacio de les claus plbliques:
1. Inztal-lacio de totes les claus pabligues des d'un Unic arxiu (recomanat) Escolliu en funcie del vostre navegador, en
caz que utilitzeu: * Carpeta del subsoriptor
® Internst Explorer a Windows == + Llistes d'entitats classificades
@ Dezeu | arxiu (18 84 kB) - que conté totez le= claus pabliques de CATCert - al vostre dizc dur, per exemple al
vostre escriptori de windows.

o (Cliqueu a =obre del fiker amb el botd dret del rateli i trisu Mopcid “Instalar certificado CONTACTA
© Seguiu les instruccions i premesu seglent a cada pas fine a que desaparegui la finestra i aparegui el ssglent ¢ Mitjangant el formulari
mizzatge: "La importacion se realizo correctamente”,

& (Google Chrome a Windows »>

@ Dezeu | arxiu (18 84 kB) - que conté totez le= claus pabliques de CATCert - al vostre dizc dur, per exemple al
vostre escriptori de windows.

o (Cliqueu a sobre del fitker amb el botd dret del ratoli i trizu Mopeid "Instalar certificado
© Seguiu les instruccions i premesu seglent a cada pas fine a que desaparsgui la finestra i aparegui el =sglent
mizzatge: "La importacion se realizo correctamente”,

#® lozila Firefox en qualeevol siztema cperatiu, Windews, Linux o MAC ==

o [ezsufl
vosire &

que conté totez le= claus publiques de CATCert - al vostre dizc dur, per exemple al
SCTpIoTI Ndows.
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Desem l'arxiu que descarreguem en una ubicacid coneguda i importem les claus des del
navegador anant al menu:

e Modzilla Firefox: Edita = Preferéncies = Avancat =2 Xifratge = Visualitza els certificats
- Entitats
Cliguem el boté importa i seleccionem I’arxiu que hem desat. Si no localitzem el fitxer,
seleccionarem “Tots els fitxers” a baix a la dreta i clicarem “Obre”:

Navegador web Firefox 1359 %

= 1 4)

K = & O BS

Aplicacions Privadesa Seguretat  Sync |[AVELLE|S

Ho ==

General Pestanyes Contingut

General Xarxa Actualitzacié | Xifratge

Protocols
& utilitza SSL 3.0

RECURSOS

+ Claus publiques

& utilitza TLS 1.0 iben als nostres equips informatics han
a dentitats de CATCert.

Certificats
Quan un servidor demani el meu certificat personal:

+ Comproveu el vostre certificat
* Prequntes Fregiients (FAQ'S

s entitats de certificacio.

R . L . It > Certificats
Selecciona’n unautomaticament @& Demana-m'ho cada vegada

| Visualitza els certificats | | Llistes derevocacié | Validacié | |Dispositius de seguretat |

* Manuals, documents ivideos
> Visualitza els certificats

. . + Usos dels certiicats
navegadors més coneguts. Aquest tramit

5 necessaris per tal d'aconseguir-ho el més + Eines

+ Glossari

+ Enllacos

+ Certificats dinitals de proves

Els vostres certificats D'altri | Servidors| Entitats |Altres

Teniu certificats al fitxer que identifiquen aquestes entitats certificadores:

+ Formaci

+ Carpeta del subscriptor

* Liistes dentitats classificades

Nom del certificat

¥(c) 2005 TURKTRUST Bilgi iletisim ve Bilisim Giive...

TURKTRUST Elektronik Sertifika Hizmet Sagla...
VATrusk Ges. F. Sicherheitssysteme im elektr. Dat...
A-Trust-nQual-03

Dispositiu de seguretat
Builtin Object Token

Builtin Object Token

==

Seleccioneu el fitxer que conté els certificats de CA per importar

) £ |4 IH Baixades‘

YAC Camerfirma S.A. —
Chambers of Commer(eRnol—ZOOS Bu!lt!n Ob!E(tTnken T Nom - |Mida | Modificat
Global Chambersign Root - 2008 Builtin Object Token Q —— b .

VAC Camerfirma SA CIF AB2743287 Cerca ISP ERET 16,6 KB 13:58
Chambers of Commerce Root Builtin Object Token @ utilitzats rec...

| Auda | Global Chambersign Root Builtin Object Token i

vAddTrust AB K Escriptori
AddTrust External CA Root Bu!lt!n OijectToken 3 sistema de fi...
AddTrust Class 1 CA Root Builtin Object Token

1 pades

[ Documents
< [ Masica

= | Tots els fitx |

| Cancella || ©bre

exemple al vostre escriptori de windows. 1

Feu dable clic sobre I'aniu baixat, i accepteu la instal-lacio al i

2. Instal-lacio de les claus publiques que necessiteu. Per baixar totes |85 CIAUS PUDNGUES NECESeares o una

jerarquia en concret, premeu el botd corresponent a l'entitat a que pertanyi.

5.2 INSTAL‘LAR EL MODUL DE SEGURETAT AL MOZILLA FIREFOX | THUNDERBIRD

Com que Mozilla no comparteix els magatzems de seguretat, aquest procés s'ha de fer tant al
Firefox com al Thunderbird.

Anar a “Edita” > “Preferencies”. Al menu superior trieu “Avangat” i aneu a la pestanya de
“Xifratge” o “Certificats” (segons la versid). Feu clic a “Dispositius de seguretat”. Polsem el
botd “Carrega”.
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Administrador de dispositivos

Méodulos de seguridad y dispositi... Detalles Valor
¥NSS Internal PKCS #11 Module

Serv. criptografia genéricos

Disp. software de seguridad
*Médulo de certificados raiz

Builtin Object Token | Cargar |

| Habilitar FIPS |

Acepkar

Canvieu el nom del modul i al “Nom del fitxer del modul” poseu
“usr/lib/ClassicClient/libgclib.so” o anem a buscar-lo a la ubicacié on s’hagi instal-lat.

5 Cargar dispositivo PKC5#11

Introduzca la informacién para el madulo que quiere anadir.

Nombre del médulo: | UPC

Archivo del médulo: |irflib/ClassicClient/libgclib.so | Examinar... |

| Cancelar | Aceptar

Confirmem la instal-lacié fent “D'acord”.
Veiem al administrador de dispositius com s’ha instal-lat el driver de Gemalto.

Administrador de dispositivos

Moédulos de sequridad y dispositi... Detalles Valor
¥NSS Internal PKCS #11 Module Madulo UPC
serv. criptografia genéricos Ruta Jusr/lib/ClassicClie...

Disp. software de seguridad
*Médulo de certificados raiz

Builtin Object Token | Cargar |
L | Descargar |
GemSAFE

| Habilitar FIPS |

Aceptar

Polsem “Acceptar” fins arribar al navegador web.
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6 VERIFICACIO DEL SISTEMA

Per verificar que el sistema ha quedat correctament configurat realitzarem les segients

proves:

1.

Introduir la targeta en el lector configurat.

Obrim el nostre navegador web i accedim a la seglient direccié web:

http://validador.catcert.cat/psiswebclient/verify/certificate/verifycertreq.jsp

Automaticament carregara les dades dels certificats que existeixin en la targeta
inserida. Es possible que en el procés de carrega de dades surti una adverténcia de
Java advertint de I'execucié d’un applet, haurem de clicar en el boté “Si”, ja que és
necessari per poder procedir a una correcta validacio.

El resultat un cop ha finalitzat la validacié del nostre carnet és el seglient:

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacid de certificats:

Seleccioni el certificat a validar:

MO EMISSOR | DATA DE CADUCITAT MLUIM. SERIE
CP¥-1 C Persona Fisica de la Pega de Proves  [EC-UR 220712014 1348845022
CPISR-1 © Persona Fisica de la Pega de Proves [EC-UR 220702014 1404475721 .
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7 CaANVIARPIN | PUK

Per canviar el PIN o el PUK, accedirem a la consola (“Aplicacions” > “Accessoris” >“Terminal”) i
teclejarem “/usr/bin/CCChangePinTool”.

A la pestanya “Change PIN” podrem canviar tant el PIN com el PUK, triant al desplegable “User
PIN” o “Admin PIN".

NOTA: L'aplicacié anomena “User PIN” al PIN i “Admin PIN” al PUK.

Classic Client PIN Management
Change PIN | Unblock PIN
User PIN v
Old PIN Code:
New PIN Code:
Confirm PIN Code:
|- Cancel | |_ Apply |

A la pestanya “Unblock PIN” en cas d’oblit o bloqueig del PIN podrem establir un nou PIN
mitjangant el PUK (o Admin PIN).

B Classic Client PIN Management

Change PIN | Unblock PIN

Admin PIN Code:
New User PIN Code:
Confirm User PIN:

[] Force user to change PIN

| Cancel | Apply
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