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2 OBIECTIU | ABAST

El present document descriu el procés de instal-lacié i verificacié de tot el sistema necessari
per disposar del sistema operatiu Microsoft Windows XP per utilitzar el certificat del canet
UPC. En resum aquest document presenta els seglients punts:

= |nstal-lacié del lector de targetes intel-ligent.

Instal-lacié dels drivers del carnet UPC

Instal-lacié de les claus arrel per validar el certificat del carnet UPC.

= Verificacié del passos anteriors.
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3 INSTAL:-LACIO | VERIFICADOR DEL LECTOR

3.1 INSTAL-LACIO DEL LECTOR

1. Inicialment hem de detectar de quin tipus de lector disposa el nostre ordinador, aixi
com el fabricant.

2. Un cop detectat hem d’anar a la pagina web del nostre fabricant i descarregar els
drivers pertinents.

3. A continuacié haurem d’instal-lar-ho seguint les instruccions que ens indiqui el
fabricant.

4. Per verificar que la instal-lacié ha sigut correcta procedirem a seguir les pautes del
seglient apartat Verificacio del lector.

3.2 VERIFICACIO DEL LECTOR

Per comprovar si el lector d’un ordinador es troba correctament instal-lat cal fer clic dret sobre
laicona “El meu ordinador” i escollir I'opcidé “Propietats”.

Obre
Explora
Cerca...
Adminiskrar

B Analizar en busca de amenazas. ..

Assigna una unitat de xarxa. ..
Desconnecta la unitat de xarxa. ..

Crea una drecera
Suprimeix
Canvia el nom

Propietats
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En primer lloc anirem a la pestanya de “Maquinari” i farem clic sobre la icona “Administrador
de dispositius”:

General Mam de l'ardinador t aquinari Avancats

Adminiztrador de dispositiuz

. L'&dministrador de dispositiue mostra totz els dizpositivg de
- maquinari inztaklatz a l'ordinador. Feu-lo servir per canviar les
propietats de qualzevol dispositiu,

Adminiztrador de dispositiuz

Veiem com s’obre una finestra amb la informacié del nostre sistema operatiu. Anem a l'opcié
“Lectors de tarjetas inteligentes”. Observem com, en el nostre cas no apareix cap icona amb
admiracié groga que ens indiqui un mal funcionament. En la seglient imatge observem com el
nostre lector funciona correctament.

=B} pczzozz

é Adaptadores de pantalla
B8 ndaptadores de red

B adaptadores PCMCIA

Batetias
Controladoras de bus serie universal (LUSE)
& Controladoras de host de bus [EEE 1394
J) Controladoras de host digital seguro
(=% Controladoras IDE ATAJATAPI
b4 Dispositivos Bluetooth
ﬁ Dispositivos de infrarrojos
g Dispositivos de inkerfaz de usuario (HIDY
-j Dispasitivas de sistema
), Dispositivos de sonido, video v juegos
-j Equipo
'@ Lectaras de tarjekas inteligentes
%3 HP USE Smart Card Keyboard

+-{H-EH-EH-E-E-E-E-E-E-E-E-E-E

Si laicona aparegués amb una admiracio groga, per instal-lar el controlador correcte fariem clic
dret sobre la icona i seleccionariem “Actualitzar controlador”. En aquest punt indicariem la
ruta per accedir als drivers a on el tinguem emmagatzemat.
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4 INSTAL:LACIO | VERIFICACIO DRIVERS CERTIFICAT DIGITAL UPC

4.1 INSTAL-LACIO DRIVERS CARNET UPC

Un cop s’ha rebut el carnet UPC cal realitzar el seglient procediment per instal:lar els drivers
necessaris perque el nostre lector pugui llegir els certificats que incorpora la targeta.

En primer lloc hem de descarregar el fitxar del software de “Gemalto” que es troba a la seccio
“Sistemes operatius compatibles per utilitzar el Classic Client”, apartat “Per descarregar els
Drivers i eines per a:”. Ens tindrem que descarregar el driver adequat al nostre sistema
operatiu. Per iniciar la descarregar tindrem que posar el nostre nom d’usuari i contrasenya.

Un cop descarregat executem l'aplicacié.

Es possible que el sistema operatiu ens doni un missatge d’alerta alhora de comencar la
instal-lacié. Cliguem al boté “Executar” i s’iniciara I'assistent per realitzar la instal-lacié en
I'ordinador.

Obre el fitxer - Advertiment de seguretat

Mo z"ha pogut verificar I'editor. Esteu seqgur que voleu executar
aquest programan?

Mom:  Classic_Client_32_|ser_setup.msi

Editor: Editor desconegut
Tipuz: Paquet del Windaws Installer

De: CiDocuments and SettingsiAaron DonosolEscritorio

Executa ]| Cancetla

Demana-m'ha sempre abans d'obrir aguest fitser

l'editor. Homés haurieu d'executar programari d'editors en qué

@ Aquest fitker no té una signatura digital valida que en verifiqui
confiew. Com puc decidil quin programan puc executar?

Cliqguem el botdé “Endavant” i en la segiient finestra acceptem les condicions de llicencia.
Tornem a clicar el boté “Endavant”.
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En el seglient pas tindrem la possibilitat de canviar la ruta a on volem que s’instal:li el

programa. Es opcional, pero si es vol canviar la ruta clicarem en el
una nova finestra.

botd “Canviar” i apareixera

Carpeta de destinacid

Feu clic a Endavant per instal'lar en aquesta carpeta o bé a Canvia per in
&N Una carpeta diferent,

=

Installar Classic Client 6.0 SP1 a:
CiVArchivos de programalGemaltolClassic Client),

ﬁ! Classic Client 6.0 5P1 - Assistent d'instal-lacio InstallShield

Canvia. ..

[ < Ankerior ]undavant:=

|[ Cancel'la ]

ﬁ! Classic Client 6.0 SP1 - Assistent diinstal-lacio InstallShield

Canviar la carpeta de destinacid actual

Mavegar fins a la carpeta de destinacia,

Mira a:

£ Classic Client

(= Disc local §C:)
(3 Archivos de programa
[Z] Gemalto
£ Classic Client
=3 SIP_DISC (DY)
&) Unitat DVD-RAM (E!)
52 Aaron Donoso a "telemann” (F:)
=2 Grups a "telemann” (G:)
2 OAE "telemannigrups” (2:)

||C:'|,.¢\rchivns de programalGemaltol Classic Client), |

I ['acord

i

Cancel'la ]

La primera casella que ens surt un desplegable, serveix per seleccionar en quina part de

I'ordinador volem ubicar els arxius de la instal-lacid. Per exemple, podem navegar fins “Disc

local (C:)” = “Archivos de programa” i quan estem en aquest apartat podem donar al bot6 de

la carpeta groga amb una estrella (icono de la dreta) i ens creara una nova carpeta que

I’'anomenarem com vulguem. Seleccionarem aquesta carpeta i veurem com la barra de direccio

de la part inferior canvia amb la direccié de la carpeta creada. Per ultim cliquem en el botd

“D’acord” per seguir amb la instal-lacid.
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Lo millor es deixar la direccid d’instal-lacié per defecte. Un cop escollida la ruta cliquem el botd
“Endavant”.

Per ultim, en la finestra final tan sols tindrem que clicar en el botd “Instal-lar” per comencar la
instal-lacié en el nostre ordinador.

‘_E! Classic Client 6.0 SP1 - Assistent d'instal-lacio InstallShield E

Preparat per instal‘lar el programa

L'assistent estd preparat per comencar la instal'lacio.,

Feu clic a Instal‘la per comencar la installacia,

5i woleu repassar o modificar la configuracia de la instal'lacia, Feu clic a Anteriar, Feu clic a
Cancel'la per sortir de ['assistent,

[ < fnkerior ]| Installa |[ Cancel'la l

Un cop acabada la instal-lacié clicarem en botd “Final”. Ens demanara si volem reiniciar
I'ordinador per a que els efectes de la instal-lacid tinguin efecte i li diem que “Si”.

4.2 VERIFICACIO DRIVERS DEL CARNET UPC

Per verificar la correcta instal-lacié tenim que veure un icono ubicat en la barra de tasques, en

la part inferior dreta (al costa del rellotge) com aquest i fer doble clic per executar-lo.

En aquest moment s’iniciara I'aplicacid Gemalto i veurem breument la pantalla d’inici del
programa.

4 ™

A leader in digital security

b

o8 _/‘
M Mostra aguesta fimestra en comencar
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Si tenim introduida la nostra targeta en el lector i seleccionem I'apartat del programa

“Contingut de la targeta” = “Certificats”, podrem observar les dades de certificacié digital del
carnet UPC, com mostra la imatge seglient:

Cfassfg Eﬂfﬁt, gemalto” o'
Certificats E g
Contingut de la targeta -
& &1 CodiPIN: I anicament dela sesi
Certificats

E--Q HP USE Smart Card Kevboard 0

: ﬂ (Safelaver) CN=EC-LUR, OU=Iniversitats | Recerca,
- & PISR-1 C Persona Fisica de la Peca de Praves's EC-
S Clau piblica RSA 2048 bits

. -Sgg Clau privada RS54 2048 bits

E| n CPi-1 C Persona Fisica de la Peca de Proves's EC-LI
S@ Clau piblica R5A 2048 bits

------ @ Clau privada RSA 2048 bits

Lo

Fropietats de |a target

3 T B

MMostra detalls. .. | Suprimeix | iz com a valor per n:l

Adrministracid de la tar

Suprimeix-ho ot | Registra-ho kot |
Diagnbstic/djuda

Caldra introduir préviament el codi PIN en la casella de dalt a la dreta i polsar el boté “Iniciar
Sessio”.
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5 INSTAL:LACIO | VERIFICACIO DE LES CLAUS PUBLIQUES

Es necessari configurar el magatzem de certificats de Windows per a afegir I’Agencia Catalana
de Certificacié (CATCert) com entitat de confianga.

5.1 INSTAL-LACIO DE LES CLAUS PUBLIQUES

Iniciarem el nostre navegador web favorit (IE, Firefox) i anirem a la segiient direccié web:

http://www.catcert.cat/web/cat/6 5 1 baixada claus.jsp

A baix de tot de la pagina web veurem el seglient botd:

Baixada de totes les claus publigues

Cliquem sobre aquest botd i sorgira una nova finestra. Es un assistent que ens guiara alhora de
descarregar e instal-lar les claus publiques.

Agéncia Catalana
de Certificacio

Baixada de claus publiques

Fas 1/9: Clau de MEntitat Certificadora CATCert

Baixeu *)iinstalleu la clau:

Baixeu-la

* Seleccioneu 'apeid "Obrif i contesteu afirmativament en tot el procés d'instal-lacid.

Cuan finali 1a installacid prermeu el seglent enllag:

Fanina seqiient §2a.
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Primer de tot tindrem que baixar les claus. Per aix0 cliquem en el boté “Baixeu-la” (imatge
anterior) i apareixera una finestra on tenim que seleccionar les tres caselles, despres cliqguem
al botd “D’acord” i les claus s’instal-laran automaticament.

Baixada de certificats

Se us ha demanat gue confieu en una entitat certificadora (CA) nova,

‘tolew confiar en «EC-ACCe per a les finalitats seglents?
Confia en aquesta CA per a identificar locs web,
Confia en aquesta CA per a identificar usuari de correu electranic,

Confia en aquesta CA per a identificar desenvolupadors de programari,

Abans de confiar en aquesta CA amb qualseval Finalitat, cal que n'examineu el certificat i les normes
i procediments (si estan disponibles),

Examina el certificat de la Ca

[ D'acord ] lCanceI-Ia ]

Després clicarem I'enllag “Pagina seglient” i farem les mateixes accions que abans. Clicar el
botd “Baixeu-la” i en la finestra “Baixada de certificats” seleccionar les tres caselles, per ultim
polsar el botd “D’acord”.

Aguestes accions es tenen que realitzar en els 9 passos que hi ha en I'assistent. En el pas 9 un
cop s’hagi instal-lat I'dltim certificat polsarem I'enlla¢ “Tancar finestra” i tornarem al
navegador web.

5.2 COMPROVACIO DE LA INSTAL-LACIO DELS CERTIFICATS ARREL

Per comprovar la correcta instal-lacié dels certificats farem les seglients accions depenent del
nostre navegador web:

Internet Explorer: Des de el navegador polsem “Eines” = “Opcions d’Internet” = pestanya
“Contingut”, cliquem el boté “Certificats”.

En la finestra que sorgeix ens anem a la pestanya “Entidades emissores raiz de confianza” i hi
ha d’haver el certificat de CATCert: EC-ACC.

< Procediment Guia Basica Instal-lacio Windows> — <versio 2>
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Entidades emisoras de certificados intermedias | Entidades emisoras raiz de confianza

Emitido para Emitido por Fecha de caducidad | Mombre descriptivo b]
Eec-acc EC-ACC 0840142031 <ninguno =

[

Ara, si ens anem a la pestanya del costat anomenada “Entidades emissores de certificados
intermedias” veurem la resta de certificats que ens hem instal-lat des de I'assistent del
CATCert.

Entidades emisoras de certificados intermedias | Entidades emisoras raiz de confianza
Emitido para Emitido par Fecha de caducidad | Mombre descriptivo hl
Elec-aL EC-ACC 08/01/2019 ZhinguURa =
EC-GENCF\T EC-AZC 03/01)20z7 <ninguno =
EC-IDCat EC-AZC 301002019 <ninguno =
Elec-ParLaMENT EC-AcC 29/06/2020 <ninguno =
Eec-sarp EC-GEMCAT 08/01/2019 <ninguna =
Eec-ur EC-ACC 171212019 <ninguna =
Elec-ury EC-LR 16042019 ZhinguRa =
Elec-ury EC-LR 03/05/2013 ZhinguRa =
[ae)

Arribat aquest punt haurem verificat que tots els certificats del CATCert s’han instal-lat
correctament.

Mozilla Firefox: Des de el navegador polsem “Eines” - “Opcions” - seccié “Avangat” >
pestanya “Xifratge” i per ultim polsem el boté “Visualitza els certificats”.

& 5 FH & & Q&

General  Pestanyes  Conkingut  Aplicacions  Privadesa  Seguretat Sync Avangak

General | Karwa || Ackualitzacis | wifratge |

Protocols
Utilitza 551 3.0 Lkilitza TLS 1.0

Certificats
GQuan un servidor demani el meu certificat personal:

() Selecciona'n un automdticarent () Demana-rmho cada vegada

[Llistes de [evocacié] [ Validacid ] [Qispositius de seguretat

“ Visualitza els certificats l
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En la finestra que sorgeix anirem a la pestanya “Entitats” i el nom generic que recull tots els
certificats del CATCert es “Agencia Catalana de Certificacid”. Com veiem a la seglient imatge:

Teniu certificats al fitxer que identifiquen aquestes entitats certificadores:
Marn del certificat Dispositiu de sequretat as)
=] Agencia Catalana de Certificacio {MIF Q-0801176-1) w
EC-IDiCak Dispositiu de segurekat
EC-PARLAMEMNT Dispositiu de segurekat
EC-LR Dispositiu de segurekat
EC-ACC Dispositiu de sequretat
EC-SAFP Dispositiu de sequretat
EC-GENCAT Dispositiu de sequretat
EC-LRY Dispositiu de sequretat
EC-LIRY Dispositiu de segurekat
EC-AL Dispositiu de segurekat M
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6 VERIFICACIO DEL SISTEMA

Per verificar que el sistema ha quedat correctament configurat realitzarem les segients
proves:

1. Introduir la targeta en el lector configurat.

2. Obrim el nostre navegador web i accedim a la seglient direccidé web:

www.catcert.cat/web/cat/6 5 5 test validacio.jsp

. , . . ., Acces atest de validacio
3. Cliqguem en el botd anomenat “Accés a test de validacid”

s’obrira una nova finestra. En dita finestra clicarem en I'enllag “Validacio de
certificats”.

4. Automaticament carregara les dades dels certificats que existeixin en la targeta
inserida. Es possible que en el procés de carrega de dades surti una adverténcia de
Java advertint de I'execucié d’un applet, tenim que clica en el botd “Si”. Ja que es
necessari per poder procedir a una correcta validacio.

5. El resultat un cop ha finalitzat la validacié del nostre carnet és el segiient:

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacio de certificats:

Seleccioni el certificat a validar:

MO EMISSOR | DATA DE CADUCITAT NLUM. SERIE
CP¥-1 C Persona Fisica de la Pega de Proves  [EC-UR 220752014 1348845022
CPISR-1 C Persona Fisica de la Peca de Proves [EC-UR 220752014 1404475721 ..
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