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2 OBIECTIU | ABAST

El present document descriu el procés de configuracié del navegador Mozilla Firefox versio 4.
L'ds habitual del certificat al navegador és l'accés a portals d'eAdministracid i realitzacio de
processos administratius propis de cada entitat.
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3 CONFIGURACIO DEL NAVEGADOR

Aquest apartat explicara com fer servir aquests certificats de la tarja al navegador Mozilla

Firefox. El procediment és el mateix per a les diverses versions.

Les aplicacions de Mozilla no fan servir el magatzem de certificats de Windows i per tant

haurem de configurar manualment al gestor de certificats de Mozilla.

Per poder fer servir els certificats del carnet UPC primer haurem de crear el dispositiu que

conté el certificat, és a dir, aconseguir que el Firefox pugui veure els certificats del nostre UPC.

Per fer aixd cal afegir moduls d’accés als dispositius que contenen els certificats, en el nostre

cas, els lectors i els drivers de les targes.

1. Hem d’accedir al gestor de certificats del Firefox. Per fer-ho executem el Firefox i anem

al menu Eines i seleccionem I'apartat “Opcions”.

2. Seguidament s'obre la seglient finestra. Seleccionarem la seccié “Avancat”, després la

pestanya “Xifratge” i per Ultim polsem sobre I'opcid “Dispositius de seguretat”.

Opcions

0 B & B o

General  Pestanyes  Conkingut Aplicacions  Privadesa

n @ Le
_g { ('a_._: &

Seguretat vnc Avangcat

General | ®arxa | Actualitzacid |_><iFratge |

Protocals

Certificats
Quan un servidar demani el meu certificat personal:

Ukilitza 551 3.0 Lkilitza TLS 1.0

(") Selecciona'n un autométicament (%) Demana-m'ho cada vegada

[Eisualitza els certificats l [Llistes de revocacid ] [ Validacit

[ Dispositius de sequretat

D'acord l [ Cancelkla ] l Ajuda
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3. S'obre el gestor de dispositius de seguretat del Firefox. Per afegir un nou dispositiu de

seguretat premem el boté “Carrega”:

-
@ Gestor de dispositius

M=%

Maduls i dispositius de sequretat Detalls

Walor

Habilita els EIPS

4. El nom del modul és arbitrari, podem posar la descripcié que vulguem. Al camp “Nom

de fitxer del modul” fem clic sobre “Navega” i busquem el segiient arxiu: “C:\Archivos

de programa\Gemalto\ClassicClient\BIN\gclib.dI

|II

@ Carrega el dispositiu PRCS#11

BE] %

Morn del madul: | UPC

Introduiu la infarmacia del médul que voleu afeqir

Mom de fitxer del madul: | Jassic Client\BINgclib. il

D'acard l

[ Cancella l

5. Ens demanara confirmacid, premem “D’acord”.
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Al gestor de dispositius ja ens apareix el nou modul per a accedir als certificats de la tarja UPC:

@ Gestor de dispositius

/o)

Maduls | dispositius de seguretat
[=I UPC
HP USE Smart Card Keyboard 0
RICOH Company, Lbd, RICOH ..

Detalls
Tédul
Cami

Yalor
UPC
Ciharchivos de pro...

Carrega
Descarrega

Habilita els FIPS

D'acord

Polsem “D’acord” en la resta de pantalles per tornar al navegador. A partir d’aquest moment ja

podrem fer servir els certificats de la tarja UPC des de el Mozilla Firefox.
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4 ExempLE D’Us

El que segueix és un exemple d’accés a una pagina on podem fer un test de signatura amb el
nostre certificat digital.

1. Primer introduirem la tarja al lector que hem configurat.
2. Obrim el Motzilla Firefox i accedim al Test de signatura del CATcert:
http://catcert.cat/RECURSOS/Comproveu-el-vostre-certificat/Test-de-signatura

3. Escriurem un text de prova en el camp “Text a signar” i clicarem el boté Generar
signatura.

cA cart ‘Agencia Catatana .
“"'m CATCERT SERVEIS COMUNICACIO RECURSOS

Inici / RECURSOS / Comproveu el vostre certificat/
Test de signatura

De=s d'aquest apartat = pot realitzar una prova amb el certificat digtal, signant un petit text.
COMPROVEU EL VOSTRE

Neta: Aplicatiu compatible amb Windows (Internst Explorer i Firsfox). CERTIFICAT

Prova de signatura de text * Compstibilitst dels certificats

Text a signar:

.

Test de signatura

prova de signaturs|

CONTACTA
Esborrar | * Mitjangant =l formulari

Signatura:

4. Introduim el PIN de la nostra targeta i cliquem “D’acord”.

Cal una contrasenya X|

9 Introduiu la contrasenya mestra per al GemSAFE.

D'acord I Cancella
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5. Ens apareixera una pantalla amb el text que hem introduit i un desplegable on
indicarem el certificat digital. Seleccionem el nostre certificat, tornarem a confirmar la
signatura amb el nostre PIN i clicarem “D’acord”.

- | d
sollicitud de signatura del text x|

El loc «catcert.cats ha sol*licitat que signeu el missatge de text
" segient:

prova de signatura

m

—Certificat de signatura
GEMSAFE:CPISR-1C 1 Rl
Emés per a: CM=CPISR-1CF 5,557 &
MUmero de s8rig: oo i o s een R -

Valid des del 08/02/2012 10:39:18 fins al 08/02/2016 10:3%:
s de la dau del certificat: Signatura,Sense repudiacio
Adreca electronica: r © ' 7 c@upc.edu
Emés per: CN=EC-UR,QU=Universitats i Recerca,DU='u'Egilj
3

Crmpen mm mbmimpmin b =t e O A
4 I i

Si esteu d'acord en signar aquest missatge de text utilitzant el
certificat seleccionat, confirmeu-ho introduint la vostra contrasenya
mestra:

D'acord I Cancella

6. Ens apareix un missatge indicant que la signatura ha funcionat correctament i veiem

que la pantalla ens mostra la signatura del text de prova.

7. Hem comprovat que tenim I'equip preparat per a la signatura electronica.
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