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2 OBIECTIU | ABAST

El present document descriu el procés de configuracié del navegador Mozilla Firefox versio 4.
L'ds habitual del certificat al navegador és l'accés a portals d'eAdministracid i realitzacio de
processos administratius propis de cada entitat.
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3 CONFIGURACIO DEL NAVEGADOR

Aquest apartat explicara com fer servir aquests certificats de la tarja al navegador Mozilla
Firefox. El procediment és el mateix per a la versid 4 i anteriors versions.

Les aplicacions de Mozilla no fan servir el magatzem de certificats de Windows i per tant
haurem de configurar manualment al gestor de certificats de Mozilla.

Per poder fer servir els certificats del carnet UPC primer haurem de crear el dispositiu que
conté el certificat, és a dir, aconseguir que el Firefox pugui veure els certificats del nostre UPC.

Per fer aixd cal afegir moduls d’accés als dispositius que contenen els certificats, en el nostre
cas, els lectors i els drivers de les targes.

1. Hem d’accedir al gestor de certificats del Firefox. Per fer-ho executem el Firefox i anem
al menu Eines i seleccionem I'apartat “Opcions”.

2. Seguidament s'obre la seglient finestra. Seleccionarem la seccié “Avancat”, després la
pestanya “Xifratge” i per Ultim polsem sobre |'opcid “Dispositius de seguretat”.

Opcions

U B = & @ & Q&

General  Pestanyes  Contingut Aplicacions  Privadesa  Seguretat Svnc Avangcat

General | ®arxa | Actualitzacid |_XiFratge |

Protocols
Ukilitza 551 3.0 Lkilitza TLS 1.0

Certificats
Quan un servidor demani el meu certificat personal:

(") Selecciona'n un autométicament (%) Demana-m'ho cada vegada

[ Visualitza els certificats l [ Llistes de revocacia ] [ Validacit [ Dispositius de sequretat

D'acord l [ Cancella ] [ Ajuda
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3. S'obre el gestor de dispositius de seguretat del Firefox. Per afegir un nou dispositiu de
seguretat premem el botd “Carrega”:

P@ Gestor de dispositius E]@

riduls i dispositius de segurekat Cietalls Yalor

Habilita els EIPS

4. El nom del modul és arbitrari, podem posar la descripcié que vulguem. Al camp “Nom

|II

de fitxer del modul” fem clic sobre “Navega” i busquem el segtient arxiu: “C:\Archivos

de programa\Gemalto\ClassicClient\BIN\gclib.dll”. Seguidament premem “D’acord”.

@ Carrega el dispositiu PKCS#11 M [

Introduid la informacia del médul gue wolew afegir,

Mom del modul: | UPC

Maomn de fitxer del madul: | Jlassic Client\BINYgclib. il

[ D'acard l lCanceI-Ia ]

5. Ens demanara confirmacid, premem “D’acord”.
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Al gestor de dispositius ja ens apareix el nou modul per a accedir als certificats de la tarja UPC:

@ Gestor de dispositius

=Jokd

Maduls i dispositius de sequretat
[=] 1IPC
HF USE Smart Card Keyboard 0
RICOH Compary, Lkd, RICOH ..

Detalls
IMadul
Cami

Walor
P
Ciarchivos de pro...

Carrega
Descarrega

Habilita els FIPS

['acord

Polsem “D’acord” en la resta de pantalles per tornar al navegador. A partir d’aquest moment ja

podrem fer servir els certificats de la tarja UPC des de el Mozilla Firefox.
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4 ExempLE D’Us

El que segueix és un exemple d’accés a una pagina on podem identificar-nos fent servir el
nostre certificat, concretament a la seccié de tramits de la Web de la Generalitat de Catalunya.

1. Primer introduirem la tarja al lector que hem configurat.
2. Obrim el Internet Explorer i accedim a la seccié de tramits de la Web de la Generalitat
de Catalunya: www.catcert.cat

Polsem al botd “Accés a test de validacid”.

Recussos / Tast de validacic

Test de validacio

Amb aguesttest es pot comprovar la validesa d'un certificat o d'una signatura ala
Plataforma de serveis didentificacid i signatura (P21S).

Acces a test de validacio

En la seglient pantalla polsem el I'enllag “Validacié de certificats”.

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Qina operacid vol realitzar?

P> Walidacié de cerificats

S’urgira una nova finestra on tindrem que escollir el certificat del carnet.

—
Seleccid d'un certificat digital
Identificacia
El llac web gque voleu veure sol*licika una identificacia,
! Trieu un cerkificat,
Mam Emissar
CPISR-1 C EC-LR
Més informacio. .. l ’-’_isualitza el certificat, ]
[ D'acord ] [ cancella |
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Polsem el botd “D’acord” i acte seguit, introduirem el nostre codi PIN.

Cal una contrasenya

e 3i us plag, inkroduia |3 contrasenya mestra per al Gem3AFE,

[ D'acord l [Cancel-la ]

En la seglient finestra obtindrem les dades del certificat, amb la qual cosa el
funcionament del carnet sera correcte. Tindrem accés per realitzar les gestions
pertinents.
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