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1 Obijectiu i abast

El present document descriu el procés de configuracié del programari Microsoft
Word 2003 instal-lat al sistema operatiu Microsoft Windows XP per poder
realitzar la signatura electronica de documents, i realitzar les accions de
transmetre i rebre missatges signats digitalment.

2 Configuracio de signatura electronica amb MS Word 2003 i
Windows XP

Recordeu que abans de realitzar la signatura s’ha d’introduir la targeta al lector de
targetes de que disposeu.

A més, hem de guardar el document abans de comencar el procediment de signatura
digital. Per guardar-ho podem utilitzar una de les segtients opcions:

* Menu “Fitxer”: escolliu “Desa” o “Anomena i desa”

» Clic aimatge de disquet i de Ia barra d'eines.

Per tal d'ubicar la signatura al document Word 2003 hem de realitzar el seguent
procediment:

2.1 Anem al menu “Eines”(pasl) i escollim l'opcié “Opcions”(pas2).
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Figura 1. Menu Eines
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2.2 En aquest cas seleccionarem la pestanya de “Seguretat” (pasl).
Seguidament farem clic sobre 'opci6 “ Signatures electroniques ...” (pas2).

Control dels canvis I Infarmacio de l'usuari I Compatibilitak Ubicacions de fitxer I

Visualitzacio I Cpcions generals | Edicia | Impressio I Desament Crkografia i gramatica I

Cpcions de xifratge de Fitxers per a aguest document

Contrasenwa per obrir: | Qpcions avancades, ., I

Cpcions d'ds compartit de Fitxers per a aguest document:

Contrasenya per modificar: I

[T Recomanat només dr lectura

(iignatures glectroniques. .. ] Prokeqgeix el document. ..

Cipcions de privadesa
[ suptimeix la informacio personal de les propistats del fikzer en desar-lo
[ adverteix abans dimprimir, desar o-enviar un fibxer que inclogui control de canvis o comentaris
¥ Desa un nimero aleatori per millorar la precisid de combinacia

¥ Ees visible 'stiquetatge ocult en obrir o desar

Seqguretat de macros

Ajusteu el nivell de sequretat per obrir fitxers que puguin contenir virus de macro i Sequretat de macros. .. |
especifiqueu els noms dels programadors de macros de confianca. =

D'acord I Cancel'la |

Figura 2. Opcions de seguretat

2.3 Apareix una nova finestra on ens mostra els certificats que disposem. En el
nostre cas no disposem de cap certificat vinculat a Word. Per aquest motiu
farem clic a “Afegeix...” ( pas 1)

Signatura electronica ' 5[

Signatures |

Pot ser gue la signatura electronica generada per I'DFfice no sigui
legalment winculant, Per obkenir més informacia, consulteu les
signatures electronigues a l'ajuda.

Aquest document conté les signatures electriniques seglents:

Signant | 1D digital emés per I Data

< | »]

¥ &diunta certificats amb les sionaturesigue s'acaben diafeqis

1
Mostrael -;ertifi-:at...l SUprimel |

Ajuda |

D'acord I Cancella |

Figura 3. Afegir signatura electronica
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NOTA: si no hem guardat el document abans de comencar el procediment ens
apareixera la segiient pantalla. Farem clic a “Si” per continuar el procediment.

Microsoft Office Word x|

' Heu de desar aguest document com un document del Word per poder-lo signar digikalment,
M Yoleu desar el document?

Figura 4. Guardar el document

2.4 A continuacié apareix la seglent finestra amb la informacié del certificat:
seleccionarem el nostre certificat i farem clic a “Aceptar”.

seleccione el certificado que quiere usar,

Fecha de caducidad

4 | H
Aceptar I Cancelar Ver certificado |

Figura 5. Seleccionar el certificat

2.5 A continuacié ens demana el PIN del nostre certificat: Introduim el PIN en i
fem clic a “Aceptar”

Tarjeta intelipente

i Imtroduzca su cadigo MIP

dzeptar | Cancelar |

Figura 6. Finestra de sol'licitud del PIN
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2.6 A continuacio apareix una nova finestra en la que observem com hem afegit la
signatura digital (pas 1). Fem clic a “D’acord” (pas 2)

Signatura electronica x|

Signatures |

Pot ser que la signatura electronica generada per 'Dffice no sigui
legalment vinculant, Per obtenir més informacio, consulteu les
signatures electroniques a 'ajuda.

Aguest document conté les signatures electréniques seglents:

1

ElcpisR-1C Mom... | ECLR

ol

18,/08/2008

¥ Adiunta certificats amb les signatures que s'acaben d'afeair

[Mastra el certificat...l Afegeix... | SURFME: |

| [¥acord II Cancella |

Figura 7. Signatures

Ajuda |

2

2.7 Apareixera de nou la pantalla inicial: escollirem “D’acord” (pas 1)

21
Caontrol dels canvis I Infarmacia de 'usuari I Compatibilitat | Ubicacions de Fitxer l

Misualitzacio I Cpcions generals | Edicia | Impressio I Desament Sequretat | Crkografia i gramatica I

Cpcions de xifratge de Fibxers per a aquest document

Contrasenwa per obrir: | Qpcions avancades, ., |

Cpcions d'ds compartit de Fitxers per a aguest document:

Contrasenya per modificar: I

[ Recomanat només de lechura

Signatures electroniques. .. | Prokeqgeix el document. ..

Cpcions de privadesa

[ suptimeix la informacio personal de les propistats del fikzer en desar-lo

[ adverteix abans dimprimir, desar o-enviar un fibxer que inclogui control de canvis o comentaris
¥ Desa un nimero aleatori per millorar la precisid de combinacia

¥ Ees visible 'stiquetatge ocult en obrir o desar

Seqguretat de macros

Ajusteu el nivell de sequretat per obrir fitxers que puguin contenir virus de macro i

2 ; Seguretat de macros. .. |
especifiqueu els noms dels programadors de macros de confianca.

D'acord  J| Cancella
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Figura 8. Acceptar canvis

Per comprovar que hem signat correctament el document podem observar com en el
document apareix una nova icona indicant que s’ha signat digitalment el document. Ho
observem en la seglient imatge.

Fitxer Edicid  Visualtzacid  Insetcid  Format  Eines  Tadla  Finestra  Ajuda Escriviu una pregunl
NIEHdR SR FH R 9-18H Eid_qNormal + Times New Roman = 12 '|NK§|§§§I§'|§EEE‘§:§
g 3 O R R S - S I B T PR E TR IR PR IR RIFIE PRI T e
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Signatura d'un document

(LS RIS IR B IR (| RAN RN BN - S BN SO I SN BN -JRN SR S S RESN IS SN SRS B

( Aguest document s'ha signat digita\ment.
Pagina 1 Sec. 1 11 A Z4om L1 Col 1 EMR CTR EXT SOBR catald l 1)

Bquest document s'ha signat digitalment
l "}

Figura 9. Icona indicatiu que el document s'ha signat
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3 Referéncies

» Informacié sobre qué és un certificat

http://www.catcert.cat/web/cat/0_0_quees.jsp

* Preguntes frequents sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0_0_1_preguntes.jsp

*  Web de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequients de I’ Identitat digital UPC

https://www.upc.edu/identitatdigital/certificat_digital/suport
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