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UNIVERSITAT POLITECNICA
DE CATALUNYA
BARCELONATECH

Master's degree in Cybersecurity

ESCUELA TECNICA SUPERIOR DE INGENIERIA DE TELECOMUNICACION DE BARCELONA (ETSETB)

FACULTAD DE INFORMATICA DE BARCELONA (FIB)

El master's degree in Cybersecurity (web del master) (master universitario en Ciberseguridad) tiene como misién ofrecer
una formacién sélida en el dmbito de la seguridad de la informacién, con una amplia base cientifica, para aportar a la sociedad
profesionales muy especializados en los campos de la proteccidn de los datos, la proteccién de las infraestructuras y la
proteccién de las aplicaciones.

DATOS GENERALES

Duracion e inicio
1 curso académico, 60 créditos ECTS. Inicio septiembre

Horarios y modalidad
Presencial

Precios y becas
Precio aproximado del méaster sin otros gastos adicionales (no incluye tasas académicas de caracter no docente ni
expedicién del titulo):
1.162 € (2.700 € para no residentes en la UE).
Mas informacion sobre precios y pago de la matricula
Mas informacién sobre becas y ayudas

Idiomas
Inglés

Informacién sobre el uso de lenguas en el aula y los derechos linglisticos de los estudiantes.
Lugar de imparticion

e Escuela Técnica Superior de Ingenieria de Telecomunicacién de Barcelona
e Facultad de Informatica de Barcelona

Titulo oficial
Inscrito en el registro del Ministerio de Ciencia, Innovacién y Universidades

ACCESO

Requisitos generales
Requisitos académicos de acceso a un master

Requisitos especificos
Para acceder al master se exige el nivel B2 de inglés, que se tiene que acreditar en el momento de formalizar la
matricula.
Acceso directo

El perfil recomendado para acceder a este master es el siguiente:

e Grado en Ciencias y Tecnologias de Telecomunicacién.
e Grado que habilite para el ejercicio de la profesidén de ingeniero técnico de telecomunicacién.
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https://cybersecurity.masters.upc.edu/
https://www.upc.edu/es/masteres/precios-y-becas
https://www.upc.edu/sga/es/Becas
https://www.upc.edu/slt/es/politica-linguistica-upc/usos-derechos-linguisticos/usos-y-derechos-linguisticos-en-la-upc?set_language=es
https://www.upc.edu/es/la-upc/centros-docentes/etsetb
https://www.upc.edu/es/la-upc/centros-docentes/fib
https://www.educacion.gob.es/ruct/estudio.action?codigoCiclo=SC&codigoTipo=M&CodigoEstudio=4317106
https://upc.edu/es/masteres/acceso-y-admision/requisitos-academicos

e Grado en Ingenieria de Sistemas Audiovisuales.

e Grado en Ingenieria de Sistemas Electrénicos.

¢ Grado en Ingenieria de Sistemas de Telecomunicacioén.
e Grado en Ingenieria Telematica.

e Grado en Ingenieria Electrénica de Telecomunicacién.
e Grado en Ingenieria Informatica.

e Ingenieria de Telecomunicacién.

e Ingenieria Informatica

Complementos formativos

Se considera posible pero excepcional la entrada de estudiantes con otras titulaciones de las que se especifican en el
perfil de ingreso recomendado.

En estas situaciones excepcionales, la Comisién Académica del master podra estudiar el caso y permitir el acceso del
estudiantado con alglin complemento de formacién fuera de los 60 ECTS del master.

En este caso, los complementos formativos que el estudiante tenga que cursar tendran que corresponder a los de los
grados de los centros solicitantes y como maximo podran equivaler a 10 ECTS.

El nimero de créditos y las asignaturas que se tengan que cursar variara segun la titulacién de ingreso, ya sea de grado
o de la ordenacion de estudios anterior, y de las competencias académicas previas de la estudiante reflejadas en su
expediente académico.

Criterios de admision
El Comité Académico se encarga de las decisiones sobre la admisién de los candidatos. Los criterios son: informacién
académica (65%); curriculum y experiencia profesional (35%).

Los detalles de los criterios son los siguientes: Informacién académica:

e Calificacién promedio final para el grado que brinda acceso al master.

e Ranking de la universidad que emite el titulo anterior, utilizando las clasificaciones mas comunes (por ejemplo, ARWU,
QS World University, etc.)

¢ Rendimiento académico en el titulo anterior en asignaturas del ambito de la informatica, las telecomunicaciones y las
matematicas.

Curriculum y experiencia profesional:

¢ |doneidad del titulo previo del candidato. Los titulares de titulos de grado en disciplinas en el campo de la informatica o
la ciencia y la tecnologia de las telecomunicaciones tendran preferencia.

e Experiencia en proyectos de innovacidén e investigacion.

Plazas de
40

Preinscripcién
La preinscripcién de este master estad actualmente cerrada. Utiliza el formulario 'Solicita informacidén' para ponerte en
contacto con el master y que te informen cuando se abre la preinscripcion.
iComo se formaliza la preinscripcién?

Matricula
iComo se formaliza la matricula?

Legalizacion de documentos
Los documentos expedidos por estados no miembros de la Unién Europea ni firmantes del Acuerdo sobre el espacio
econdmico europeo tienen que estar legalizados por via diplomatica o con correspondiente apostilla.

PLAN DE ESTUDIOS

Asignaturas créditos Tipo
ECTS

PRIMER CUATRIMESTRE

Malware 5 Obligatoria
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https://upc.edu/es/es/masteres/acceso-y-admision/preinscripcion
https://upc.edu/es/masteres/acceso-y-admision
https://www.upc.edu/sga/es/expedientes/LegDoc

Asignaturas créditos Tipo

ECTS

Monitorizacién y Analisis del Trafico de Red 5 Obligatoria
Proteccién de los Datos 5 Obligatoria
Seguridad de Red 5 Obligatoria
Seguridad en Aplicaciones 5 Obligatoria
Blockchain 5 Optativa
Gestion de la Seguridad 5 Optativa
SEGUNDO CUATRIMESTRE

Seguridad de Red: Autenticacién y Autorizacién 5 Obligatoria
Casos de Uso en Ciberseguridad 5 Optativa
Criptografia Cuantica 5 Optativa
Introduccidn a la Investigacioén | 5 Optativa
Practicas en Computacién Cudntica e Inteligencia Artificial 3 Optativa
Privacidad de Datos 5 Optativa
Seguridad Definida por Software (Sds) 5 Optativa
Seguridad en el Hardware de Sistemas Incrustados: Primitivas, Debilidades y Contramedidas 3 Optativa
Trabajo de Fin de Master 12 Proyecto

SALIDAS PROFESIONALES

Salidas profesionales
e Area de tecnologias de la informacién y comunicacién.
e Area de programacién informatica.
e Administracién publica.
e Analista de seguridad.
e Responsable de riesgos de seguridad.
e Consultor de seguridad.
¢ Analista forense digital.
e Hacker ético.
e Responsable de ZOCO (security operations center).
e CSO en empresas tecnoldgicas (chief security officer).
e CSO en empresas no tecnolégicas pero con departamentos de IT.

Competencias
Competencias transversales

Las competencias transversales describen aquello que un titulado o titulada es capaz de saber o hacer al concluir su
proceso de aprendizaje, con independencia de la titulacién. Las competencias transversales establecidas en la
UPC son la capacidad de espiritu empresarial e innovacién, sostenibilidad y compromiso social, trabajo en equipo, uso
solvente de los recursos de informacién, conocimiento de una tercera lengua (preferentemente el inglés) y perspectiva
de género.

Competencias especificas

e Disefar aplicaciones de alto valor afiadido basadas en las tecnologias de la informacién y las comunicaciones (TIC)
aplicadas al &mbito de la ciberseguridad.

e |dentificar y seleccionar las herramientas mas adecuadas para la deteccién y el analisis de ataques e incidentes de
seguridad segln su naturaleza y el entorno donde se han producido.

e |dentificar y analizar las leyes y regulaciones aplicables en materia de ciberseguridad, y entender las implicaciones
éticas que las técnicas de ciberdefensa pueden tener en la privacidad de los usuarios y saber cdmo se pueden
minimizar.

¢ Analizar desde un punto de vista matematico protocolos criptograficos de cifrado y gestion de claves segln su
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robustez.

¢ Disefiar, implementar y operar protocolos de autenticacién, autorizacién y auditoria de sistemas informacionales como
por ejemplo las bases de datos.

e Aplicar técnicas de monitorizacién y analisis del trafico de la red para la deteccién de ataques de ciberseguridad y la
investigacién de incidentes.

¢ Disefar, desarrollar, detectar, analizar y eliminar cédigo malicioso que sea capaz de infectar un sistema operativo
actual y ocultarse.

e |dentificar y aplicar técnicas para mantener en todo momento la seguridad y la privacidad de las aplicaciones
distribuidas construidas sobre los protocolos de internet.

e Elaborar individualmente un trabajo original y presentarlo y defenderlo ante un tribunal universitario, consistiendo en
un proyecto de ingenieria en el &mbito de la ciberseguridad en el cual se sinteticen las competencias adquiridas en las
ensefianzas del master.

SELLOS DE CALIDAD

Consulta los indicadores de calidad de la titulacién en el portal Estudios Universitarios de Catalufia de la Agencia para la Calidad
del Sistema Universitario de Cataluia. Podras conocer, entre otros, los resultados de la evaluacién de los estudios, el grado de
satisfaccién de los estudiantes o los datos de insercién laboral de los titulados y tituladas.

Mas informacién

ORGANIZACION ACADEMICA

Centro docente UPC
Escuela Técnica Superior de Ingenieria de Telecomunicacidn de Barcelona (ETSETB)
Facultad de Informatica de Barcelona (FIB)

Responsable académico del programa
Oscar Esparza

Calendario académico
Calendario académico de los estudios universitarios de la UPC

Normativa académica
Normativa académica de los estudios de master de la UPC

WEB DEL MASTER

Febrero 2026. UPC. Universitat Politecnica de Catalunya - BarcelonaTech
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http://estudis.aqu.cat/euc/es/Titulacions/Fitxa?titulacioId=14510
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https://cybersecurity.masters.upc.edu/
https://www.upc.edu
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