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Master's degree in Cybersecurity
ESCUELA TÉCNICA SUPERIOR DE INGENIERÍA DE TELECOMUNICACIÓN DE BARCELONA (ETSETB)

FACULTAD DE INFORMÁTICA DE BARCELONA (FIB)

El master's degree in Cybersecurity (web del máster) (máster universitario en Ciberseguridad) tiene como misión ofrecer
una formación sólida en el ámbito de la seguridad de la información, con una amplia base científica, para aportar a la sociedad
profesionales muy especializados en los campos de la protección de los datos, la protección de las infraestructuras y la
protección de las aplicaciones.
DATOS GENERALES

Duración e inicio
1 curso académico, 60 créditos ECTS. Inicio septiembre

Horarios y modalidad
Presencial

Precios y becas
Precio aproximado del máster sin otros gastos adicionales (no incluye tasas académicas de carácter no docente ni
expedición del título):
1.162 € (2.700 € para no residentes en la UE).
Más información sobre precios y pago de la matrícula
Más información sobre becas y ayudas

Idiomas
Inglés

Información sobre el uso de lenguas en el aula y los derechos lingüísticos de los estudiantes.

Lugar de impartición
Escuela Técnica Superior de Ingeniería de Telecomunicación de Barcelona
Facultad de Informática de Barcelona

Título oficial
Inscrito en el registro del Ministerio de Ciencia, Innovación y Universidades

ACCESO

Requisitos generales
Requisitos académicos de acceso a un máster

Requisitos específicos

Para acceder al máster se exige el nivel B2 de inglés, que se tiene que acreditar en el momento de formalizar la
matrícula.
 

Acceso directo
El perfil recomendado para acceder a este máster es el siguiente:

Grado en Ciencias y Tecnologías de Telecomunicación.
Grado que habilite para el ejercicio de la profesión de ingeniero técnico de telecomunicación.

https://cybersecurity.masters.upc.edu/
https://www.upc.edu/es/masteres/precios-y-becas
https://www.upc.edu/sga/es/Becas
https://www.upc.edu/slt/es/politica-linguistica-upc/usos-derechos-linguisticos/usos-y-derechos-linguisticos-en-la-upc?set_language=es
https://www.upc.edu/es/la-upc/centros-docentes/etsetb
https://www.upc.edu/es/la-upc/centros-docentes/fib
https://www.educacion.gob.es/ruct/estudio.action?codigoCiclo=SC&codigoTipo=M&CodigoEstudio=4317106
https://upc.edu/es/masteres/acceso-y-admision/requisitos-academicos
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Grado en Ingeniería de Sistemas Audiovisuales.
Grado en Ingeniería de Sistemas Electrónicos.
Grado en Ingeniería de Sistemas de Telecomunicación.
Grado en Ingeniería Telemática.
Grado en Ingeniería Electrónica de Telecomunicación.
Grado en Ingeniería Informática.
Ingeniería de Telecomunicación.
Ingeniería Informática

Complementos formativos

Se considera posible pero excepcional la entrada de estudiantes con otras titulaciones de las que se especifican en el
perfil de ingreso recomendado.

En estas situaciones excepcionales, la Comisión Académica del máster podrá estudiar el caso y permitir el acceso del
estudiantado con algún complemento de formación fuera de los 60 ECTS del máster.

En este caso, los complementos formativos que el estudiante tenga que cursar tendrán que corresponder a los de los
grados de los centros solicitantes y como máximo podrán equivaler a 10 ECTS.

El número de créditos y las asignaturas que se tengan que cursar variará según la titulación de ingreso, ya sea de grado
o de la ordenación de estudios anterior, y de las competencias académicas previas de la estudiante reflejadas en su
expediente académico.

Criterios de admisión
El Comité Académico se encarga de las decisiones sobre la admisión de los candidatos. Los criterios son: información
académica (65%); currículum y experiencia profesional (35%).

Los detalles de los criterios son los siguientes: Información académica:
Calificación promedio final para el grado que brinda acceso al máster.
Ranking de la universidad que emite el título anterior, utilizando las clasificaciones más comunes (por ejemplo, ARWU,
QS World University, etc.)
Rendimiento académico en el título anterior en asignaturas del ámbito de la informática, las telecomunicaciones y las
matemáticas.

Curriculum y experiencia profesional:
Idoneidad del título previo del candidato. Los titulares de títulos de grado en disciplinas en el campo de la informática o
la ciencia y la tecnología de las telecomunicaciones tendrán preferencia.
Experiencia en proyectos de innovación e investigación.

Plazas de
40

Preinscripción
La preinscripción de este máster está actualmente cerrada. Utiliza el formulario 'Solicita información' para ponerte en
contacto con el máster y que te informen cuando se abre la preinscripción.
¿Cómo se formaliza la preinscripción?

Matrícula
¿Cómo se formaliza la matrícula?

Legalización de documentos
Los documentos expedidos por estados no miembros de la Unión Europea ni firmantes del Acuerdo sobre el espacio
económico europeo tienen que estar legalizados por vía diplomática o con correspondiente apostilla.

PLAN DE ESTUDIOS

Asignaturas créditos
ECTS

Tipo

PRIMER CUATRIMESTRE

Malware 5 Obligatoria

https://upc.edu/es/es/masteres/acceso-y-admision/preinscripcion
https://upc.edu/es/masteres/acceso-y-admision
https://www.upc.edu/sga/es/expedientes/LegDoc
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Asignaturas créditos
ECTS

Tipo

Monitorización y Análisis del Tráfico de Red 5 Obligatoria

Protección de los Datos 5 Obligatoria

Seguridad de Red 5 Obligatoria

Seguridad en Aplicaciones 5 Obligatoria

Blockchain 5 Optativa

Gestión de la Seguridad 5 Optativa

SEGUNDO CUATRIMESTRE

Seguridad de Red: Autenticación y Autorización 5 Obligatoria

Casos de Uso en Ciberseguridad 5 Optativa

Criptografía Cuántica 5 Optativa

Introducción a la Investigación I 5 Optativa

Prácticas en Computación Cuántica e Inteligencia Artificial 3 Optativa

Privacidad de Datos 5 Optativa

Seguridad Definida por Software (Sds) 5 Optativa

Seguridad en el Hardware de Sistemas Incrustados: Primitivas, Debilidades y Contramedidas 3 Optativa

Trabajo de Fin de Máster 12 Proyecto

SALIDAS PROFESIONALES

Salidas profesionales
Área de tecnologías de la información y comunicación.
Área de programación informática.
Administración pública.
Analista de seguridad.
Responsable de riesgos de seguridad.
Consultor de seguridad.
Analista forense digital.
Hacker ético.
Responsable de ZOCO (security operations center).
CSO en empresas tecnológicas (chief security officer).
CSO en empresas no tecnológicas pero con departamentos de IT.

Competencias

Competencias transversales

Las competencias transversales describen aquello que un titulado o titulada es capaz de saber o hacer al concluir su
proceso de aprendizaje, con independencia de la titulación. Las competencias transversales establecidas en la
UPC son la capacidad de espíritu empresarial e innovación, sostenibilidad y compromiso social, trabajo en equipo, uso
solvente de los recursos de información, conocimiento de una tercera lengua (preferentemente el inglés) y perspectiva
de género.

Competencias específicas
Diseñar aplicaciones de alto valor añadido basadas en las tecnologías de la información y las comunicaciones (TIC)
aplicadas al ámbito de la ciberseguridad.
Identificar y seleccionar las herramientas más adecuadas para la detección y el análisis de ataques e incidentes de
seguridad según su naturaleza y el entorno donde se han producido.
Identificar y analizar las leyes y regulaciones aplicables en materia de ciberseguridad, y entender las implicaciones
éticas que las técnicas de ciberdefensa pueden tener en la privacidad de los usuarios y saber cómo se pueden
minimizar.
Analizar desde un punto de vista matemático protocolos criptográficos de cifrado  y gestión de claves según su
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robustez.
Diseñar, implementar y operar protocolos de autenticación, autorización y auditoría de sistemas informacionales como
por ejemplo las bases de datos.
Aplicar técnicas de monitorización y análisis del tráfico de la red para la detección de ataques de ciberseguridad y la
investigación de incidentes.
Diseñar, desarrollar, detectar, analizar y eliminar código malicioso que sea capaz de infectar un sistema operativo
actual y ocultarse.
Identificar y aplicar técnicas para mantener en todo momento la seguridad y la privacidad de las aplicaciones
distribuidas construidas sobre los protocolos de internet.
Elaborar individualmente un trabajo original y presentarlo y defenderlo ante un tribunal universitario, consistiendo en
un proyecto de ingeniería en el ámbito de la ciberseguridad en el cual se sinteticen las competencias adquiridas en las
enseñanzas del máster.

SELLOS DE CALIDAD

Consulta los indicadores de calidad de la titulación en el portal Estudios Universitarios de Cataluña de la Agencia para la Calidad
del Sistema Universitario de Cataluña. Podrás conocer, entre otros, los resultados de la evaluación de los estudios, el grado de
satisfacción de los estudiantes o los datos de inserción laboral de los titulados y tituladas.
Más información

ORGANIZACIÓN ACADÉMICA

Centro docente UPC
Escuela Técnica Superior de Ingeniería de Telecomunicación de Barcelona (ETSETB)
Facultad de Informática de Barcelona (FIB)

Responsable académico del programa
Óscar Esparza

Calendario académico
Calendario académico de los estudios universitarios de la UPC

Normativa académica
Normativa académica de los estudios de máster de la UPC

WEB DEL MÁSTER

Febrero 2026. UPC. Universitat Politècnica de Catalunya · BarcelonaTech

http://estudis.aqu.cat/euc/es/Titulacions/Fitxa?titulacioId=14510
https://upc.edu/es/la-upc/centros-docentes/etsetb
https://upc.edu/es/la-upc/centros-docentes/fib
https://futur.upc.edu/OscarEsparzaMartin?locale=es
https://www.upc.edu/es/grados/calendario-academico
https://www.upc.edu/sga/es/normativas/NormativasAcademicas
https://cybersecurity.masters.upc.edu/
https://www.upc.edu
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