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1. Objecte

Aquest document estableix els criteris de seguretat TIC i proteccié de dades personals en la
realitzacio de classes i/o avaluacions mitjangcant eines de treball en remot, per tal de garantir el
dret a la protecci6 a les dades personals en aquestes actuacions i circumstancies excepcionals,
com a conseqiiencia de I'estat d’alarma.

2. Ambit i marc legal

L'ambit d’aquests criteris és el de la realitzacid, mitjancant eines informatiques i de
telecomunicacions, de sessions virtuals de classes docents i/o de sessions virtuals d’avaluacié
de I'estudiantat de la UPC en el marc Unic de 'estat d’alarma decretat el 14 de marg de 2020.

Aquests criteris sdn un acompanyament a I'acord de “Mesures urgents i extraordinaries per
garantir la imparticié de docencia als estudis de la UPC durant ’'emergeéncia sanitaria” de la UPC
aprovat pel Consell de Govern en data 1 d’abril de 2020 (Acord CG/2020/02/05).

La Llei Organica 4/1981, d'1 de juny, dels estats d’alarma, excepcio i setge, permet adoptar
mesures amb les limitacions assenyalades en el seu article 11, sense que en cap cas, es permeti
la suspensié de drets i llibertats.

La proteccié de dades és un dret fonamental, catalogat pel Tribunal Constitucional, com a un
dret essencial autonom, i alhora independent del dret a la intimitat personal i familiar (STC
292/2000, de 30 de novembre). Aquest dret s’ha de garantir inclis en I'actual estat d’alarma
ocasionat pel Covid-19. En aquesta linia, el Reial Decret 463/2020, de 14 de marg, de declaracid
de l'estat d’alarma, no suspen el dret a la proteccié de dades, com tampoc ho fa cap norma
dictada amb posterioritat. Amb la finalitat de salvaguardar aquest dret fonamental, durant
I'estat d’alarma i les seves respectives prorrogues, sera d’aplicacié integra la Llei Organica
3/2018, de 5 de desembre, i el Reglament General de Proteccié de Dades, a I'igual que la Llei
Organica 1/1982, de Proteccié Civil del Dret a I'Honor, a la intimitat personal i familiar i a la
propia imatge.

Aixi ho ha advertit el gabinet juridic de I’Agencia Espanyola de Proteccié de Dadesen  I'informe
0017/2020 : “Els tractaments de dades personals en aquestes situacions d'emergéncia sanitaria,
segueixen sent tractades de conformitat amb la normativa de proteccio de dades personals
(RGPD i Llei Organica 3/2018, de 5 de desembre, de Proteccio de Dades Personals i garantia dels
drets digitals, LOPDGDD), de manera que s'apliquen tots els seus principis, continguts en l'article
5 RGPD, i entre ells el de tractament de les dades personals amb licitud, lleialtat i transparencia,
de limitacio de la finalitat (en aquest cas, salvaguardar els interessos vitals / essencials de les
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persones fisiques), principi d'exactitud, i per descomptat, i cal fer especial emfasi en aixo, el
principi de minimitzacié de dades. Sobre aquest ultim aspecte cal fer referéncia expressa al fet
que les dades tractades hauran de ser exclusivament limitades a les necessaries per a la finalitat
pretesa, sense que es pugui estendre aquest tractament a qualssevol altres dades personals no
estrictament necessaries per a aquesta finalitat, sense que pugui confondre conveniéncia amb
necessitat, perqué el dret fonamental a la proteccio de dades sequeix aplicant-se amb
normalitat”.

En aquesta conjuntura i, amb l'objecte de respectar els drets de tots els membres de Ila
Comunitat Universitaria, la Universitat, en exercici del dret a la seva autonomia, es reorganitza i
es dota de les eines i dels sistemes que té a I'abast per tal de prosseguir amb I’activitat docent.
Per assolir aquest objectiu, tots els membres de la Comunitat estan obligats a col-laborar
activament en les accions que s’emprenguin. Des del punt de vista de la realitzacié de classes i
proves en remot, la cooperacié dels estudiants es fa indispensable, com també oferir-los els
mitjans necessaris per a poder participar-hi, si no disposen dels elements técnics adients.

Pel que fa a la implicacié dels drets i deures dels estudiants universitaris que siguin susceptibles
d’ésser traslladats al context actual s’ha d’esmentar el Reial Decret 1791/2010, de 30 de
desembre, pel qual s’aprova I'Estatut de I’estudiant Universitari. En el seu article 13 es regulen
les obligacions de I'estudiantat, entre les quals es troba I'obligacié de cooperacié en les activitats
propies de la universitat la participacid responsable o la contribucié a la millora del
funcionament de la universitat. Seguint aquesta norma, a través de I’Acord nim.106/2011 del
Consell de Govern es va aprovar el Codi etic i de bones practiques del personal al servei de la
Universitat Politécnica de Catalunya i del seu estudiantat, on es preveu expressament que els
principis que han de regir I'activitat universitaria, pel que fa al seu personal i a I'estudiantat, son
els de la cooperacid, corresponsabilitat, honestedat i integritat, entre molts altres. L'article 3.4
d’aquest text, relatiu a I’estudiantat, estableix el seglient:

“L’estudiantat mantindra una actitud participativa en totes les activitats formatives, ha de
facilitar la tasca del professorat i ha d’avaluar les activitats d’aquest quan se li demana.
També posara en valor el seu esfor¢ personal en totes les proves i actes d’avaluacio i promoura
aquesta actitud entre els companys d’estudi. D’altra banda, procurara participar en els organs
de representacio i de govern de la Universitat que li correspongui”

Aixi, les pautes que es troben en el present document s’hauran d’interpretar sempre tenint en
compte el deure de col-laboracié de tots els implicats amb facilitar I'activitat formativa i
d’avaluacio de la Universitat.

3. Garanties de seguretat TIC i Proteccié de Dades Personals

Les mesures que adoptin els centres docents com a resultat de la implementacié de les
indicacions de la direccid, i sota I'empara dels criteris generals establerts pel Vicerectorat de
Politica Académica, han de complir el maxim possible amb les mesures tecniques i organitzatives
que garanteixin la seguretat de la informacio, la proteccid de dades personals i la seva
tragabilitat.
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Les garanties de seguretat TIC son les indicades per a les administracions publiques en el Real
Decret 3/2010i951/2015 que regula I'Esquema Nacional de Seguretat:

CONFIDENCIALITAT: Cal considerar les conseqliencies que tindria la seva revelacid a persones
no autoritzades o que no necessiten coneixer la informacio.

INTEGRITAT: Cal considerar les conseqliéncies que tindria la seva modificacio per algu
que no esta autoritzat a actualitzar la informacié.

AUTENTICITAT: Cal considerar les consequiencies que tindria el fet que la informacié no
fos auteéntica.

TRACABILITAT: Cal considerar les conseqliencies que tindria el no poder comprovar a
posteriori qui ha accedit a, o modificat, una certa informacio.

Les garanties de proteccié de dades personals sén les indicades pel Reglament General de
Proteccié de Dades (UE) 2016/679:

Els principis de la proteccio de dades s’apliquen a tota la informacio relativa a una persona fisica
identificada o identificable.

LICITUD, LLEIALTAT | TRANSPARENCIA: Les dades personals han de ser tractades de manera
licita. Els principis de tractament lleial i transparent exigeixen que s'informi l'interessat que hi
ha l'operacié de tractament i de quines finalitats té. Si les dades personals s'obtenen dels
interessats, també se'ls ha d'informar de si estan obligats a facilitar-les i de les consequiéencies
de no fer-ho.

LIMITACIO DE LA FINALITAT: Les dades personals han de ser recollides amb finalitats
determinades, explicites i legitimes i posteriorment no s’han de tractar de manera incompatible
amb aquestes finalitats.

MINIMITZACIO DE DADES: Les dades personals han de ser adequades, pertinents i limitades al
que és necessari en relaciéo amb les finalitats per a les quals es tracten.

EXACTITUD: Les dades personals han de ser exactes i, si cal, s’"han d’actualitzar; cal adoptar les
mesures raonables perque se suprimeixin o es rectifiquin sense dilacié les dades personals que
siguin inexactes amb les finalitats per a les quals es tracten.

LIMITACIO DEL TERMINI DE CONSERVACIO: Les dades personals han de ser conservades de
manera que permetin identificar els interessats durant un periode no superior al necessari per
a les finalitats del tractament de dades personals.

INTEGRITAT | CONFIDENCIALITAT: Les dades personals han de ser tractades de manera que se’n
garanteixi una seguretat adequada, inclosa la proteccid contra el tractament no autoritzat o
il-licit i contra la seva pérdua, destruccié o dany accidental, mitjancant I'aplicacié de les mesures
tecniques o organitzatives adequades.
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Informacioé i dades personals en una classe mitjangant eines de treball en remot

La informacié minima que es podria tractar en una classe mitjancant eines de treball en remot,
i que és objecte d’aquest informe pel que fa als criteris de seguretat TIC i proteccié de dades
personals, seria:

5.

Convocatoria de la sessié docent

Registre d’accés a la classe de cada estudiant (recomanacid)

Imatge i veu del professor

Entorn de treball del professor

Identificador del professor a I’eina informatica

Contingut docent de la materia a explicar

Imatge i veu dels estudiants

Entorn de treball dels estudiants

Identificador dels estudiants a |’eina informatica

Preguntes o comentaris dels estudiants

Gravacio, si és procedent, de la sessié docent (sense la intervencio dels estudiants)
Gravacio, si és procedent, de la sessid docent integra (amb la intervencié dels
estudiants)

Informacié i dades personals en una avaluacié mitjangant eines de treball en remot

La informacié minima que es podria tractar en una avaluacié mitjangant eines de treball en
remot, i que és objecte d’aquest informe pel que fa als criteris de seguretat TIC i proteccio de
dades personals, seria:

6.

Convocatoria de la sessid d’avaluacié

Registre d’accés a la sessid d’avaluacié de cada estudiant
Imatge i veu del professor

Entorn de treball del professor

Identificador del professor a I’eina informatica

Enunciat de 'examen de |la mateéria a avaluar

Imatge i veu dels estudiants

Entorn de treball dels estudiants

Identificador dels estudiants a I’eina informatica
Preguntes o comentaris dels estudiants

Resolucions de I'examen dels estudiants

Gravacio, si és procedent, de la sessié d’avaluacié (amb la intervencié dels estudiants)
Sistema de tramesa de la prova realitzada per 'estudiant

Analisis de riscos

Les eines que actualment ha posat a disposicid de la comunitat la UPC, ja han estat avaluades
des del punt de vista de riscos de seguretat TIC i proteccio de dades.
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Pel cas de que s'utilitzen eines diferents de les posades a disposicio per la UPC, caldra que es
faci una analisi de riscos de forma prévia a la seva posada en funcionament, per tal de garantir
la seguretat TIC i la proteccié de dades personals, tal com s’indica a continuacid. Aixo ho haura
de realitzar qui hagi decidit utilitzar I'’eina en concret, a ser possible amb la implicacié del centre
docent.

Aqguesta analisi de riscos ens ha de permetre avaluar les garanties establertes en I'apartat 3
d’aquest document, i establir les mesures técniques i organitzatives necessaries per mitigar els
riscos.

Riscos associats a la CONFIDENCIALITAT:

Cal avaluar siI'eina que es faci servir permet que les dades descrites en els apartats 4 i 5 d’aquest
document no sigui revelades a terceres persones no autoritzades o que no necessiten coneixer
la informacio.

Del conjunt d’informacio i dades personals, caldra garantir que I’eina que es faci servir, acoti al
maxim |'accés a la sessid per tal que només les persones que hi ha de ser presents puguin
accedir-hi.

A més, si la classe és gravada amb les intervencions dels estudiants, cal que aquesta gravacié
només sigui accessible pels participants i emprar les mesures técniques que siguin necessaries
per evitar que el video pugui ser descarregat.

Pel que fa a les resolucions de I'examen dels estudiants, I'eina i/o les mesures técniques i
organitzatives emprades han de garantir la confidencialitat tal com es fa amb els examens
presencials.

Riscos associats a la INTEGRITAT:

De la informacid i dades personals de les classes i de les avaluacions, cal considerar sobretot la
integritat de les convocatories de les sessions en remot, de la gravacié de les sessions, i de les
resolucions dels examens dels estudiants, considerant les conseqiieéncies que tindria la seva
modificacio per algu que no esta autoritzat a actualitzar la informacié. S’han d’avaluar també els
riscos de pérdua, destruccié o dany accidental, mitjancant I'aplicacié de les mesures tecniques
o organitzatives adequades.

Riscos associats a I’AUTENTICITAT:

Pel que fa a I'autenticitat, el que cal analitzar és que la identitat de les persones participants
sigui auténtica, i que les resolucions dels examens dels estudiants hagi estat creada pel seu
autor, i considerar les conseqiiencies que tindria el fet que la informacioé no fos auténtica.

Per minimitzar els riscos associats a I’autenticitat s’haura de fer servir les credencials d’accés als
sistemes d’informaciéo de la UPC (nom d’usuari UPC més contrasenya, correu electronic
institucional, identificador de G Suite)

Riscos associats a la TRACABILITAT:

L’eina que es faci servir per a les classes i/o les avaluacions cal que permeti guardar un registre
de quan s’ha produit, qui ha participat, des de quin equip s’ha posat a disposicié dels
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participants, i en el cas de les gravacions caldra coneéixer qui ha accedit i/o la modificada, per tal
d’establir les conseqliéncies que tindria el no poder rastrejar a posteriori I'Us que s’ha fet
d’aquesta informacio i dades personals.

Riscos associats a la LICITUD, LLEIALTAT | TRANSPARENCIA:

El tractament de les dades personals descrites anteriorment per a les classes i avaluacions, és el
que esta definit al Registre d’Activitats de Tractament de la UPC com a F03.21 Gestid i us del

campus virtual

Les dades personals descrites en els apartats 4 i 5 d’aquest document ja estan incloses al Registre
d’Activitats del Tractament i, per tant, els riscos associats a la licitud, lleialtat i transparencia sén
que l'eina que es faci servir per a les classes o avaluacions, aixi com les mesures tecniques i
organitzatives que es facin servir, incloguin altres tipus de dades personals, o que no s’informi a
I'interessat que hi ha 'operacid de tractament i de quines finalitats té, i també hi ha el risc que
no se'ls informi de si estan obligats a facilitar-les i de les conseqliéncies de no fer-ho.

Riscos associats a la LIMITACIO DE LA FINALITAT:

El principal risc associat a la limitacié de la finalitat és que I’eina que es faci servir per a les classes
o avaluacions, aixi com les mesures técniques i organitzatives que es facin servir, permetin fer
un tractament incompatible amb la finalitat establerta en el tractament de donar suport a
I’ensenyament i a I'aprenentatge de les assignatures:

e Comunicacid entre I'estudiantat i el professorat, i entre el propi estudiantat.
e Realitzacié d’activitats i accés als recursos proposats pel professorat.
e Avaluacié per part del professorat.

A titol d’exemple, el fet que la gravacio de la sessid de classe amb intervencions dels estudiants
NO estigui restringida als estudiants de I'assignatura del curs concret constituiria una vulneracié
del principi de la limitacié de la finalitat.

Riscos associats a la MINIMITZACIO DE DADES:

El principal risc associat a la minimitzacié de dades personals és que I'eina que es faci servir per
a les classes o avaluacions, aixi com les mesures técniques i organitzatives que es facin servir,
tractin més dades personals de les que cal.

Cal determinar si a la sessié de classe han de sortir les imatges i veus dels estudiants. Cal
preguntar-se per la necessitat de que la participacid hagi de ser tan visual i sonora. Ens hem de
preguntar si podem obtenir el mateix resultat docent fent la sessié on només surti la imatge i
veu del professor, la presentacid, i que els estudiants participin amb microfon i camera apagats,
i que només participessin des del xat.

Riscos associats a 'EXACTITUD:

El principal risc associat a I'exactitud de dades personals és que I'eina que es faci servir per a les
classes o avaluacions, aixi com les mesures técniques i organitzatives que es facin servir,
permetin que les dades personals tractades no siguin les dades dels estudiants que estan
matriculats a una assignatura en concret.
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Riscos associats a la LIMITACIO DEL TERMINI DE CONSERVACIO:

El risc associat a la limitacié del termini de conservacié és que les gravacions de les sessions de
classes i/o de les avaluacions es guardin més enlla del temps necessari per a les finalitats del
tractament de dades personals.

7. Legitimacio del tractament de dades personals

Si es segueixen els criteris establerts en aquest document, la legitimacid d’aquest tractament de
dades personals és el compliment d’una missié realitzada en interes public (Llei Organica
6/2001, de 21 de desembre, d’Universitats), per al tractament de les seves dades personals, la
qual cosa implica que no és necessari el consentiment de l'interessat, per les finalitats
especificades:

e Comunicaciod entre I'estudiantat i el professorat, i entre el propi estudiantat.
® Realitzacié d’activitats i accés als recursos proposats pel professorat.
e Avaluacié de I'estudiantat per part del professorat.

Cal tenir present que si es preveu tractar posteriorment les dades personals per a una finalitat
diferent de la que va motivar la recollida, abans del tractament posterior s’ha de proporcionar
al'interessat informacio sobre aquesta altra finalitat i qualsevol informacié addicional pertinent,
per tal que pugui exercir els seus drets, entre d’altres i si s’escau, el de no donar el consentiment
per aguesta nova finalitat.

8. Informacio que cal facilitar als estudiants
Caldra informar als interessats en dos moments concrets:

a) En el moment d’enviar-los un correu electronic amb I'enllacg de la sessio.
b) En el moment d’iniciar la sessid.

La informacio basica de proteccié de dades que s’ha de facilitar és la seglient:
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Responsable del tractament

Dades de contacte del delegat de

proteccioé de dades

Finalitat del tractament

Legitimacio

Destinataris

Drets de les persones

Termini de conservacié

Reclamacio
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Universitat Politecnica de Catalunya
nom del centre o unitat amb enllac a la plana web on contactar

adreca correu electronic _de contacte@upc.edu

Universitat Politécnica de Catalunya. (https://www.upc.edu/normatives/ca/proteccio-

de-dades/normativa-europea-de-proteccio-de-dades/dades-de-contacte-del-delegat-
de-proteccio-de-dades)

F03.21 Gestid i Us del campus virtual. (https://rat.upc.edu/ca/registre-de-tractaments-
de-dades-personals/F03.21) Sessi6 de classe / d’avaluacié en remot del centre XXX
any 2020

Basat en el compliment d’una missié realitzada en interés public (Llei Organica 6/2001,
de 21 de desembre, d’Universitats)

El vostre nom i cognoms o identificador a la sessid sera visible a la resta de participants
en el moment d’assistir a la sessid.

La vostra imatge i/o veu sera accessible a la resta de participants en el cas que activeu
la camera i/o microfon en el moment d’assistir a la sessio.

Les vostres dades no se cediran a tercers, tret que sigui d’obligacio legal.

Sol-licitar I'accés, la rectificacié o supressid, la limitacié del tractament. Oposar-se al
tractament. Portabilitat de les dades. (https://www.upc.edu/normatives/ca/proteccio-
de-dades/normativa-europea-de-proteccio-de-dades/drets)

Mentre sigui necessari per a qualsevol dels proposits que es descriuen a la nostra
politica de conservacié. (https://www.upc.edu/normatives/ca/proteccio-de-
dades/normativa-europea-de-proteccio-de-dades/politica-de-conservacio-de-les-
dades-de-caracter-personal)

Si no ha estat satisfet I'exercici dels vostres drets, podeu presentar una reclamacié
davant I'APDCAT: apdcat.gencat.cat

La informacid de la taula anterior, marcada amb color groc, cal que es personalitzi segons cada

centre docent.
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